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Verfassungsbeschwerde?!

1. der Reporters sans frontieres,

Franzosische Republik,

2. der Frau ...,

3. des Herrn ...,

4. des Herrn Goran Lefkov,

5. der Frau Dragana Peco,

6. der Frau Sara Creta,

7. der Frau Meron Estefanos,

8. des Herrn Szabolcs Panyi,

! Dieses Dokument ist um Adressdaten und personliche Informationen bereinigt. Es gibt den
Verfahrensgegenstand wieder, wie er dem Bundesverfassungsgericht zur Entscheidung vor-
liegt.



9. des Herrn Peter Verlinden,

10.des Herrn Awil Mohamud Abdi,

11.des Herrn Can Dindar,

12.des Herrn ...,

13.der Gesellschatft fiir Freiheitsrechte e.V.,
vertreten durch den Vorstand, bestehend aus Dr. Ulf Buermeyer, LL.M.,
Prof. Dr. Boris Burghardt und Prof. Dr. Nora Markard, MA,
Boyenstr. 41, 10115 Berlin,

14.der Reporter ohne Grenzen e.V.,
vertreten durch den Geschaftsfiihrer Christian Mihr,
Potsdamer Str. 144, 10783 Berlin,

15.des Herrn Dr. Ulf Buermeyer, LL.M.,

16.des Herrn Martin Kaul,

17.der Frau Prof. Dr. Nora Markard, MA,

18.des Herrn Christian Mihr,



-3-

19.des Herrn Dr. Kerem Schamberger,

20.der Frau Eva Schulz,

gegen

8§ 19 Abs. 4 Nr. 1 lit. e und Nr. 2 lit. d, Abs. 7 Satz 1 Nr. 3, Abs. 8,
8§ 20 Abs. 1,

§ 21 Abs. 1 Satz 1,

8 23 Abs. 5 Satz 2, Abs. 6 Satz 2,

8§ 24 Abs. 7 Satz 1 und 2,

§ 26,

§ 29 Abs. 1, Abs. 2, Abs. 3, Abs. 4 Nr. 1, Abs. 5, Abs. 6 Satz 1,
8§ 30 Abs. 1, Abs. 2, Abs. 6, Abs. 9,

§ 31 Abs. 1 Satz 2 Nr. 3 und Satz 3, Abs. 3, Abs. 5Nr. 5, 6, 8, 9 und 11,
8§ 34 Abs. 2, Abs. 3, Abs. 5, Abs. 6 Satz 3,

8 36 Abs. 1, Abs. 3,

8 38 Abs. 1, Abs. 2, Abs. 3, Abs. 5, Abs. 6,

8 39 Abs. 1, Abs. 2, Abs. 6,

§ 59 Abs. 2 Satz 1

des Gesetzes Uber den Bundesnachrichtendienst in der Fassung des Geset-
zes zur Anderung des BND-Gesetzes zur Umsetzung der Vorgaben des Bun-
desverfassungsgerichts sowie des Bundesverwaltungsgerichts vom 19. April
2021 (BGBI | S. 771).
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Namens und in Vollmacht der Beschwerdefuhrerinnen und Beschwerdefihrer
(Anlage) erhebe ich Verfassungsbeschwerde. Ich riige Verletzungen der Men-
schenwdilrdegarantie in ihrer Auspragung als Schutz des Kernbereichs privater
Lebensgestaltung (Art. 1 Abs. 1 GG), des Rechts auf informationelle Selbst-
bestimmung sowie des Grundrechts auf Gewahrleistung der Vertraulichkeit
und Integritat informationstechnischer Systeme (Art. 2 Abs. 1i.V.m. Art. 1 GG),
des allgemeinen Gleichheitssatzes (Art. 3 Abs. 1 GG) und des Fernmeldege-
heimnisses (Art. 10 Abs. 1 GG).

Ich rege an, zur Klarung von Fragen der Auslegung der Charta der Grund-
rechte der Europaischen Union, die durch einige der vorgebrachten Rigen
aufgeworfen werden, ein Vorabentscheidungsverfahren vor dem Gerichtshof
der Europaischen Union (Art. 267 AEUV) durchzufuhren.
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Uberblick

Die Verfassungsbeschwerde richtet sich gegen die gesetzlichen Erméchtigun-
gen des Bundesnachrichtendienstes zur strategischen Uberwachung der aus-
landischen Telekommunikation (sogenannte strategische Ausland-Fernmel-
deaufklarung) sowie zu Online-Durchsuchungen im Ausland.

Soweit die Verfassungsbeschwerde die strategische Ausland-Fernmeldeauf-
klarung zum Gegenstand hat, kntpft sie an das erledigte Verfahren 1 BvR
2835/17 an, das zu dem Urteil des Bundesverfassungsgerichts zur (damals
sogenannten) Ausland-Ausland-Fernmeldeaufklarung vom 19. Mai 2020
fuhrte. Die Beschwerdefuhrerin zu 1 und der Beschwerdeflhrer zu 4 waren
bereits an diesem Verfahren beteiligt. Die mit der vorliegenden Verfassungs-
beschwerde erhobenen Rigen lassen sich grob in zwei Kategorien einteilen:

Erstens rlgt die Verfassungsbeschwerde, dass der Gesetzgeber bei der Neu-
regelung der strategischen Ausland-Fernmeldeaufklarung die in dem Urteil
des Bundesverfassungsgerichts vom 19. Mai 2020 herausgearbeiteten verfas-
sungsrechtlichen Vorgaben missachtet oder nur defizitar umgesetzt hat. In
diese Kategorie fallen die Riigen betreffend das AusmaR der Uberwachung,
die zulassigen Ziele einer Uberwachung zur Gefahrenfriiherkennung, den
Schutz von Inlanderinnen und Inlandern sowie von Vertraulichkeitsbeziehun-
gen, die Details der bevorratenden Speicherung von Verkehrsdaten, die Kon-
trolle der Uberwachung, die Ubermittlung der durch eine Uberwachung erlang-
ten Daten an andere Stellen im In- und Ausland sowie die Kooperation des
Bundesnachrichtendienstes mit auslandischen Nachrichtendiensten.

Zweitens wirft die Verfassungsbeschwerde Fragen auf, die nicht Gegenstand
des Verfahrens 1 BvR 2835/17 waren, in dem Urteil vom 19. Mai 2020 noch
offengelassen wurden oder einer Neubewertung bedurfen.

Neue verfassungsrechtliche Fragen betreffen die Benachrichtigung inlandi-
scher Betroffener einer UberwachungsmaRnahme, die Weiterverarbeitung
von Daten, die der Bundesnachrichtendienst durch eine sogenannte Eig-
nungsprifung erlangt hat, sowie das Zusammenwirken des Bundesnachrich-
tendienstes mit der Bundeswehr bei der strategischen Ausland-Fernmeldeauf-
klarung.

In dem Urteil vom 19. Mai 2020 blieb offen, inwieweit Unionsbirgerinnen und
Unionsbtrger sowie juristische Personen des EU-ausléandischen Rechts von
Verfassungs wegen einen besonderen Uberwachungsschutz genieRen miis-
sen, der dem Schutz von Inl&anderinnen und Inlandern gleichkommt. Diese
Frage ist nunmehr zu entscheiden.
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Eine Neubewertung erscheint den Beschwerdefiihrerinnen und Beschwerde-
fuhrern hinsichtlich der bevorratenden Speicherung von Verkehrsdaten ange-
zeigt. Die jungste Rechtsprechung des Gerichtshofs der Europaischen Union
zu den Unionsgrundrechten enthalt gewichtige Anhaltspunkte daflr, dass in-
soweit ein strengerer Maldstab anzulegen ist als in dem Urteil vom 19. Mai
2020.

SchlieBlich betritt die Verfassungsbeschwerde Neuland auch insoweit, als sie
Online-Durchsuchungen im Ausland zum Gegenstand hat. Die angegriffenen
Regelungen stellen erstmals eine ausdriickliche gesetzliche Ermachtigung
hierzu bereit. Diese Regelungen konzipieren die Online-Durchsuchung im
Ausland parallel zur strategischen Ausland-Fernmeldeaufklarung als strategi-
sche UberwachungsmafRnahme, die ohne konkreten Anlass durchgefiihrt wer-
den darf und im Wesentlichen nur durch ihr Ziel konturiert wird, bestimmte Er-
kenntnisse zu beschaffen. Die Verfassungsbeschwerde geht demgegenuber
davon aus, dass eine individualisierende UberwachungsmaBnahme wie die
Online-Durchsuchung auch im Ausland nur bei einem hinreichend verfestigten
konkreten Anlass zugelassen werden darf. Dariber hinaus wendet sich die
Verfassungsbeschwerde gegen die Regelungen zu den Betroffenen von On-
line-Durchsuchungen, zum Schutz des Kernbereichs privater Lebensgestal-
tung sowie zur Ubermittlung der durch eine Online-Durchsuchung erlangten
Daten.
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A. Sachverhalt

Gegenstand der Verfassungsbeschwerde sind Erméachtigungen des Bundes-
nachrichtendienstes zu technischen UberwachungsmafRnahmen und zur Wei-
terverarbeitung der hierdurch erlangten Daten sowie zugehdrige Verfahrens-
regelungen.

I. Angegriffene Vorschriften

Die angegriffenen Regelungen wurden durch das Gesetz zur Anderung des
BND-Gesetzes zur Umsetzung der Vorgaben des Bundesverfassungsgerichts
sowie des Bundesverwaltungsgerichts vom 19. April 2021 in das Gesetz Uber
den Bundesnachrichtendienst (im Folgenden: BNDG) eingefiigt. Die Geset-
zesanderung verfolgte im Wesentlichen zwei Ziele:

Erstens sollte die strategische Uberwachung der Telekommunikation von Aus-
landern im Ausland (nunmehr als strategische Ausland-Fernmeldeaufklarung
bezeichnet) neu geregelt werden, um diese Uberwachungsbefugnis an die
verfassungsrechtlichen Mal3stdbe anzupassen, die das Bundesverfassungs-
gericht in seinem Urteil zu der friheren Ausland-Ausland-Fernmeldeaufkla-
rung vom 19. Mai 2020 (Az. 1 BvR 2835/17) herausgearbeitet hatte. Dies er-
forderte eine grundlegende Neukonzeption der Uberwachung. Denn das Bun-
desverfassungsgericht hatte in diesem Urteil die friheren Regelungen, die
mafgeblich auf der unzutreffenden Pramisse beruhten, das Fernmeldege-
heimnis des Art. 10 GG erfasse die auslandische Telekommunikation nicht,
praktisch umfassend beanstandet.

In diesem Zusammenhang sollte eine gesetzliche Grundlage fir die seit lan-
gerem bestehende Praxis des Bundesnachrichtendienstes geschaffen wer-
den, die bei strategischen Telekommunikationsiberwachungen miterfassten
Verkehrsdaten der inlandischen Telekommunikation in unkenntlich gemachter
Form fur Analysezwecke in einer Datenbank zu speichern. Das Bundesver-
waltungsgericht hatte diese Praxis in zwei weitgehend gleichlautenden Ent-
scheidungen vom 13. Dezember 2017 (Az. 6 A 6.16 und 6 A 7.16) mit der
Begriindung beanstandet, es fehle an der erforderlichen formellgesetzlichen
Ermé&chtigung.

Zweitens sollte erstmals eine gesetzliche Erméchtigung fir verdeckte Zugriffe
auf informationstechnische Systeme von Auslandern im Ausland durch den
Bundesnachrichtendienst (sogenannte Online-Durchsuchung) geschaffen
werden. Insoweit handelte der Gesetzgeber, ohne hierzu durch eine Gerichts-
entscheidung gezwungen worden zu sein. Nach der Gesetzesbegrindung
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ging es auch hierbei um die gesetzliche Absicherung einer bereits bestehen-
den Praxis des Bundesnachrichtendienstes,

BT-Drs. 19/26103, S. 93.

Die Verfassungsbeschwerde richtet sich gegen Normen aus beiden Rege-
lungskomplexen. Die folgende Darstellung der Rechtsgrundlagen fir die stra-
tegische Ausland-Fernmeldeaufklarung und die Online-Durchsuchung be-
schrankt sich auf die Vorschriften, die Gegenstand der Verfassungsbe-
schwerde sind. Andere Regelungen werden nur insoweit einbezogen, als dies
zum Verstandnis der angegriffenen Vorschriften unerlasslich ist.

1. Strategische Ausland-Fernmeldeaufklarung

Die Regelungen Uber die strategische Ausland-Fernmeldeaufklarung finden
sich in 88 19 ff. BNDG. Die zentrale Vorschrift in § 19 BNDG enthalt die Uber-
wachungsermachtigungen. Sie sieht eine Gliederung der strategischen aus-
land-Fernmeldeaufklarung in Uberwachungsprojekte vor, die durch Angaben
zum Aufklarungszweck, zum Aufklarungsthema, zum geografischen Fokus
und zur Dauer der Uberwachung einzugrenzen sind. Das Gesamtvolumen der
Uberwachung ist dabei auf nicht mehr als 30 Prozent der bestehenden Tele-
kommunikationsnetze zu begrenzen, um eine unzuldssige unbeschrénkte
Uberwachung auszuschlieRen.

In Anlehnung an das Urteil des Bundesverfassungsgerichts zur Ausland-Aus-
land-Fernmeldeaufklarung differenziert § 19 BNDG hinsichtlich des Aufkla-
rungszwecks zwischen Uberwachungen zur politischen Unterrichtung der
Bundesregierung und zur Friherkennung von aus dem Ausland drohenden
Gefahren von internationaler Bedeutung. Uberwachungen zur politischen Un-
terrichtung sind generell zulassig, um Informationen Uber das Ausland von au-
Ren- und sicherheitspolitischer Bedeutung zu gewinnen. Uberwachungen zur
Gefahrenfriherkennung muissen daruber hinaus dazu dienen, Erkenntnisse
mit Bezug zu bestimmten Gefahrenbereichen oder zum Schutz bestimmter
Rechtsguter zu gewinnen, die jeweils in einem Katalog abschliel3end aufge-
fuhrt sind.

Der Bundesnachrichtendienst darf im Rahmen der strategischen Ausland-
Fernmeldeaufklarung Inhaltsdaten der Telekommunikation nur anhand von
Suchbegriffen erheben. Unzulassig ist zudem eine Erhebung von Inhaltsdaten,
die sich auf deutsche Staatsangehorige, inlandische juristische Personen und
sich im Bundesgebiet aufhaltende Personen beziehen. Soweit der Bundes-
nachrichtendienst solche Daten gleichwohl erhebt — insbesondere weil sich
ihre Miterhebung technisch nicht durchweg ausschliel3en lasst —, hat er sie
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grundsatzlich unverziiglich zu I6schen. Der gegen strategische Uberwachun-
gen grundsatzlich abgeschirmte Personenkreis wird im Folgenden mit dem
Oberbegriff ,Inlanderinnen und Inlander“ bezeichnet.

In 88 20 ff. BNDG finden sich Regelungen zum Schutz weiterer Personen-
kreise und bestimmter Kommunikationsinhalte. Bedeutsam fur diese Verfas-
sungsbeschwerde ist zum einen § 20 Abs. 1 BNDG, der Unionsbirgerinnen
und Unionsbiirgern einen begrenzten Uberwachungsschutz vermittelt. Zum
anderen richtet sich die Verfassungsbeschwerde gegen § 21 BNDG, der be-
stimmte Vertraulichkeitsbeziehungen schutzt.

§ 24 BNDG befasst sich mit sogenannten Eignungsprufungen. Hierbei handelt
es sich um Datenerhebungen aus Telekommunikationsnetzen, mit deren Hilfe
der Bundesnachrichtendienst geeignete Telekommunikationsnetze oder ge-
eignete Suchbegriffe fur strategische Telekommunikationsiiberwachungen be-
stimmt. Eine Eignungsprufung dient also nicht unmittelbar der nachrichten-
dienstlichen Aufklarung, und der Bundesnachrichtendienst darf die dabei er-
hobenen Daten grundséatzlich nicht zur Generierung nachrichtendienstlicher
Erkenntnisse nutzen. Ausnahmsweise darf der Bundesnachrichtendienst die
Daten weiterverarbeiten, wenn eine erhebliche Gefahr fir bestimmte Rechts-
guter besteht. Dartiber hinaus darf er die Daten in weitem Umfang manuell
oder automatisiert an die Bundeswehr weiterleiten.

Die Verarbeitung von Verkehrsdaten, die der Bundesnachrichtendienst im
Rahmen einer strategischen Aufklarungsmaflinahme erhebt, ist gesondert in
8 26 BNDG geregelt. Anders als fur Inhaltsdaten verlangt die Norm nicht, dass
der erfasste Datenstrom bei der Erhebung anhand von Suchbegriffen reduziert
wird. Der Bundesnachrichtendienst darf die erfassten Verkehrsdaten der aus-
landischen Telekommunikation vielmehr gesamthaft bevorraten und bis zu
sechs Monate lang speichern, wobei er diese Frist Uberschreiten kann, soweit
die Speicherung zur Aufgabenerfullung weiterhin erforderlich ist. Dartber hin-
aus geniel3en Inlanderinnen und Inldnder zwar auch gegentber der Weiter-
verarbeitung von Verkehrsdaten einen grundséatzlichen Uberwachungsschutz.
Jedoch darf der Bundesnachrichtendienst inlandische Verkehrsdaten bevorra-
ten, wenn sie im Rahmen des automatisierten Informationsaustausches zwi-
schen informationstechnischen Systemen ohne unmittelbaren Bezug zu ei-
nem konkreten menschlichen Kommunikationsvorgang anfallen. Zudem darf
er samtliche Verkehrsdaten der inlandischen Telekommunikation speichern,
wenn er sie unverzuglich nach der Erhebung automatisiert unkenntlich macht.
§ 26 BNDG sieht im Ubrigen hinsichtlich der Bevorratung von Verkehrsdaten
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keinen besonderen Uberwachungsschutz fiir Unionsbiirgerinnen und Unions-
birger oder fur Vertraulichkeitsbeziehungen vor.

Gemal § 29 und § 30 BNDG darf der Bundesnachrichtendienst die bei der
strategischen Ausland-Fernmeldeaufklarung erhobenen Daten an zahlreiche
Stellen im In- und Ausland tbermitteln. Die Ubermittlungsvoraussetzungen
sind abhangig von dem Uberwachungszweck (politische Unterrichtung oder
Gefahrenfriitherkennung) und dem Zweck der Ubermittlung differenziert gere-
gelt. An die Bundeswehr darf der Bundesnachrichtendienst Daten auch auto-
matisiert Ubermitteln, sofern die Daten aus AufklarungsmalRnahmen mit Bezug
zu den Aufgaben der Bundeswehr (Landes- oder Bundnisverteidigung, Ein-
satze im Ausland) oder zum Schutz von Leib, Leben oder Freiheit einer Person
stammen. Die materiellen Ubermittlungsermachtigungen werden durch proze-
durale Schutzregelungen flankiert, die unter anderem die Zweckbindung der
Ubermittelten Daten absichern und im Fall von Auslandsibermittiungen eine
menschenrechtswidrige Datenverwendung verhiten sollen.

Nach 8§ 31 ff. BNDG darf der Bundesnachrichtendienst bei der strategischen
Ausland-Fernmeldeaufklarung mit ausléndischen offentlichen Stellen koope-
rieren. Die Einzelheiten der Kooperation sind im Voraus zwischen dem Bun-
desnachrichtendienst und dem Kooperationspartner in einer Absichtserkla-
rung schriftlich niederzulegen. Eine Kooperation ist zulassig, um erhebliche
Gefahren fir die innere oder aul3ere Sicherheit der Bundesrepublik, die Ver-
teidigung oder das Gemeinwohl zu erkennen, die aul3en- und sicherheitspoli-
tische Handlungsfahigkeit der Bundesrepublik zu wahren oder die Aufgaben-
erfillung durch den Bundesnachrichtendienst sicherzustellen. Zudem muss
der Zweck der Kooperation darauf gerichtet sein, Informationen lber be-
stimmte Gefahrenbereiche zu gewinnen. Wegen des Schutzes von Unions-
birgerinnen und Unionsbirgern sowie von Vertraulichkeitsbeziehungen ver-
weisen die Kooperationsermachtigungen weitgehend auf die fiir Uberwachun-
gen (allein) durch den Bundesnachrichtendienst geltenden Schutzregelungen
in 88 20 ff. BNDG.

Zur Kontrolle der Uberwachung errichten 88 40 ff. BNDG ein zweigliedriges
Kontrollregime, das institutionell unter dem Dach des Unabhéngigen Kontroll-
rats zusammengefiuhrt wird. Der Unabhangige Kontrollrat untergliedert sich in
ein gerichtsahnliches und ein administratives Kontrollorgan, deren Aufgaben
und Befugnisse jeweils differenziert geregelt sind. Die Kontrollzustandigkeiten
des gerichtsdhnlichen Kontrollorgans sind in 8 42 BNDG aufgezahlt, wobei
teilweise eine obligatorische Vorabkontrolle, teilweise eine begleitende und
stichprobenartige Kontrolle vorgesehen ist. Der Bundesnachrichtendienst ist
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gemal 8 56 BNDG verpflichtet, den Unabh&angigen Kontrollrat zu unterstiitzen,
was Befugnisse des Unabhangigen Kontrollrats zur Einsichtnahme in Akten
und Dateien, zum Zugang zu Dienststellen und informationstechnischen Sys-
temen sowie zu Befragungen und Auskunftsersuchen gegentber Mitarbeite-
rinnen und Mitarbeitern des Bundesnachrichtendienstes einschlie3t. Im Ubri-
gen regelt der Unabhangige Kontrollrat sein Vorgehen gemalR § 41 Abs. 5
BNDG in einer Geschéaftsordnung und in einer Verfahrensordnung.

2. Online-Durchsuchung

Die Regelungen tiber Online-Durchsuchungen durch den Bundesnachrichten-
dienst finden sich in 88 34 ff. BNDG. Die Eingriffsermé&chtigungen sind in § 34
BNDG geregelt, der — parallel zu den Regelungen uber die strategische Aus-
land-Fernmeldeaufklarung — zwischen UberwachungsmaRnahmen zur politi-
schen Unterrichtung und zur Gefahrenfriiherkennung differenziert. Die Uber-
wachungsvoraussetzungen lehnen sich gleichfalls an § 19 BNDG an, werden
allerdings jeweils qualifiziert. Eine Online-Durchsuchung zur politischen Unter-
richtung ist zulassig, wenn tatséchliche Anhaltspunkte dafir vorliegen, dass
sie der Gewinnung von Informationen von herausgehobener aul3en- und si-
cherheitspolitischer Bedeutung dienen, mit deren Aufklarung das Bundes-
kanzleramt den Bundesnachrichtendienst beauftragt hat. Eine Mal3nhahme zur
Gefahrenfriherkennung setzt voraus, dass Tatsachen die Annahme rechtfer-
tigen, dass sie der Gewinnung von Informationen dient, mit deren Aufklarung
das Bundeskanzleramt den Bundesnachrichtendienst beauftragt hat, und
durch sie Erkenntnisse Uber Gefahren nach dem Katalog des 8§ 19 Abs. 4
BNDG in Fallen von herausgehobener aul3en- und sicherheitspolitischer Be-
deutung gewonnen werden.

Eine Online-Durchsuchung zum Zweck der Gefahrenfriherkennung darf sich
zudem nur gegen Personen richten, hinsichtlich derer tatsachliche Anhalts-
punkte dafur vorliegen, dass sie Gefahren verursachen, fir einen Gefahrver-
ursacher Kommunikation vermitteln oder ein Gefahrverursacher ihr informati-
onstechnisches System benutzt. Im Ubrigen dirfen Online-Durchsuchungen
auch durchgefihrt werden, wenn andere Personen oder Informationssysteme
unvermeidbar mitbetroffen werden. Unzulassig ist allerdings eine Datenerhe-
bung Uber deutsche Staatsangehorige, inlandische juristische Personen und
sich im Bundesgebiet aufhaltende Personen. Hingegen gibt es — anders als
bei der strategischen Ausland-Fernmeldeaufklarung — keine besondere Rege-
lung zum Schutz von Unionsbirgerinnen und Unionsburgern.

8§ 36 BNDG enthélt prozedurale Vorgaben zum Schutz des Kernbereichs pri-
vater Lebensgestaltung. Eine Datenerhebung zum Zweck der Erlangung von
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Erkenntnissen zum Kernbereich ist unzulassig. Im Ubrigen ist der Kernbe-
reichsschutz bei der Weiterverarbeitung der erhobenen Daten sicherzustellen.
In Zweifelsfallen darf der Bundesnachrichtendienst die Daten erst nach einer
Prifung durch den Unabhangigen Kontrollrat weiterverarbeiten.

In § 38 und § 39 BNDG finden sich Erméachtigungen zur Ubermittlung der Da-
ten aus Online-Durchsuchungen an in- und auslandische Stellen. Diese Re-
gelungen sind weitgehend den Ubermittlungserméachtigungen im Zusammen-
hang mit der strategischen Ausland-Fernmeldeaufklarung nachgebildet. Teils
sind die Ermachtigungen wortlautidentisch, teils enthalten die Ubermittlungs-
tatbestande fur Daten aus Online-Durchsuchungen qualifizierte Voraussetzun-
gen. Die flankierenden prozeduralen Vorgaben fur Ubermittlungen im Zusam-
menhang mit der Ausland-Fernmeldeaufklarung sind entsprechend anzuwen-
den.

Il. Beschwerdefuhrerinnen und Beschwerdefihrer
1. Beschwerdefuhrerin zu 1: Reporters sans frontiéres

Die 1985 gegriindete Beschwerdefuhrerin zu 1 ist ein rechtsfahiger Verein
franzosischen Rechts (Association Loi de 1901). Sie bildet die Dachorganisa-
tion eines internationalen Netzwerks, dessen Ziel darin besteht, Verstolie ge-
gen die Presse- und Informationsfreiheit weltweit zu dokumentieren und mehr
Sicherheit und besseren Schutz fur Journalistinnen und Journalisten zu errei-
chen,

vgl. zum Folgenden die Selbstdarstellung der Beschwerdeflhrerin
unter https://rsf.org/fr/presentation-0 (letzter Abruf am 23. Dezem-
ber 2022).

Zu den Tatigkeiten der Beschwerdefuhrerin zahlen die Veroffentlichung allge-
meiner Informationen zum Stand der Pressefreiheit, etwa durch die jahrliche
Herausgabe des sogenannten Classement mondial de la liberté de la
presse/World Press Freedom Index,

vgl. https://rsf.org/fr/ranking (letzter Abruf am 23. Dezember 2022),

die Alarmierung der Offentlichkeit bei konkreten Bedrohungen der Pressefrei-
heit sowie die Unterstutzung verfolgter Journalistinnen und Journalisten und
ihrer Familien. Der Schwerpunkt dieser zuletzt genannten Nothilfetatigkeit liegt
auf der Hilfe in den Herkunftslandern der Betroffenen. Sie soll den Betroffenen
helfen, damit diese ihre journalistische Téatigkeit weiterfihren oder wiederauf-
nehmen kdnnen. Hierzu ersetzt die Beschwerdefuhrerin etwa zerstorte oder
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beschlagnahmte Ausristung, vermittelt und finanziert anwaltliche Unterstut-
zung oder hinterlegt Kautionen zur Haftverschonung. Nach Misshandlungen
oder Anschlagen ermdglicht die Beschwerdefuihrerin den betroffenen Journa-
listinnen und Journalisten eine medizinische Behandlung. Bei Arbeitsverboten
oder Entlassungen sorgt sie fiir eine finanzielle Uberbriickung und unterstitzt
die Angehdrigen der betroffenen Journalistinnen und Journalisten.

Die Beschwerdefiihrerin beschaftigt an ihrem Sitz in Paris 45 Mitarbeiterinnen
und Mitarbeiter. Sie unterhalt standige Kontakte zu insgesamt 12 weiteren
rechtlich eigenstandigen Biros oder Sektionen in anderen Landern sowie zu
mehr als 130 individuellen Korrespondentinnen und Korrespondenten welt-
weit. Bei diesen Korrespondentinnen und Korrespondenten handelt es sich in
der Regel um investigativ tatige Journalistinnen und Journalisten, von denen
die Beschwerdefiihrerin Informationen Uber die Arbeitsbedingungen fur Jour-
nalistinnen und Journalisten in dem jeweiligen Land bezieht, die sie fir ihre
laufende Analysearbeit bendtigt.

Die Mitarbeiterinnen und Mitarbeiter der Beschwerdefiihrerin nutzen in deren
Auftrag und Namen zahlreiche elektronische Kommunikationsdienste wie
Sprachtelefonie, E-Malil, Instant Messaging (...) und Videokonferenzdienste
(...) in groRem Umfang. Insbesondere gilt dies fur die Kontakte mit den Kor-
respondentinnen und Korrespondenten sowie im Rahmen der Nothilfetatigkeit
der Beschwerdeflhrerin fur verfolgte Journalistinnen und Journalisten. Sowohl
fur die Kontaktaufnahme zu diesen Journalistinnen und Journalisten selbst
und ihren Angehdrigen als auch fir die Kommunikation mit weiteren Stellen in
den Herkunftsstaaten verfolgter Person wie Anwaltskanzleien, Arztinnen und
Arzten, Kreditinstituten oder staatlichen Einrichtungen des Herkunftsstaates
bedient sich die Beschwerdefiihrerin praktisch ausschlief3lich elektronischer
Kommunikationsdienste. Gerade diese Kommunikation ist angesichts der be-
drohten Lage der jeweils verfolgten Journalistin oder des verfolgten Journalis-
ten auf besondere Vertraulichkeit angewiesen, um eine wirksame Nothilfe leis-
ten zu konnen. Wirde vorzeitig bekannt, dass die Beschwerdefiihrerin eine
bestimmte Journalistin oder einen bestimmten Journalisten unterstitzt und an
wen sich die Beschwerdefuhrerin hierzu wendet, so konnte dies ihre Hilfsbe-
muhungen vereiteln und schlimmstenfalls die betroffene Person sogar noch
schwereren Bedrohungen bis hin zu Gefahren fur Leib und Leben aussetzen.

Dartber hinaus nutzen die Beschwerdefuhrerin und ihre Mitarbeiterinnen und
Mitarbeiter zur Aul3endarstellung verschiedene soziale Medien (Twitter, Face-
book, LinkedIn und YouTube). Auch um Buroarbeiten zu erledigen, finanzielle
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Transaktionen abzuwickeln und Reisen zu planen und durchzufthren, bedie-
nen sich die Beschwerdefiihrerin und ihre Mitarbeiterinnen und Mitarbeiter in-
ternetbasierter Dienste wie ..., diverser Online-Banking-Apps und Google
Maps.

2. Beschwerdefiihrerin zu 2: ...

Die Beschwerdefihrerin zu 2 ist ... als freiberufliche Journalistin tétig .... Ihre
Tatigkeitsschwerpunkte bilden Berichte tiber Gerichtsverfahren in Auerungs-
sachen einschliel3lich Verfahren gegen Journalistinnen und Journalisten, Mas-
senproteste in der Turkei und die Bewéltigung genozidaler Gewalt

3. Beschwerdefuhrer zu 3: ...
Der Beschwerdefiihrer zu 3 ...

war als Menschenrechtsaktivist einer der Anflihrer der Proteste in Hongkong

4. Beschwerdefiithrer zu 4: Goran Lefkov

Der Beschwerdeflihrer zu 4 ist nordmazedonischer Staatsburger und lebt im
Osten des Landes. Er arbeitet als freiberuflicher Journalist und ist gréf3tenteils
fur die Nichtregierungsorganisation Scoop tatig, die als Teil eines internatio-
nalen Netzwerks investigativen Journalismus und Recherchen unterstitzt und
fordert. Scoop veréffentlicht eigene Rechercheergebnisse, die auch von allen
groRen Medien in Nordmazedonien aufgegriffen werden und so eine hohe
Reichweite erzielen,

vgl. http://en.scoop.mk/about-us (letzter Abruf am 23. Dezember
2022).

5. Beschwerdefuhrerin zu 5: Dragana Peé¢o

Die Beschwerdeflhrerin zu 5 ist serbische Staatsangehérige und lebt ... in
Nordserbien. Sie ist beruflich als investigative Journalistin tatig. Im Jahr 2015
grundete die Beschwerdefuhrerin zusammen mit Kolleginnen und Kollegen
das Berichterstattungsnetzwerk KRIK, das auf die Berichterstattung tber or-
ganisierte Kriminalitdt und Korruption spezialisiert ist. ...
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6. Beschwerdefiihrerin zu 6: Sara Creta

Die Beschwerdefuhrerin zu 6 ist italienische Staatsangehdrige und lebtin ....
Sie arbeitet international als Fotojournalistin und Dokumentarfilmerin. ...

Einen Arbeitsschwerpunkt der Beschwerdefuhrerin bilden Fluchtbewegungen
nach Mitteleuropa, insbesondere Uber das Mittelmeer. ...

7. Beschwerdefiihrerin zu 7: Meron Estefanos

Die Beschwerdefiihrerin zu 7 ist schwedische Staatsangehdrige mit eritrei-
schen Wurzeln und lebt .... Sie ist Journalistin und Menschenrechtsaktivistin.
Ihre Beitrdge erscheinen zum einen auf dem eritreischen Online-Exilmedium
Asmarino, zum anderen auf internationalen Medienkanalen wie This American
Life, NDR und Deutschlandfunk. Sie ist zudem als Moderatorin bei dem eritre-
ischen Exilradiosender Radio Erena tatig. Die Beschwerdefiihrerin ist Mitbe-
grinderin der International Commission on Eritrean Refugees, einer Unterstuit-
zungsorganisation fur eritreische Fluchtlinge, Opfer von Menschenhandel und
Folteropfer. Sie hat sich an zahlreichen Studien, Blichern und wissenschaftli-
chen Veroffentlichungen zum Menschenhandel beteiligt. In den letzten Jahren
hat die Beschwerdefuhrerin ein Netzwerk von Zeugenberichten und Quellen
zum Menschenhandel aufgebaut, das einen Schwerpunkt auf die Lebensbe-
dingungen von Personen legt, die vom Horn von Afrika nach Europa migriert
sind,

vgl. https://asmarino.com/articles/1042-eritrea-20-years-after-inde-
pendence-the-largest-refugee-producing-country-in-the-world;
https://www.ndr.de/nachrichten/info/sendungen/das_fea-
ture/diejaegerin,diejaegerin102.html;  https://assets.deutschland-
funk.de/dc34255b-327f-4ff1-accd-9833bd29b949/original.pdf;
https://www.hertie-school.org/en/events/event-detail/event/euro-
pes-deadly-borders-seeking-protection-in-bordered-europe-1
(letzte Abrufe am 23. Dezember 2022).

Die Beschwerdefuhrerin hat fur ihr Werk zahlreiche Preise erhalten und wurde
flr weitere Auszeichnungen nominiert,

val. https://everydayrebellion.net/everyday-rebellion-videoblog-
freedom-friday-movement-in-eritrea; https://asmarino.com/ale-
wana/1246-journalist-meron-estefanos-received-isaak-prize-of-na-
tional-press-clubs-western-circuit; https://rsf.org/sites/default/fi-
les/update_3 - rsf sweden_-_report_-_priso-
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ner_of _conscience_since_2001.pdf; https://moviesthatmat-
ter.nl/en/film/sound-of-torture (letzte Abrufe am 23. Dezember
2022).

Seit 2011 ist die Beschwerdefiihrerin auch praktisch als Menschenrechtsakiti-
vistin fur eritreische Fliichtlinge tatig, die auf der Flucht vielfach — etwa auf der
Sinai-Halbinsel oder in Libyen — gefangen genommen, misshandelt und als
Geiseln genommen werden. Sie reist zu diesem Zweck in die betroffenen
Staaten, um sich vor Ort fir diese Menschen einzusetzen. Die Beschwerde-
fUhrerin hat zudem mit den von ihr zusammengetragenen Informationen unter
anderem zu strafrechtlichen Ermittlungen beigetragen, etwa den von nieder-
landischen Behdrden und Interpol seit 2017 betriebenen Ermittlungen gegen
einen Menschenhandler namens Kidane,

https://africasacountry.com/2013/09/they-beg-to-be-called-refu-
gees-but-israel-calls-them-infiltrators; https://po-
dcasts.apple.com/lv/podcast/episode-14-with-meron-estefanos-
the-sound-of-torture-eng/id1534594274?i=1000530376732;
https://www.reuters.com/article/ethiopia-trafficking-court-
IJAFL5N2NY13J (letzte Abrufe am 23. Dezember 2022).

Im Jahr 2015 setzte sich die Beschwerdefihrerin fir Medhanie Berhe ein, der
in Italien wegen einer Verwechslung zu Unrecht wegen Schleusungsdelikten
beschuldigt wurde. Sie informierte die Strafverfolgungsbehdrden tber den tat-
sachlichen Schleuser, Medhanie Mered, der sie daraufhin kontaktierte und
sich von ihr interviewen liel3. In diesem Zusammenhang befragten die Straf-
verfolgungsbehdrden die Beschwerdefiihrerin und konfrontierten sie mit Inhal-
ten vertraulicher AuRerungen, die sie am Telefon gemacht hatte. Die Be-
schwerdefiihrerin geht daher davon aus, dass ihre Telekommunikation in die-
sem Zeitraum abgehort wurde,

vgl. https://www.wienerzeitung.at/nachrichten/chronik/welt/856961-
Verwechslung-bei-Verhaftung-von-Schlepperkoenig-aus-Erit-
rea.html; https://www.theguardian.com/world/2016/jul/03/eritrean-
smuggler-trial-sicily-wrong-man-say-former-victims (letzte Abrufe
am 26. Dezember 2022).

Die Beschwerdefuhrerin nutzt fur ihre Arbeit standig elektronische Kommuni-
kationsmittel wie Sprachtelefonie, E-Mail und Instant Messaging (...). Sie hat
dartiber hinaus Profile auf den sozialen Medien Twitter und YouTube. Die Be-
schwerdefuhrerin bezieht einen erheblichen Teil ihrer Informationen von
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menschlichen Quellen, mit denen sie ausschlie3lich elektronisch kommuni-
ziert, etwa von Regierungsstellen aus europaischen und auf3ereuropaischen
Staaten wie Agypten, Eritrea und Libyen, Angehorigen vulnerabler Gruppen
wie Opfern von Menschenhandel und Folter und deren Angehérigen sowie An-
gehorigen von kriminellen Gruppierungen wie Schleuserbanden oder militan-
ten Gruppen. Die Kontakte der Beschwerdefiihrerin setzen sich durch ihre Zu-
sammenarbeit mit ihr gewichtigen Risiken bis hin zu Gefahren fur Leib und
Leben aus. Die Beschwerdefuhrerin ist daher auf die Vertraulichkeit inrer Kom-
munikation zwingend angewiesen.

8. Beschwerdefluihrer zu 8: Szabolcs Panyi

Der Beschwerdeflihrer zu 8 ist ungarischer Staatsangehdriger und lebt in ....
Er ist als investigativer Journalist fur das Journalismuszentrum Direkt36 tatig
und befasst sich dort vor allem mit Korruption, nationaler Sicherheit und au-
Benpolitischen Fragen mit einem Fokus auf russische und chinesische Ein-
flussnahmen auf die ungarische Politik.

9. Beschwerdefiihrer zu 9: Peter Verlinden

Der Beschwerdefiihrer zu 9 ist belgischer Staatsangehdriger und lebt ... bei
Brussel. Er war 30 Jahre lang Afrikakorrespondent des belgischen offentlich-
rechtlichen Rundfunksenders VRT. Seit seiner Pensionierung im Jahr 2019
arbeitet er freiberuflich als Journalist fir Magazine wie Knack und Humo, Zei-
tungen wie De Standaard und das Onlinemedium Doorbraak.be.

Der Beschwerdefiihrer befasst sich in seiner Arbeit vor allem mit der Region
um die Afrikanischen Grol3en Seen und dabei insbesondere mit Ruanda, Bu-
rundi und der Demokratischen Republik Kongo. Insbesondere tber diese Re-
gion hat er 15 Bucher veroffentlicht.

Wegen seiner kritischen Arbeit zu den Regimes dieser Lander ist der Be-
schwerdefuhrer bereits mehrfach Ziel von Operationen der dortigen Nachrich-
tendienste geworden. Im Jahr 2021 entdeckte der belgische militarische Nach-
richtendienst ADIV, dass das Mobiltelefon des Beschwerdefiihrers und das
seiner Frau mit der Pegasus-Spionagesoftware infiltriert waren, wahrschein-
lich durch den ruandischen Geheimdienst.

Der Beschwerdefuihrer bezieht haufig Informationen von Quellen innerhalb der
Regierung der von ihm fokussierten Staaten. Beispiele bilden zum einen seine
Arbeiten tGber den Schmuggel von Mineralien aus der Demokratischen Repub-
lik Kongo nach Ruanda und Uganda und die Korruption im Kongo, die er 2014
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in seinem Buch Het Goud van Congo (Das Gold des Kongo) veréffentlichte.
Hierflr erhielt er Hinweise aus dem Regierungsapparat eines der betroffenen
Lander,

vgl. https://www.dewereldmorgen.be/community/het-goud-van-
congo; https://www.bol.com/be/nl/p/het-goud-van-
congo/9200000023054897 (letzte Abrufe am 23. Dezember 2022).

Zum anderen ist seine Arbeit Uber den ruandischen Hotelier Paul Rusesa-
bagina zu nennen, der vielfach als Held angesehen wird, weil er Gaste seines
Hotels, die den Tutsi angehdrten, wahrend des ruandischen Volkermordes be-
schutzte. Das ruandische Regime sieht Rusesabagina hingegen als Terroris-
ten, was zu einer Verurteilung zu 25 Jahren Gefangnis fuhrte. Der Beschwer-
defUhrer recherchierte mit Hilfe vertraulicher Quellen fur einen Artikel Gber den
Fall. Dieser Artikel bildete wahrscheinlich den Anlass fur die Infiltration des
Mobiltelefons des Beschwerdefiihrers. Auch Uber den mutmallich in der Haft
getoteten ruandischen Menschenrechtsaktivisten Kizito Mihigo bezog der Be-
schwerdefihrer Informationen von Quellen aus Ruanda,

https://www.knack.be/nieuws/wereld/is-de-held-van-hotel-rwanda-
een-terrorist-een-gesprek-met-zijn-vrouw-en-kinderen;
https://lwww.knack.be/nieuws/wereld/kizito-mihigo-van-ster-tot-pa-
ria-ik-kom-je-twee-zaken-zeggen-het-eerste-is-dat-je-moest-ster-
ven (letzte Abrufe am 23. Dezember 2022).

Der Beschwerdefiihrer nutzt fir seine Arbeit stdndig elektronische Kommuni-
kationsdienste wie Sprachtelefonie, E-Mail oder Instant Messaging. Als inves-
tigativ arbeitender Journalist bezieht er einen grof3en Teil seiner Informationen
von menschlichen Quellen wie Angehdrigen von Regierungsstellen oder auch
Angehdrigen verbotener Organisationen, die sich durch ihre Zusammenarbeit
mit dem Beschwerdefiihrer gewichtigen Risiken bis hin zu Gefahrdungen flr
Leib und Leben aussetzen. Der Beschwerdefuihrer ist daher auf die Vertrau-
lichkeit seiner Kommunikation zwingend angewiesen.

10. Beschwerdefiihrer zu 10: Awil Abdi Mohamud

Der Beschwerdefiihrer zu 10 ist somalischer Staatsangehdriger und lebtin ....
Er ist als Radiojournalist tatig. ...

Aufgrund seiner journalistischen Tatigkeit wurde der Beschwerdefuhrer in So-
malia zum Ziel der terroristischen Al-Shabaab-Miliz und des ISIS und erhielt
wiederholt Morddrohungen,
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vgl.  https://www.politico.com/story/2012/11/us-military-behind-af-
rica-news-websites-083772;  https://www.nusoj.org/somalilands-
guilty-verdict-against-broadcast-journalists-spells-doom-for-the-in-
dependent-practice-of-journalism (letzte Abrufe am 23. Dezember
2022).

11. Beschwerdefiuhrer zu 11: Can Diundar

Der Beschwerdefiihrer zu 11 ist turkischer Staatsangehdriger und lebt seit
2016 in .... Er zahlt zu den bekanntesten turkischsprachigen Journalisten, war
fur verschiedene Fernsehsender und Tageszeitungen in der Turkei in leitender
Position tatig und ist Autor von mehr als 40 Buchern. ... Gegenwartige Schwer-
punkte seiner journalistischen Arbeit bilden die deutsch-turkischen politischen
Beziehungen, Menschenrechtsfragen in der Tirkei, das Vorgehen der Turkei
zur Stabilisierung der Regierung von Prasident Recep Tayyip Erdogan und die
Behandlung von Minderheiten wie der kurdischen Bevdlkerung in der Turkei,

vgl. https://ozguruz.de; https://www.wsj.com/video/can-dundar-
exiled-turkish-journalist-on-media-crackdown/999E4AAF-F2FE-
4AD4E-A86C-6F8C5AC3BD4B.html;  https://www.spiegel.de/aus-
land/can-duendar-erdogan-steht-mit-dem-ruecken-zur-wand-a-
63f51c68-fdad-421e-8809-8ca42a846aa9;
https://www.zeit.de/2019/51/recep-tayyip-erdogan-denunziation-
propaganda-bundesregierung (letzte Abrufe am 23. Dezember
2022).

12. Beschwerdefihrer zu 12; ...

Der Beschwerdeflhrer zu 12 ist ... investigativer Journalist .... Seine Recher-
chen haben turkische Politik, Korruption und Kriminalitat mit einem Schwer-
punkt auf organisierter Betrugskriminalitdt zum Gegenstand,

13. Beschwerdefiihrerin zu 13: Gesellschaft fir Freiheitsrechte

Die 2015 gegrundete Beschwerdefiihrerin zu 13 ist ein eingetragener gemein-
nutziger Verein nach deutschem Recht mit Sitz in Berlin. Sie ist im Bereich der
strategischen Prozessfiihrung tatig, um gezielt Grund- und Menschenrechte
durchzusetzen. Dafiur nutzt sie strategische Gerichtsverfahren und juristische
Interventionen, um Demokratie und Zivilgesellschaft zu fordern, Uberwachung


https://www.wsj.com/video/can-dundar-exiled-turkish-journalist-on-media-crackdown/999E4AAF-F2FE-4D4E-A86C-6F8C5AC3BD4B.html
https://www.wsj.com/video/can-dundar-exiled-turkish-journalist-on-media-crackdown/999E4AAF-F2FE-4D4E-A86C-6F8C5AC3BD4B.html
https://www.wsj.com/video/can-dundar-exiled-turkish-journalist-on-media-crackdown/999E4AAF-F2FE-4D4E-A86C-6F8C5AC3BD4B.html
https://www.spiegel.de/ausland/can-duendar-erdogan-steht-mit-dem-ruecken-zur-wand-a-63f51c68-fdad-421e-8809-8ca42a846aa9
https://www.spiegel.de/ausland/can-duendar-erdogan-steht-mit-dem-ruecken-zur-wand-a-63f51c68-fdad-421e-8809-8ca42a846aa9
https://www.spiegel.de/ausland/can-duendar-erdogan-steht-mit-dem-ruecken-zur-wand-a-63f51c68-fdad-421e-8809-8ca42a846aa9
https://www.zeit.de/2019/51/recep-tayyip-erdogan-denunziation-propaganda-bundesregierung
https://www.zeit.de/2019/51/recep-tayyip-erdogan-denunziation-propaganda-bundesregierung
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und digitale Durchleuchtung zu begrenzen und fiur alle Menschen gleiche
Rechte und soziale Teilhabe zu erreichen.

Derzeit beschéftigt die Beschwerdeflihrerin 31 Mitarbeiterinnen und Mitarbei-
ter. Diese nutzen im Auftrag der Beschwerdefiihrerin zahlreiche elektronische
Kommunikationsdienste wie Sprachtelefonie, den Videokonferenzdienst
Zoom, Twitter, Instagram, Mastodon, E-Mail oder den Instant-Messenger-
Dienst Signal in gro3em Umfang. E-Mails bearbeiten die Mitarbeiterinnen und
Mitarbeiter in der Regel mit einem Mail-Programm (Apple Mail und Thunder-
bird). Die Inhalte der E-Mails werden mit Ende-zu-Ende-Verschlisselung ver-
sendet, sofern die Empfangerinnen und Empfanger ebenfalls Verschlisse-
lungstechnik verwenden. In groiem Umfang tauschen sich die Mitarbeiterin-
nen und Mitarbeiter untereinander und mit Externen auch per Signal aus, so-
wohl Uber eine Smartphone-App als auch tber ein Desktop-Programm. Zudem
ist die Beschwerdefihrerin auf den sozialen Medien Instagram, Twitter, Face-
book und YouTube vertreten.

Die fur die Arbeit verwendeten Laptops tauschen regelméRig Daten mit
Nextcloud-Servern (vergleichbar mit dem Dienst Dropbox) aus. Auf diesen
Servern liegen so gut wie alle arbeitsrelevanten Daten der Beschwerdeflhre-
rin. Teilweise bearbeiten die Mitarbeiterinnen und Mitarbeiter die Dokumente
kollaborativ in der Cloud. Ein separater Server dient aul3erdem dem Austausch
von Daten mit Externen; auch die hierauf gespeicherten Daten werden regel-
mafdig auf den Laptops der Mitarbeiterinnen und Mitarbeiter aktualisiert. Zu-
dem werden fur die Erstellung von Backups der Daten Cloudserver genutzt.
Weiter wird ein internes Buchflihrungssystem verwendet, das regelméai3ig Um-
satze mehrerer Vereinskonten automatisiert tber das Internet abruft. Ihre be-
rufsbezogenen Passworter verwalten die Mitarbeiterinnen und Mitarbeiter der
Beschwerdefuhrerin mit einem cloudbasierten Programm. Kontakte, Notizen
und Kalendereintrdge synchronisieren sich automatisch tber das Internet. Die
Beschwerdefuhrerin besitzt aul3erdem einen DHL-Account, Uber den Pakete
und Packchen getrackt werden, die sie versendet oder empfangt.

Die Beschwerdefiihrerin unterhélt standig Kontakte zu nationalen und interna-
tionalen Klagerinnen und Klagern, Kooperationsanwaltinnen und -anwalten,
Journalistinnen und Journalisten sowie zu anderen Organisationen, die im
gleichen Themenfeld tatig sind. Mit diesen Kontakten kommunizieren ihre Mit-
arbeiterinnen und Mitarbeiter ganz Uberwiegend elektronisch. Dartiber hinaus
betreibt die Beschwerdefuhrerin Policy und Advocacy Arbeit, sodass sie auch
im regelmafigen Austausch mit Politikerinnen und Politikern steht. Samtliche
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Kommunikation der Beschwerdefiihrerin ist auf ein hohes Mafd an Vertraulich-
keit angewiesen, um wirksam zu arbeiten.

14. Beschwerdefuhrerin zu 14: Reporter ohne Grenzen

Die Beschwerdefuhrerin zu 14 ist die unabhangige deutsche Sektion der Be-
schwerdefiihrerin zu 1. Sie beschaftigt 46 Mitarbeiterinnen und Mitarbeiter. Die
Ziele und die Tatigkeit der Beschwerdeflhrerin entsprechen denen der Be-
schwerdefihrerin zu 1, sodass insoweit auf die Beschreibung der Beschwer-
defUhrerin zu 1 verwiesen wird. Wie die Beschwerdefuhrerin zu 1 unterhalt die
Beschwerdefuhrerin zahlreiche vertrauliche Kontakte zu Journalistinnen und
Journalisten, Unterstitzungspersonen wie etwa Rechtsanwéltinnen und
Rechtsanwalten oder Arztinnen und Arzten, Organisationen mit vergleichba-
rem thematischem Fokus sowie Regierungsstellen weltweit.

Hervorzuheben ist im Zusammenhang der vorliegenden Verfassungsbe-
schwerde die Nothilfe- und Stipendienarbeit der Beschwerdefuhrerin, mit der
sie bedrohten Journalistinnen und Journalisten einen sicheren Zufluchtsort
verschafft. FUr bestimmte Lander dient sie hier als Erstanlaufstelle, sodass
Kontakte nicht Gber die Beschwerdefiihrerin zu 1 vermittelt werden. Soweit die
mit der Beschwerdeflihrerin assoziierten Journalistinnen und Journalisten in
ihren Heimatlandern mit Gerichtsverfahren tGberzogen werden, begleitet die
Beschwerdefuhrerin diese Verfahren auch vor Ort und kommuniziert laufend
mit dort anséssigen Rechtsanwaltinnen und Rechtsanwalten.

Die Mitarbeiterinnen und Mitarbeiter der Beschwerdefiihrerin nutzen sténdig
elektronische Kommunikationsdiensten wie Sprach- und Videotelefonie,
E-Mail oder Instant Messaging. DarlUber hinaus betreibt die Beschwerdefuhre-
rin eine Website, auf der sie sich préasentiert, Spenden sammelt und einen On-
line-Shop betreibt. Zudem ist sie in vielen sozialen Medien wie Twitter, Face-
book, YouTube, LinkedIn oder Instagram vertreten.

Im Rahmen der Nothilfe- und Stipendienarbeit fragt die Beschwerdefihrerin
von den unterstutzten Personen zahlreiche personliche Informationen ab, da-
runter etwa ... Nachweise Uber die journalistische Arbeit, ... sowie die Darstel-
lung der eigenen, ... politischen Verfolgung. ....

15. Beschwerdefuhrer zu 15: Ulf Buermeyer

Der Beschwerdefiihrer zu 15 ist deutscher Staatsangehdriger und wohnt in
Berlin. Er ist seit 2007 Richter des Landes Berlin, zuletzt als Richter am Land-
gericht Berlin. Derzeit ist er beurlaubt. Zudem ist er Vorstandsmitglied der Be-
schwerdefihrerin zu 13. Daneben ist er journalistisch tatig und moderiert den
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wochentlichen Politik-Podcast Lage der Nation, der von etwa 750.000 Men-
schen regelmafig gehort wird und damit einer der popularsten deutschen Pod-
casts ist. ...

16. Beschwerdefihrer zu 16: Martin Kaul

Der Beschwerdefuhrer zu 16 ist ... als Journalist tatig und gehoért dem Vor-
stand der Beschwerdefuhrerin zu 14 an. Der Beschwerdefiihrer arbeitet fir
das Investigativressort des Westdeutschen Rundfunks in der Rechercheko-
operation von NDR, WDR und Stddeutscher Zeitung. In dieser Funktion ist er
regelmafiig in Recherchen von nationaler und internationaler Bedeutung ein-
gebunden, in bundesweiten und internationalen Recherchegruppen und Re-
cherchezusammenhangen,

vgl. https://www.martinkaul.de/meine-bio; https://www.reporter-
ohne-grenzen.de/ueber-uns/vorstand/martin-kaul (letzte Abrufe am
28. Dezember 2022).

17. Beschwerdefihrerin zu 17: Nora Markard

Die Beschwerdefihrerin zu 17 ist deutsche Staatsangehdrige und wohnt in
Berlin. Sie hat seit 2020 den Lehrstuhl fur Internationales Offentliches Recht
und Internationalen Menschenrechtsschutz an der Westfalischen Wilhelms-
Universitat Munster inne. lhre Forschungsschwerpunkte bilden das Verfas-
sungsrecht einschliel3lich der Rechtsvergleichung, das Volkerrecht, das inter-
nationale Fluchtlingsrecht, das Migrationsrecht sowie die Legal Gender Stu-
dies. AulRerdem ist sie Vorstandsmitglied der Beschwerdefuhrerin zu 13.

18. Beschwerdefiuhrer zu 18: Christian Mihr

Der Beschwerdefiihrer zu 18 ist deutscher Staatsangehdriger und wohnt in
Berlin. Er ist Menschenrechtsaktivist und Experte fur internationale Medienpo-
litik, als solcher arbeitet er seit 2012 als Geschaftsfuhrer der Beschwerdefih-
rerin zu 14.

19. Beschwerdefiihrer zu 19: Kerem Schamberger

Der Beschwerdefuhrer zu 19 ist deutscher Staatsangehoériger und wohnt in
Miinchen. Er ist seit 2022 Referent fur Migration und Flucht in der Offentlich-
keitsarbeit der Hilfs- und Menschenrechtsorganisation Medico International.
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Zuvor war er als wissenschaftlicher Mitarbeiter an der Ludwig-Maximilians-
Universitat Minchen beschaftigt.

20. Beschwerdefuhrerin zu 20: Eva Schulz

Die Beschwerdefihrerin zu 20 ist deutsche Staatsangehdrige und wohnt in
Berlin. Sie ist als freiberufliche Journalistin vor allem fur 6ffentlich-rechtliche
Medien tatig, daneben fur weitere Stellen etwa als Moderatorin oder Beraterin.
Im Jahr 2017 hat sie Deutschland3000 gegrindet, eine offentlich-rechtliche
journalistische Content-Marke, die jungen Menschen helfen soll, sich eine Mei-
nung zu Politik- und Gesellschaftsthemen zu bilden. Inhalte von Deutsch-
land3000 erscheinen auf Facebook, Instagram, Tiktok sowie als Podcast und
Radiosendung.
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B. Zulassigkeit

Die Verfassungsbeschwerde ist zulassig. Die Beschwerdeflihrerinnen und Be-
schwerdefihrer, die teils identische, teils unterschiedliche verfassungsrechtli-
che Rugen erheben (unten I), sind hinsichtlich der jeweils erhobenen Rigen
beschwerdebefugt (unten Il). Die Anforderungen des Subsidiaritatsgrundsat-
zes (unten 111) und die Beschwerdefrist (unten 1V) sind gewahrt.

I. Verfassungsrechtliche Rigen

Die Beschwerdeflihrerinnen und Beschwerdeflihrer erheben teils gleichlau-
fige, teils unterschiedliche Rigen.

Die Beschwerdeflihrerin zu 1 als auslandische juristische Person und die Be-
schwerdefiihrerinnen und Beschwerdefihrer zu 2 bis 9 als Auslénderinnen
und Auslander im Ausland wenden sich umfassend gegen die Erméachtigun-
gen zu strategischen Ausland-Fernmeldeaufklarungen und zu Online-Durch-
suchungen im Ausland. Mit Blick auf die strategische Ausland-Fernmeldeauf-
klarung riigen sie Defizite hinsichtlich des Ausmafes der Uberwachung (unten
C. l. 1), der Ziele der Gefahrenfriherkennung (unten C I. 2.), der bevorraten-
den Speicherung von Verkehrsdaten (unten C. I. 5.), der Kontrolle der Uber-
wachung (unten C. 1. 7.), der Ubermittlung der erlangten Daten (unten C. 1. 8.),
der Weiterverarbeitung von Daten aus sogenannten Eignungsprifungen (un-
ten C. I. 9.) und der Kooperation des Bundesnachrichtendienstes mit auslan-
dischen Partnerdiensten (unten C. I. 10.). In Bezug auf Online-Durchsuchun-
gen wenden sie sich gegen die Regelungen zu den Voraussetzungen der
MalRnahme (unten C. Il. 1.), zu den Betroffenen (unten C. II. 2.), zum Schutz
des Kernbereichs privater Lebensgestaltung (unten C. Il. 3.) und zur Ubermitt-
lung der erlangten Daten (unten C. II. 4.).

Die Beschwerdefiihrerin zu 1 als juristische Person des franzdsischen Rechts
und die Beschwerdefuhrerinnen und Beschwerdefiihrer zu 6 bis 9 als Unions-
blrgerinnen und Unionsburger riigen zudem den unzureichenden Schutz von
naturlichen und juristischen Personen aus anderen Mitgliedstaaten der Euro-
paischen Union bei der strategischen Ausland-Fernmeldeaufklarung (unten C.
I. 3. b) und c)) wie auch bei Online-Durchsuchungen (unten C. II. 2.).

Die Beschwerdefiihrerinnen und Beschwerdefiihrer zu 2 bis 9 als im Ausland
wohnhafte auslandische Journalistinnen und Journalisten rtigen dartber hin-
aus den unzureichenden Schutz von Vertraulichkeitsbeziehungen bei der
suchwortbasierten Erhebung von Inhaltsdaten (unten C. 1. 4.) wie auch bei der
bevorratenden Speicherung von Verkehrsdaten (unten C. I. 5. b) dd)) im Rah-
men der strategischen Ausland-Fernmeldeaufklarung.
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Die Beschwerdefuhrer zu 10 bis 12 als auslandische Staatsangehorige, die
ihren aktuellen Lebensmittelpunkt in der Bundesrepublik haben, rigen, dass
der ihnen gewahrleistete besondere Uberwachungsschutz nur greift, solange
sie sich im Inland aufhalten (unten C. I. 3. a) und C. II. 2.). Soweit sie daher
wahrend ihrer Auslandsaufenthalte von MalR3nahmen der strategischen Aus-
land-Fernmeldeaufklarung und von Online-Durchsuchungen betroffen sein
konnen, wenden sie sich ebenso wie die Beschwerdefiihrerinnen und Be-
schwerdefiihrer zu 1 bis 9 umfassend gegen die Defizite der gesetzlichen Er-
méachtigungen zu diesen Malinahmen sowie als Journalisten gegen die unzu-
reichenden Regelungen zum Schutz von Vertraulichkeitsbeziehungen.

Die Beschwerdefiihrer zu 10 bis 12 rigen zudem zusammen mit den Be-
schwerdefihrerinnen zu 13 und 14 als juristischen Personen des deutschen
Rechts und den Beschwerdefiihrerinnen und Beschwerdefuhrern zu 15 bis 20
als deutschen Staatsangehdrigen zwei Defizite der Regelungen Uber die stra-
tegische Ausland-Fernmeldeaufklarung mit Inlandsbezug: Erstens wenden
sich diese Beschwerdefuhrerinnen und Beschwerdeflihrer gegen die Ermach-
tigung, sie betreffende erfasste Verkehrsdaten nach einer Unkenntlichma-
chung sowie Verkehrsdaten der inlandischen intermaschinellen Kommunika-
tion auch unmodifiziert zu bevorraten und weiterzuverarbeiten (unten C. I. 5.
b) ee) und ff)). Zweitens sind die Beschwerdefuhrerinnen und Beschwerdefiih-
rer nach den Regelungen Uber die Erhebung von Inhaltsdaten zwar grundsatz-
lich von der Uberwachung auszunehmen und die gleichwohl erfassten Inhalts-
daten unverziglich zu l6schen. Hiervon besteht allerdings eine Ausnahme,
wenn durch eine Datenweiterverarbeitung eine erhebliche Gefahr fur be-
stimmte Rechtsgtiter abgewendet werden kann. In diesem Fall sind die be-
troffenen Personen zu benachrichtigen. Von dieser Benachrichtigungspflicht
sieht das Gesetz jedoch zu weitgehende Ausnahmen vor (unten C. I. 6.). Da
die auf die Beschwerdefuhrerinnen und Beschwerdefihrer zu 10 bis 20 bezo-
genen Daten im Rahmen der strategischen Ausland-Fernmeldeaufklarung an-
fallen, rigen sie zudem die Verfassungswidrigkeit der auch sie betreffenden
Vorschriften tiber das AusmaR der Uberwachung (unten C. 1. 1.), die Kontrolle
der Uberwachung (unten C. 1. 7.) und die Ubermittlung der bevorrateten Daten
(unten C. I. 8.).

Il. Beschwerdebefugnis

Die Beschwerdefuhrerinnen und Beschwerdefiihrer sind hinsichtlich der von
ihnen jeweils vorgebrachten Rigen beschwerdebefugt im Sinne von § 90
Abs. 1 BVerfGG. Eine Grundrechtsverletzung ist gegentber allen von ihnen
mdglich (unten 1). Die Beschwerdeflhrerinnen und Beschwerdefihrer sind
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durch die von ihnen jeweils angegriffenen Regelungen selbst und gegenwartig
(unten 2) sowie unmittelbar betroffen (unten 3).

1. Moglichkeit einer Grundrechtsverletzung

Es ist zumindest mdglich, dass UberwachungsmaRnahmen auf der Grundlage
der angegriffenen Regelungen Grundrechte der Beschwerdefuhrerinnen und
Beschwerdefuhrer verletzen.

Insbesondere hat das Bundesverfassungsgericht in seinem Urteil zur Ausland-
Ausland-Fernmeldeaufklarung ausgefuhrt, dass sich auch Auslanderinnen
und Auslander im Ausland wie die Beschwerdefuhrerinnen und Beschwerde-
fuhrer zu 2 bis 9 gegeniiber strategischen Uberwachungsmaflnahmen des
Bundesnachrichtendienstes auf das Fernmeldegeheimnis in seiner abwehr-
rechtlichen Dimension berufen kénnen,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 87 ff.

Nichts anderes kann fur das aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG herzu-
leitende Recht auf Gewahrleistung der Vertraulichkeit und Integritat informati-
onstechnischer Systeme mit Blick auf Online-Durchsuchungen im Ausland gel-
ten. Die Ausfihrungen des Urteils vom 19. Mai 2020 zur Bindung des Bundes-
nachrichtendienstes an das Fernmeldegeheimnis lassen sich auf dieses
Grundrecht vollstandig Gbertragen.

Zudem ist auch die Beschwerdefuhrerin zu 1 als juristische Person des fran-
zOsischen Rechts Tragerin dieser Grundrechte,

dies noch offenlassend BVerfG, Urteil vom 19. Mai 2020 — 1 BvR
2835/17 —, Rn. 63 ff.

Das Bundesverfassungsgericht hat bereits entschieden, dass die deutschen
Grundrechte tber Art. 19 Abs. 3 GG hinausgehend auch juristische Personen
aus dem EU-Ausland schitzen. Zur Begrindung hat es auf die Grundfreihei-
ten des AEUV sowie auf das allgemeine Diskriminierungsverbot des Art. 18
AEUV verwiesen, die eine grundrechtliche Gleichbehandlung juristischer Per-
sonen aus dem Inland und aus dem EU-Ausland erforderlich machten, soweit
letztere im Anwendungsbereich des Unionsrechts tatig wirden. Hierzu misse
eine EU-auslandische juristische Person einen hinreichenden Inlandsbezug
aufweisen, der die Geltung der Grundrechte in gleicher Weise wie fur inlandi-
sche juristische Personen geboten erscheinen lasse,

BVerfGE 129, 78 (94 ff.).
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Die Voraussetzungen dieser Anwendungserweiterung des deutschen Grund-
rechtsschutzes auf juristische Personen aus der Europaischen Union liegen
bei der Beschwerdefiihrerin zu 1 mit Blick auf die Uberwachung auslandischer
Telekommunikation und auslandischer informationstechnischer Systeme
durch den Bundesnachrichtendienst vor.

Zum einen kann sich die Beschwerdefuhrerin zu 1 gegenuber Aufklarungs-
maflinahmen des Bundesnachrichtendienstes zumindest auf das allgemeine
Diskriminierungsverbot des Art. 18 AEUV berufen und verlangen, hinsichtlich
solcher Malinahmen ebenso gestellt zu werden wie eine inlandische juristi-
sche Person. Wie noch zu zeigen sein wird, fallen AufklarungsmalRnahmen
des Bundesnachrichtendienstes in weitem Umfang in den Anwendungsbe-
reich der Vertrage; dies unter anderem, wenn ein Zusammenhang mit der Aus-
Ubung der Grundfreiheiten des europaischen Binnenmarkts besteht,

siehe unten C. I. 3. b) aa).

Ein solcher Zusammenhang ist hinsichtlich der Beschwerdeftihrerin zu 1 an-
zunehmen. Sie ist grenziberschreitend tatig, um die Lage der Pressefreiheit
weltweit zu dokumentieren, durch Veroéffentlichungen und politische Kampag-
nen zur Verbesserung der Lage beizutragen und bedrohten Journalistinnen
und Journalisten sowie deren Familien im Einzelfall beizustehen. Sowohl die
allgemeine Informationstatigkeit der Beschwerdefuhrerin zu 1 als auch ihre
Nothilfetatigkeit im Einzelfall schlie3t Mitgliedstaaten der Europ&ischen Union
ein. Dass auch innerhalb der Europaischen Union ein Bedarf fir eine grenz-
Uberschreitende Beobachtung der Freiheit der Presse wie auch fur Hilfeleis-
tungen im Einzelfall besteht, zeigt sich etwa daran, dass die Beschwerdefuih-
rerin zu 1 in ihrem jingsten Index von 2022 die Lage der Pressefreiheit in
mehreren Mitgliedstaaten (Bulgarien, Griechenland, Italien, Polen, Rumanien,
Slowenien, Ungarn) als problematisch eingestuft hat,

siehe https://rsf.org/en/index (letzter Abruf am 23. Dezember 2022).

Im Rahmen ihrer Tatigkeiten nimmt die Beschwerdefiihrerin zu 1 in grof3em
Umfang grenziiberschreitende Dienstleistungen in Anspruch, etwa indem sie
anwaltliche Beratungs- oder medizinische Versorgungsleistungen in den Her-
kunftslandern bedrohter Journalistinnen und Journalisten beschafft und be-
zahlt. Gerade dieser grenziiberschreitende Bezug von Dienstleistungen durch
die Beschwerdefuhrerin zu 1, der auch innerhalb der Europaischen Union den
Interessen staatlicher Stellen diametral widersprechen kann, ist im besonde-
ren Mal3e auf Vertraulichkeit angewiesen. Aufklarungsmafl3inahmen von Nach-
richtendiensten der Mitgliedstaaten konnen daher die grenztberschreitende
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Tatigkeit der Beschwerdefuhrerin zu 1 erheblich beeintrachtigen und im
schlimmsten Fall dazu fihren, dass sie ihre satzungsmalfigen Aufgaben nicht
mehr erflllen kann, da sich eine Vertrauensbasis zu Quellen oder zu bedroh-
ten Journalistinnen und Journalisten nicht mehr herstellen lasst. Dementspre-
chend konnen sich solche AufklarungsmalRnahmen negativ auf den grenz-
Uberschreitenden Bezug von Dienstleistungen durch die Beschwerdefihrerin
zu 1 auswirken. Die Auslandsaufklarung des Bundesnachrichtendienstes be-
rahrt daher die (passive) Dienstleistungsfreiheit der Beschwerdefihrerin zu 1
aus Art. 56 AEUV.

Zum anderen weist die Tatigkeit der Beschwerdefuhrerin zu 1 einen hinrei-
chenden Inlandsbezug auf, um die Grundrechte des Grundgesetzes auf sie
anzuwenden, soweit diese Grundrechte einen Schutz gegen nachrichten-
dienstliche Uberwachungen vermitteln. MaRgeblich hierfiir ist nicht isoliert der
Tatigkeitskreis der Beschwerdefihrerin zu 1, sondern sind die potenziellen
Auswirkungen der Aufklarungstatigkeit des Bundesnachrichtendienstes auf
die Beschwerdefuhrerin zu 1. Der erforderliche Inlandsbezug ergibt sich dar-
aus, dass die Beschwerdefuhrerin zu 1 nach dem Zuschnitt ihrer Tatigkeit als
Zielorganisation oder Drittbetroffene von Aufklarungsmaflinahmen des Bun-
desnachrichtendienstes in Betracht kommt und zudem mit zahlreichen Einzel-
personen im européischen und aul3ereuropéischen Ausland in Kontakt steht,
die als potenzielle Zielpersonen solche Aufklarungsmalinahmen anzusehen
sind. Zudem koénnen gerade AufklarungsmalRnahmen des Bundesnachrich-
tendienstes die Tatigkeit der Beschwerdefuhrerin zu 1 erheblich beeintrachti-
gen. Dies folgt schon aus der — auch im Vergleich zu anderen Nachrichten-
diensten — betrachtlichen GréRe und technischen Kompetenz des Bundes-
nachrichtendienstes sowie der auf3enpolitischen Durchsetzungskraft der Bun-
desregierung, zu deren Information der Bundesnachrichtendienst in erster Li-
nie tatig wird. Hinzu kommen die zahlreichen und intensiven Kooperationen
des Bundesnachrichtendienstes mit auslandischen Nachrichtendiensten, die
ebenfalls erhebliche Nachteile fur die Tatigkeit der Beschwerdefihrerin zu 1
zur Folge haben kénnen. Sollte sich herausstellen, dass die Beschwerdefih-
rerin zu 1 in groRerem Ausmalf durch den Bundesnachrichtendienst uber-
wacht wird, so wurde aller Voraussicht nach insbesondere ihre einzelfallbezo-
gene Hilfstatigkeit stark leiden, da die dafur erforderliche Vertrauensbasis ver-
loren ginge.

2. Eigene und gegenwartige Betroffenheit

Die Beschwerdefuhrerinnen und Beschwerdefiihrer sind durch die von ihnen
jeweils angegriffenen Regelungen gegenwartig und selbst betroffen.
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Ergibt sich eine konkrete Beeintrachtigung erst aus dem Vollzug der angegrif-
fenen Vorschriften, erlangen die Betroffenen jedoch in der Regel keine Kennt-
nis von den Vollzugsakten, so reicht es fur die Mdglichkeit der eigenen und
gegenwartigen Betroffenheit aus, darzulegen, mit einiger Wahrscheinlichkeit
durch die auf den angegriffenen Rechtsnormen beruhenden MalRnahmen in
eigenen Grundrechten beruhrt zu werden. Ein Vortrag, fur sicherheitsgefahr-
dende oder nachrichtendienstlich relevante Aktivitaten verantwortlich zu sein,
ist zum Beleg der Selbstbetroffenheit grundséatzlich ebenso wenig erforderlich
wie Darlegungen, durch die sich Beschwerdefiihrende selbst einer Straftat be-
zichtigen missten. Fur die Wahrscheinlichkeit eigener Betroffenheit spricht
eine groRe Streubreite der UberwachungsmafRnahme, wenn die Manahme
also nicht auf einen tatbestandlich eng umgrenzten Personenkreis zielt, insbe-
sondere wenn sie auch Dritte in grof3er Zahl zufallig erfassen kann. Hingegen
kann nicht ohne Weiteres von der Wahrscheinlichkeit eigener Betroffenheit
ausgegangen werden, wenn durch die Begrenzung auf bestimmte Eingriffs-
schwellen und zu schitzende Rechtsguter ein deutlicher Einzelfallbezug ver-
langt ist. Dann bedarf es naherer Darlegungen, warum dennoch eine individu-
elle Betroffenheit hinreichend wahrscheinlich ist,

BVerfG, Urteil vom 26. April 2022 — 1 BVvR 1619/17 —, Rn. 97 f.

a) Strategische Ausland-Fernmeldeaufklarung

Nach diesem Mal3stab besteht fur alle Beschwerdefuhrerinnen und Beschwer-
defUhrer die hinreichende Wahrscheinlichkeit, zuklnftig von Mal3hahmen der
strategischen Ausland-Fernmeldeaufklarung in ihren eigenen Grundrechten
berthrt zu werden.

aa) Hinreichende Wahrscheinlichkeit einer Erfassung

Als strategisch ausgerichtete, im Wesentlichen nur final angeleitete Uberwa-
chungsmal3inahme zeichnet sich die strategische Ausland-Fernmeldeaufkla-
rung durch eine &ufl3erst grol3e Streubreite aus. Die Erfassungsanlagen des
Bundesnachrichtendienstes erfassen alle Inhalts- und Verkehrsdaten, die
wahrend einer Uberwachung tber die tberwachten Telekommunikationsnetze
geleitet werden. Angesichts der grol3en Bedeutung der Bundesrepublik, in der
sich mit dem DE-CIX der groi3te Internetknoten der Welt befindet, fir den in-
ternationalen Telekommunikationsverkehr, des sehr grof3en potenziell Gber-
wachbaren Volumens von 30 Prozent der bestehenden Telekommunikations-
netze weltweit (8 19 Abs. 8 Satz 2 BNDG) und der extensiven Nutzung
elektronischer Kommunikationsdienste durch alle Beschwerdefuhrerinnen und
Beschwerdefuhrer ist mit an Sicherheit grenzender Wahrscheinlichkeit davon
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auszugehen, dass der Bundesnachrichtendienst im Rahmen der strategischen
Ausland-Fernmeldeaufklarung sie betreffende Kommunikationsdaten erfas-
sen wird.

Diese Prognose lasst sich anhand einer Beispielsrechnung veranschaulichen:
Angenommen, pro Tag ist eine Beschwerdefiihrerin an nur 100 Telekommu-
nikationsvorgangen beteiligt oder werden bei solchen Vorgéngen personen-
bezogene Daten Uber die Beschwerdefiihrerin verarbeitet (Beispiele: ein- oder
ausgehender Telefonanruf, Empfang oder Versand einer E-Mail oder Kurz-
nachricht, Aufruf eines sozialen Mediums, Bearbeitung einer Textdatei tber
vernetzte Anwendungssoftware, Synchronisierung eines Cloudspeicherdiens-
tes, Anfrage bei einem Navigationssystem — die tatsachliche Zahl dirfte um
ein Vielfaches hoher liegen). Hieraus ergeben sich im Jahr 36.500 Telekom-
munikationsvorgange. Wenn weiter angenommen wird, dass ein einzelner Te-
lekommunikationsvorgang lediglich mit einer Wahrscheinlichkeit von 1:10.000
durch den Bundesnachrichtendienst im Rahmen der strategischen Ausland-
Fernmeldeaufklarung erfasst wird, so ergibt sich in einem Jahr eine Erfas-
sungswahrscheinlichkeit von tber 97% (1 - 0,99993%650 =~ (,974). Selbst bei
einer Erfassungswahrscheinlichkeit von 1:100.000 pro Telekommunikations-
vorgang ergabe sich tber das Jahr noch eine Wahrscheinlichkeit von gut 63%
(1 - 0,99999%650 = 0,632).

Die Erfassung fihrt hinsichtlich aller Beschwerdeflihrerinnen und Beschwer-
deflhrer zu einem Grundrechtseingriff. Hinsichtlich der Beschwerdeflhrerin-
nen und Beschwerdefuhrer zu 1 bis 12, die sich als Auslanderinnen und Aus-
lander dauerhaft oder temporar im Ausland aufhalten, ist die Erfassung als
Grundrechtseingriff anzusehen, da sie die erfassten Daten fiir einen Abgleich
mit Suchbegriffen beziehungsweise eine bevorratende Speicherung verfiigbar
macht,

vgl. BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 115.

Hinsichtlich der Beschwerdefuhrerinnen und Beschwerdefiihrer zu 10 bis 20,
die hinsichtlich von Inhaltsdaten als Ausléander wéhrend ihres Aufenthalts in
der Bundesrepublik beziehungsweise als juristische Personen des deutschen
Rechts oder deutsche Staatsangehorige ortsunabh&ngig einen weitreichen-
den Uberwachungsschutz genieRen, ergibt sich nichts anderes. Soweit sie be-
treffende Inhaltsdaten erfasst werden, missen diese zwar grundséatzlich un-
mittelbar bei der Signalaufbereitung herausgefiltert und geldscht werden. Je-
doch ist dies nach dem derzeitigen technischen Stand nicht vollstandig mdg-
lich. Die Erfassung macht die nicht herausgefilterten Daten insbesondere fur
eine spatere Weiterverarbeitung zur Gefahrenabwehr verfigbar,
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vgl. BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 117.

Soweit der Bundesnachrichtendienst Verkehrsdaten der elektronischen Kom-
munikation erfasst, die sich auf die Beschwerdefthrerinnen und Beschwerde-
fuhrer zu 10 bis 20 beziehen lassen, darf er diese Daten in ihrer Gesamtheit
ohne weitere Voraussetzungen teils in unkenntlich gemachter Form, teils —
soweit es sich um Verkehrsdaten der intermaschinellen Kommunikation han-
delt — in unmodifizierter Form bevorraten. Da die Unkenntlichmachung den
Personenbezug der bevorrateten Daten nicht aufhebt,

naher unten C. I. 5. b) ff),

ist in beiden Fallkonstellationen gleichermaf3en von einem Grundrechtseingriff
durch die Erfassung auszugehen.

Da also alle Beschwerdefuihrerinnen und Beschwerdefuhrer im Rahmen der
strategischen Ausland-Fernmeldeaufklarung mit an Sicherheit grenzender
Wahrscheinlichkeit Grundrechtseingriffen ausgesetzt sein werden, sind sie
durch die von ihnen jeweils angegriffenen Vorschriften auch selbst und gegen-
wartig beschwert. Denn diese Grundrechtseingriffe lassen sich nur rechtferti-
gen, wenn die Rechtsgrundlagen der strategischen Ausland-Fernmeldeaufkla-
rung, soweit sie eine Weiterverarbeitung der erfassten Daten hinsichtlich der
jeweiligen Beschwerdefuhrerinnen und Beschwerdefuhrer zulassen, insge-
samt den verfassungsrechtlichen Anforderungen geniigen. Die Beschwerde-
fuhrerinnen und Beschwerdefiihrer zu 1 bis 12 sind daher durch die Regelun-
gen Uber die Verarbeitung von Inhalts- und Verkehrsdaten von Auslandern im
Ausland beschwert; fur die Beschwerdefuihrer zu 10 bis 12 gilt dies mit Blick
auf ihre Auslandsaufenthalte, wahrend derer sie nicht als Inlander geschitzt
sind. Die Beschwerdefiihrerinnen und Beschwerdefuhrer zu 10 bis 20 sind be-
schwert, soweit das Gesetz eine Weiterverarbeitung von Daten, die sich auf
InlAnderinnen und Inlander beziehen, ausnahmsweise (im Fall von Inhaltsda-
ten) oder stets (im Fall von unkenntlich gemachten Verkehrsdaten sowie von
Verkehrsdaten der intermaschinellen Kommunikation) zuléasst. Die eigene und
gegenwartige Beschwer erstreckt sich jeweils auf die zugehdrigen Regelun-
gen zum Verfahren der Uberwachung sowie zur Gewahrleistung von Transpa-
renz, Kontrolle und wirksamem Rechtsschutz.

Diesem Ergebnis kann nicht entgegengehalten werden, dass in gleicher Weise
die Betroffenheit aller anderen regelmafiigen Telekommunikationsnutzerinnen
und -nutzer begrindet werden kdnnte. Die anndhernd universale Beschwer-
debefugnis beruht darauf, dass die angegriffenen Regelungen eine hoheitliche
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MalRnahme ermoglichen und ermdglichen sollen, die praktisch jedermann be-
trifft. Die Reichweite der Beschwerdebefugnis in personlicher Hinsicht folgt
also schlicht der Streubreite der Eingriffserméachtigung. Dies ist kein neuartiger
Befund, sondern wurde durch das Bundesverfassungsgericht etwa in dem Ur-
teil Uber die Bevorratung innerstaatlich anfallender Telekommunikations-Ver-
kehrsdaten und dem Beschluss zur automatisierten Erfassung von Kfz-Kenn-
zeichen in Baden-Wirttemberg und Hessen bereits anerkannt,

vgl. BVerfGE 125, 260 (304 f.); 152, 309 (325 f.).
bb) Hinreichende Wahrscheinlichkeit einer Erhebung von Inhaltsdaten

Strengere Anforderungen an die Darlegung der eigenen und gegenwartigen
Beschwer lassen sich mit Blick auf die strategische Ausland-Fernmeldeaufkla-
rung allenfalls hinsichtlich der Inhaltsdaten begriinden, die anders als die er-
fassten Verkehrsdaten nicht gesamthaft bevorratet, sondern nur anhand von
Suchbegriffen erhoben werden durfen. Selbst wenn insoweit zu fordern ware,
dass neben der an Sicherheit grenzenden Wahrscheinlichkeit einer zukunfti-
gen Datenerfassung auch eine gewisse Wahrscheinlichkeit einer zuktnftigen
Datenerhebung dargelegt wird, wére dieses Erfordernis hinsichtlich der Be-
schwerdefuhrerinnen und Beschwerdefihrer zu 1 bis 12, die sich auch gegen
die Regelungen zur Erhebung und Weiterverarbeitung von Inhaltsdaten wen-
den, gewahrt. Hinsichtlich dieser Beschwerdefuihrerinnen und Beschwerde-
fuhrer besteht zudem das — gleichfalls fir die Zulassigkeit der Verfassungsbe-
schwerde nicht erforderliche — gesteigerte Risiko, dass der Bundesnachrich-
tendienst die auf sie bezogenen bevorratend gespeicherten Verkehrsdaten
spater im Rahmen nachrichtendienstlicher Analysen nutzt.

Fur die Beschwerdeflihrerinnen und Beschwerdeflihrer zu 1 bis 12 ist im Ver-
gleich zum Bevdlkerungsdurchschnitt in ihren Landern das Risiko erheblich
erhoht, dass der Bundesnachrichtendienst die Inhalte von Telekommunikati-
onsverkehren, an denen sie beteiligt sind, aufgrund eines Abgleichs mit den
Suchbegriffen erhebt. Gesteigert wahrscheinlich ist darlber hinaus sogar,
dass der Bundesnachrichtendienst die erhobenen Inhalts- und Verkehrsdaten
dieser Beschwerdefuhrerinnen und Beschwerdefuhrer als nachrichtendienst-
lich relevant einstuft und daher weiterverarbeitet. Denn aufgrund ihrer Tatig-
keitsfelder befassen sich die Beschwerdefuhrerinnen und Beschwerdefihrer
zu 1 bis 12 in ihrer Kommunikation mit Themen, bei denen naheliegt, dass
ihnen eine gesteigerte aul3en- und sicherheitspolitische Relevanz fur die Bun-
desrepublik zukommt und sie eine Nahe zu den fur eine Gefahrenfriiherken-
nung in Betracht kommenden Gefahrenbereichen aufweisen. Darliber hinaus
stehen die Beschwerdefihrerinnen und Beschwerdeflhrer zu 1 bis 12 samtlich
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in Kontakt mit Personen und Organisationen, denen gleichfalls naheliegend
eine solche Relevanz zugeschrieben werden kénnte, sodass ihre Kommuni-
kationskennungen als metadatenbezogene Suchbegriffe genutzt werden
konnten. Denkbar erscheint sogar, dass der Bundesnachrichtendienst die ei-
genen Kommunikationskennungen dieser Beschwerdefiihrerinnen und Be-
schwerdefihrer als Suchbegriffe verwenden kénnte.

Die Beschwerdefuhrerin zu 1 setzt sich weltweit fir die Freiheit der Presse ein
und unterstitzt im Einzelfall Journalistinnen und Journalisten, die aufgrund ih-
rer Tatigkeit Repressalien ausgesetzt sind.

Der Schutz der Pressefreiheit in auslandischen Staaten ist bereits fur sich ge-
nommen ein Anliegen von aul3en- und sicherheitspolitischer Bedeutung fir die
Bundesrepublik. Die Recherchen der Beschwerdefuhrerin zu 1 zum Stand der
Pressefreiheit weltweit konnen daher dem Aufklarungsauftrag des Bundes-
nachrichtendienst insbesondere insoweit unterfallen, als die Beschwerdefuh-
rerin ihre Erkenntnisse — etwa zum Schutz vertraulicher Quellen — weder ver-
offentlicht noch in sonstiger Weise weitergibt. Insoweit kann ein Aufklarungs-
interesse des Bundesnachrichtendienstes bestehen, das sich nur durch Uber-
wachungsmalinahmen befriedigen lasst.

Dartber hinaus kommuniziert die Beschwerdeflhrerin zu 1 in gro3em Ausmalf3
Uber politisch brisante Themen, an denen ein erhebliches aul3en- und sicher-
heitspolitisches Interesse der Bundesrepublik besteht und die darum im Zent-
rum des Aufklarungsauftrags des Bundesnachrichtendienstes mit Blick sowohl
auf die Unterrichtung der Bundesregierung als auch auf die Friherkennung
drohender Gefahren stehen. Denn sowohl die Korrespondentinnen und Kor-
respondenten der Beschwerdefiihrerin zu 1 als auch die Journalistinnen und
Journalisten, denen sie in Notlagen hilft, befassen sich typischerweise mit sol-
chen Themen. Beispielhaft seien Korruption im wirtschaftlichen und staatli-
chen Bereich, internationale finanzielle Verflechtungen zur Verschleierung von
Finanzfliissen, internationaler Terrorismus und internationale organisierte Kri-
minalitdt genannt. Im Rahmen ihrer Kommunikation mit gefahrdeten Journa-
listinnen und Journalisten muss die Beschwerdeflhrerin zu 1 zwangslaufig de-
ren Recherchethemen erértern, um von ihnen nahere Informationen zum
Stand der Pressefreiheit zu erlangen oder um ihnen gezielte Unterstitzung
anbieten zu kdnnen. Zudem kann an den Kommunikationspartnern der Be-
schwerdefiihrerin zu 1 selbst oder deren Quellen auch ein unmittelbares nach-
richtendienstliches Interesse des Bundesnachrichtendienstes bestehen, zu
dessen Befriedigung ihre Kommunikationskontakte ausgewertet werden sol-
len.
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Es liegt daher nahe, dass die Beschwerdefuhrerin zu 1 und ihre Kommunika-
tionspartner Begriffe nutzen werden, die der Bundesnachrichtendienst als in-
haltsbezogene Suchbegriffe nutzt. Zudem ist anzunehmen, dass auch eine
metadatenbezogene Suche etwa nach den Kommunikationskennungen jour-
nalistischer Quellen oder auch von Journalistinnen und Journalisten selbst Te-
lekommunikationsverkehre der Beschwerdefiihrerin zu 1 erfassen wird.

Die Beschwerdefiihrerinnen und Beschwerdefiihrer zu 2 bis 12 befassen sich
als Journalistinnen und Journalisten sowie im Fall des Beschwerdeflihrers
zu 3 und der Beschwerdefiihrerin zu 7 als Menschenrechtsaktivist und Men-
schenrechtsaktivistin durchweg mit Vorgangen im Ausland, die dem Aufkla-
rungsauftrag des Bundesnachrichtendienstes mit Blick sowohl auf die Unter-
richtung der Bundesregierung als auch auf die Friherkennung drohender Ge-
fahren unterfallen. Die oben unter A. Il. 2. bis 12. jeweils nédher behandelten
Schwerpunkte ihrer Tatigkeit umfassen etwa Korruption in hochrangigen poli-
tischen Kreisen auslandischer Staaten von hoher Relevanz fur die Bundesre-
publik und bei international agierenden, auch in Deutschland tatigen Unterneh-
men, die Einflussnahme auslandischer Machte wie Russland und China auf
die européische Politik und Wirtschatft, internationale kriminelle Strukturen des
Terrorismus, des Menschenhandels, der Geldwésche oder der Proliferation
sowie Operationen auslandischer Nachrichtendienste. Die durch die Be-
schwerdefihrerinnen und Beschwerdefiihrer zu 2 bis 12 recherchierten Infor-
mationen sind darum ebenso potenziell von nachrichtendienstlichem Interesse
wie die von ihnen genutzten Quellen.

Es liegt darum nahe, dass der Bundesnachrichtendienst bei der Erhebung von
Inhaltsdaten Suchbegriffe nutzt, die zu einer Erhebung von Kommunikations-
vorgangen der Beschwerdefuhrerinnen und Beschwerdefihrer zu 2 bis 12 fih-
ren. In Betracht kommen zum einen inhaltsbezogene Suchbegriffe wie bei-
spielsweise die Namen von Protagonisten unterschiedlicher Gefahrenberei-
che oder die Bezeichnungen von Unternehmen oder kriminellen Gruppierun-
gen. Zum anderen besteht eine gesteigerte Wahrscheinlichkeit, dass die elekt-
ronische Kommunikation der Beschwerdefiihrerinnen und Beschwerdefiihrer
zu 2 bis 12 bei einer metadatenbasierten Suche erhoben wird, die etwa auf
Kommunikationskennungen ihrer Quellen beruht. Derartige Suchbegriffe
konnten im Ubrigen auch zur Analyse bevorrateter Verkehrsdaten genutzt wer-
den und wiederum dazu fuihren, dass die auf die Beschwerdefuhrerinnen und
Beschwerdefuhrer zu 2 bis 12 bezogenen Daten einer naheren Sichtung un-
terzogen werden.
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Gegen die eigene und gegenwartige Betroffenheit der Beschwerdefiihrerinnen
und Beschwerdefuhrer zu 1 bis 12 kann nicht der besondere Vertraulichkeits-
schutz des § 21 BNDG angefuihrt werden. Die Beschwerdefuhrerin zu 1 unter-
fallt dieser Regelung nicht, da sie nicht selbst journalistisch tatig sind. Fir die
Beschwerdefuhrerinnen und Beschwerdefiihrer zu 2 bis 12 ist der Anwen-
dungsbereich der Norm hingegen zwar eréffnet. Geschutzt sind die Beschwer-
defuhrerinnen zu 2 bis 12 jedoch nur gegen die Erhebung von Inhaltsdaten
,aus® einer Vertraulichkeitsbeziehung, was eine Datenerhebung ,Uber” eine
Vertraulichkeitsbeziehung nicht ausschlie(3t,

naher unten C. |. 4.

Zudem gilt der Vertraulichkeitsschutz nicht ausnahmslos, sondern unterliegt
Einschrankungen nach 8§ 21 Abs. 2 BNDG, die nicht durchweg an das Verhal-
ten der betroffenen Vertrauensperson anknupfen und darum durch die Be-
schwerdefihrerinnen und Beschwerdefihrer zu 2 bis 12 nicht zu beherrschen
sind. Im Ubrigen besteht ungeachtet dieser Schutzregelung das gerade bei
der Auslandsaufklarung betrachtliche Risiko, dass der Bundesnachrichten-
dienst bei der Datenerhebung und auch bei der Weiterverarbeitung der erho-
benen Daten nicht erkennt und mdéglicherweise nicht einmal erkennen kann,
dass die Voraussetzungen von 8§ 21 Abs. 1 oder Abs. 3 BNDG vorliegen. So
ist davon auszugehen, dass der Bundesnachrichtendienst nicht alle im Aus-
land journalistisch tatigen Personen kennt. Bei dem Beschwerdefihrer zu 3
und der Beschwerdefiihrerin zu 7 kdnnte der Bundesnachrichtendienst aus
deren Doppelrolle als Journalist/in und Menschenrechtsaktivist/in auch darauf
schlie3en, dass der Anwendungsbereich von § 21 BNDG generell oder hin-
sichtlich bestimmter Kommunikationsvorgange nicht er6ffnet ist. Schliel3lich
erstreckt sich der Vertraulichkeitsschutz von vornherein nicht auf die Speiche-
rung und Weiterverarbeitung von Verkehrsdaten.

Eine gegenwartige und unmittelbare Beschwer entfallt auch nicht bei den Be-
schwerdefuhrerinnen und Beschwerdeflhrer zu 6 bis 9 aufgrund ihrer Eigen-
schaft als Unionsbirgerinnen und Unionsbirgern. Zwar gewahrleistet § 20
Abs. 1 BNDG ihnen einen spezifischen Uberwachungsschutz. Dieser ist aber
nur schwach ausgepragt. Die Norm lasst eine Erhebung von Inhaltsdaten in
weitem Umfang zu und bietet tGberhaupt keinen Schutz gegen die bevorra-
tende Speicherung und Weiterverarbeitung von Verkehrsdaten,

naher unten C. I. 3. b).
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cc) Hinreichende Wahrscheinlichkeit einer Weiterverarbeitung von Ver-
kehrsdaten der inlandischen Kommunikation

Hinsichtlich der inlandischen Beschwerdefuhrerinnen und Beschwerdefiihrer
zu 10 bis 20 ist, wie oben ausgefinhrt, eine ndhere Darlegung nicht erforderlich,
dass an ihnen und ihrer Kommunikation ein nachrichtendienstliches Interesse
besteht. 8 26 Abs. 3 Satz 2 BNDG erlaubt ihnen gegentber in jedem Fall eine
langfristige bevorratende Speicherung von Verkehrsdaten. Diese stellt schon
fur sich genommen einen schwerwiegenden Grundrechtseingriff dar, gegen
den sich diese Beschwerdefuihrerinnen und Beschwerdefiihrer wehren kénnen
mussen.

Selbst wenn gleichwohl die Darlegung eines potenziellen nachrichtendienstli-
chen Interesses zu fordern ware, lage dieses jedenfalls hinsichtlich der Be-
schwerdefihrerin zu 14 und der Beschwerdefuhrer zu 10, 11, 12, 16, 18 und
19 vor.

Die Beschwerdefihrer zu 10, 11 und 12 unterhalten als Journalisten im Exil
nach wie vor haufige vertrauliche Kontakte zu Quellen in ihren Heimatstaaten.
Bei diesen Quellen handelt es sich teilweise um Personen, an denen oder an
deren Umfeld ein aul3en- und sicherheitspolitisches Interesse naheliegt. Dies
gilt etwa fUr Oppositionelle aus den Heimatstaaten der Beschwerdefuhrer, Re-
gierungsstellen oder auch die Angehdrigen krimineller Organisationen. Eine
Analyse der bevorrateten Verkehrsdaten kdnnte etwa von den Kommunikati-
onskennungen dieser Personen ausgehen und wirde dann mit gewisser
Wahrscheinlichkeit auch Kommunikationsvorgénge zutage fordern, an denen
die Beschwerdefiihrer beteiligt waren.

Die Beschwerdefihrerin zu 14 unterhélt — ebenso wie ihre franzdsische Dach-
organisation, die Beschwerdefuhrerin zu 1 — zahlreiche Kontakte zu Personen
im Ausland, an denen aufgrund ihrer Befassung mit auf3en- und sicherheits-
politisch relevanten Themen ein betréachtliches nachrichtendienstliches Inte-
resse bestehen kann. Eine Analyse der bevorrateten Verkehrsdaten, die etwa
von den Kommunikationskennungen solcher Personen ausgeht, wird darum
mit betrachtlicher Wahrscheinlichkeit in betrachtlichem Ausmal Verkehrsda-
ten umfassen, die sich auf die Beschwerdefuhrerin zu 14 beziehen. Dies
konnte Anlass geben, die weitere Auswertung auch auf die Beschwerdefiihre-
rin zu 14 als moéglichen Inlandskontakt von nachrichtendienstlichem Interesse
zu fokussieren.

Der Beschwerdeflhrer zu 16 unterhdlt als investigativer Journalist mit einem
Schwerpunkt auf Fragen der nationalen Sicherheit Kontakte zu Personen und
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Gruppierungen im Ausland, an denen ein unmittelbares nachrichtendienstli-
ches Interesse besteht. Beispielhaft seien seine Recherchen zur Lage in Af-
ghanistan wahrend des Abzugs der Bundeswehr genannt, in deren Rahmen
er unter anderem mit Angehoérigen des Taliban-Regimes kommunizierte. Auch
die Recherchen des Beschwerdeflihrers zu 16 zu rechtsextremistischen Grup-
pierungen koénnen sich wegen der verbreiteten internationalen Verflechtung
solcher Gruppierungen auf auslandische Milieus von hoher sicherheitspoliti-
scher Relevanz erstrecken. Bei einer Verkehrsdatenanalyse konnte der Be-
schwerdefiihrer zu 16 daher als Inlandskontakt seiner Kommunikationspartner
eingestuft werden und darum in den Fokus des Bundesnachrichtendienstes
geraten.

Der Beschwerdefluhrer zu 18 hat im Rahmen seiner Tatigkeit fur die Beschwer-
defUhrerin zu 14 gleichfalls haufig Kontakte zu Personen und Stellen im Aus-
land, die als auf3en- und sicherheitspolitisch relevant eingestuft werden kdnn-
ten. Auch er konnte bei einer Verkehrsdatenanalyse daher als Inlandskontakt
solcher Stellen eingeordnet und darum néher betrachtet werden.

Der Beschwerdefuhrer zu 19 unterhalt Kontakte zu Angehdrigen verschiede-
ner Organisationen im Ausland, die in Deutschland teilweise dem terroristi-
schen Spektrum zugerechnet werden und auch ansonsten teils militant agie-
ren. Es liegt nahe, dass an diesen Organisationen aus Sicht des Bundesnach-
richtendienstes ein auf3en- und sicherheitspolitisches Interesse besteht. Dem-
entsprechend erscheint es wahrscheinlich, dass eine Verkehrsdatenanalyse
die Kommunikation des Beschwerdefiihrers mit ihnen erschliel3t, was ihn noch
starker als bereits heute in das Aufmerksamkeitsfeld des Bundesnachrichten-
dienstes und anderer deutscher Sicherheitsbehorden ricken konnte.

b) Online-Durchsuchung

Die Beschwerdefuhrerinnen und Beschwerdefihrer zu 1 bis 12 sind auch
durch die Ermachtigung des Bundesnachrichtendienstes zu Online-Durchsu-
chungen selbst und gegenwartig betroffen. Es besteht fir diese Beschwerde-
fuhrerinnen und Beschwerdeflihrer eine im Vergleich zum auslandischen Be-
volkerungsdurchschnitt erheblich erh6hte Wahrscheinlichkeit, durch eine sol-
che Mallnahme erfasst zu werden.

Die Beschwerdefiihrerinnen und Beschwerdefiihrer zu 2 bis 12 kénnten sogar
als Zielpersonen einer Online-Durchsuchung in Betracht gezogen werden. Sie
kommunizieren im Rahmen ihrer Recherchetétigkeit vielfach mit Personen, die
als Gefahrverursacher im Sinne von 8§ 34 Abs. 5 Nr. 1 BNDG eingestuft werden
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konnten. Beispiele bilden Angehdrige politischer Gruppierungen oder wirt-
schaftlicher Einheiten, gegen die ein Korruptionsverdacht besteht, oder Per-
sonen, die international agierenden kriminellen Strukturen zugeordnet werden
konnten. Aufgrund dieser Kontakte erscheint denkbar, dass die Beschwerde-
fuhrerinnen und Beschwerdefiihrer zu 2 bis 12 gemal 8§ 34 Abs. 5 Nr. 2 BNDG
als Kommunikationsmittler eingestuft und darum gezielt iberwacht werden; im
Fall der Beschwerdefuhrer zu 10 bis 12 gilt dies mit der Einschrankung, dass
die Uberwachung sich auf deren Auslandsaufenthalte beschranken miisste.

Der besondere Vertraulichkeitsschutz des § 35 BNDG steht einer solchen
Uberwachung nicht zwingend entgegen. Zum einen unterliegt er gemaf § 35
Abs. 2 BNDG Ausnahmen, die teilweise nicht vom Verhalten der betroffenen
Vertrauensperson abhangen. Zum anderen setzt der Schutz faktisch voraus,
dass der Bundesnachrichtendienst das Bestehen einer geschitzten Vertrau-
lichkeitsbeziehung tberhaupt erkennt. Gerade im Rahmen der Auslandsauf-
klarung liegt nahe, dass die Eigenschaft eines Kommunikationsmittlers als
Journalistin oder Journalist und das Verhaltnis dieser Person zum Gefahrver-
ursacher fur den Bundesnachrichtendienst selbst im Nachhinein bei der Aus-
wertung der erhobenen Daten nicht erkennbar ist.

Darlber hinaus besteht eine gesteigerte Wahrscheinlichkeit, dass die Be-
schwerdefiihrerinnen und Beschwerdefiihrer zu 2 bis 12 von einer Online-
Durchsuchung als Drittbetroffene im Sinne von 8 34 Abs. 6 BNDG erfasst wer-
den. Grund hierfir ist wiederum, dass diese Beschwerdefuhrerinnen und Be-
schwerdefihrer in erheblichem Umfang mit Personen kommunizieren, die na-
heliegenderweise als Gefahrverursacher eingestuft und tUberwacht werden
konnten. Hinzu kommt, dass eine Online-Durchsuchung auch durchgefthrt
werden kann, um Erkenntnisse nicht lediglich Gber Einzelpersonen, sondern
Uber groRere Personenzusammenhénge und Strukturen zu gewinnen. Zu die-
sem Zweck kann der Bundesnachrichtendienst etwa dienstlich genutzte infor-
mationstechnische Systeme oder informationstechnische Infrastruktur infiltrie-
ren,

vgl. die Gesetzesbegrindung, BT-Drs. 19/26103, S. 94.

Eine solche MalRnahme bringt aufgrund ihres breiteren Erkenntnisziels auch
eine groRRere Streubreite mit sich. Sie kann sich auf ein gro3eres soziales Um-
feld eines potenziellen Gefahrverursachers erstrecken. Insbesondere eine sol-
che Umfeldiiberwachung kann neben den Beschwerdefiihrerinnen und Be-
schwerdefiihrern zu 2 bis 12 auch die Beschwerdeflihrerin zu 1 erfassen, die
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zwar in der Regel keine unmittelbaren Kontakte zu Gefahrverursachern unter-
halt, wohl aber zu Journalistinnen und Journalisten, die in intensivem Aus-
tausch mit solchen Personen stehen kénnen.

Gerade im Rahmen einer derartigen Umfeldtberwachung, bei der der Bun-
desnachrichtendienst Uber die einzelnen erfassten Personen vielfach keine
vertieften Kenntnisse hat, ist hinsichtlich der Beschwerdefuhrerinnen und Be-
schwerdefiihrer zu 2 bis 12 die faktische Wirksamkeit der Schutzregelung in
§ 35 BNDG erheblich reduziert. Die Beschwerdefihrerin zu 1 wird durch diese
Norm ohnehin nicht geschutzt.

3. Unmittelbare Betroffenheit

Die Beschwerdefiihrerinnen und Beschwerdefiihrer sind durch die angegriffe-
nen Regelungen auch unmittelbar betroffen. Zwar bedurfen die angegriffenen
Befugnisse der Umsetzung durch weitere Vollzugsakte. Von einer unmittelba-
ren Betroffenheit durch ein vollziehungsbedirftiges Gesetz ist jedoch auch
dann auszugehen, wenn ein Beschwerdefiihrer den Rechtsweg nicht be-
schreiten kann, weil er keine Kenntnis von der Mal3nahme erlangt, oder wenn
eine nachtragliche Bekanntgabe zwar vorgesehen ist, von ihr aber aufgrund
weitreichender Ausnahmetatbestande auch langfristig abgesehen werden
kann,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 72; Urteil
vom 26. April 2022 — 1 BvR 1619/17 —, Rn. 99.

Danach ist hier eine unmittelbare Betroffenheit zu bejahen. Die durch die an-
gegriffenen Vorschriften ermoglichten Uberwachungsmaflnahmen werden
heimlich durchgefuhrt. Eine Benachrichtigung der Beschwerdefihrerinnen und
Beschwerdefuhrer zu 1 bis 9, bei denen es sich um Auslander im Ausland
handelt, ist nach § 59 Abs. 1 BNDG nicht vorgesehen. Die inlandischen Be-
schwerdefihrerinnen und Beschwerdefuhrer zu 10 bis 20 sind nur nach Mal3-
gabe von § 59 Abs. 2 BNDG zu benachrichtigen, der weitreichende Ausnah-
men von der grundsatzlichen Benachrichtigungspflicht vorsieht und unter be-
stimmten Voraussetzungen ein endgtltiges Absehen von der Benachrichti-
gung ermdglicht. Auch die Mdglichkeit, nach § 9 BNDG iV.m. § 15
BVerfSchG auf Antrag Auskunft Giber die zu ihrer Person gespeicherten Daten
zu erhalten, lasst die Unmittelbarkeit der Beschwer fiir die Beschwerdefiihre-
rinnen und Beschwerdefihrer nicht entfallen, da diese Vorschriften nicht ge-
wahrleisten, dass die Betroffenen von der Uberwachung Kenntnis erlangen.
Insbesondere wird dann, wenn eine Benachrichtigung nach 8 59 Abs. 2 BNDG
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ausgeschlossen ist, so gut wie immer auch der Auskunftsanspruch nicht be-
stehen. Keine Kenntnis erhalten die Betroffenen schlielich in der Regel von
der weiteren Nutzung oder Ubermittiung der Daten, die durch die angegriffe-
nen Vorschriften erlaubt werden.

ll. Subsidiaritat

Der Zulassigkeit der Verfassungsbeschwerde steht auch der Subsidiaritats-
grundsatz nicht entgegen.

Nach dem Grundsatz der Subsidiaritat sind vor der Erhebung von Rechtssatz-
verfassungsbeschwerden grundsatzlich alle Mittel zu ergreifen, die der geltend
gemachten Grundrechtsverletzung abhelfen kbnnen. Zu den insoweit zumut-
baren Rechtsbehelfen kann gegebenenfalls die Erhebung einer Feststellungs-
oder Unterlassungsklage gehéren, die eine fachgerichtliche Klarung entschei-
dungserheblicher Tatsachen- oder Rechtsfragen des einfachen Rechts er-
moglicht. Soweit die Beurteilung einer Norm allein spezifisch verfassungs-
rechtliche Fragen aufwirft, die das Bundesverfassungsgericht zu beantworten
hat, ohne dass von einer vorausgegangenen fachgerichtlichen Prifung ver-
besserte Entscheidungsgrundlagen zu erwarten waren, bedarf es einer voran-
gehenden fachgerichtlichen Entscheidung hingegen nicht. Dartiber hinaus gel-
ten Ausnahmen von der Pflicht zur vorherigen Anrufung der Fachgerichte,
wenn die angegriffene Regelung die Beschwerdeflihrenden zu gewichtigen
Dispositionen zwingt, die spater nicht mehr korrigiert werden kénnen, wenn
die Anrufung der Fachgerichte offensichtlich sinn- und aussichtslos ware oder
sie sonst nicht zumutbar ist,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 78; Urteil
vom 26. April 2022 — 1 BvR 1619/17 —, Rn. 100 ff.

Nach diesem Mafstab sind die Beschwerdefihrerinnen und Beschwerdefiih-
rer nicht gehalten, vor Erhebung der Verfassungsbeschwerde fachgerichtli-
chen Rechtsschutz zu suchen.

Soweit sich die Verfassungsbeschwerde gegen die Erméchtigungen zu stra-
tegischen Telekommunikationsiiberwachungen und die damit zusammenhan-
genden Verfahrensregelungen richtet, ist ein fachgerichtlicher Rechtsschutz
von vornherein nicht eréffnet. Das Bundesverwaltungsgericht hat als erst- und
letztinstanzlich zustandiges Fachgericht bereits entschieden, dass Klagen ge-
gen solche UberwachungsmaRnahmen eine darzulegende Betroffenheit durch
eine konkrete MalRnahme des Bundesnachrichtendienstes voraussetzen,
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BVerwG, Urteil vom 28. Mai 2014 -6 A 1.13 —, Rn. 19 ff.; Urteil vom
14. Dezember 2016 — 6 A 9.14 —, Rn. 13 ff.

Eine solche Darlegung wird den Beschwerdefuihrerinnen und Beschwerdefih-
rern praktisch nie mdglich sein, selbst wenn mit einiger Wahrscheinlichkeit da-
von auszugehen ist, dass sie friher oder spater durch strategische Telekom-
munikationsiiberwachungen nach den angegriffenen Vorschriften erfasst wer-
den. Den Beschwerdefuhrerinnen und Beschwerdefihrern zu 1 bis 9 als Aus-
landern im Ausland wird eine Uberwachung nicht mitgeteilt, selbst wenn ihre
Kommunikation nicht nur erfasst, sondern sogar nach einem Suchbegriffab-
gleich erhoben und ausgewertet wird. Die inlandischen Beschwerdeflhrerin-
nen und Beschwerdefthrer zu 10 bis 20 haben eine faktische Klagemdéglich-
keit nur, wenn Inhalte ihrer Kommunikation erhoben und nicht unverziglich
geldscht werden, sodass sie nach § 59 Abs. 2 BNDG zu benachrichtigen sind.
Selbst in einem solchen Fall ist ihre Benachrichtigung wegen der weitreichen-
den Ausnahmen von der Benachrichtigungspflicht nicht zuverlassig gewéahr-
leistet. Uberhaupt keine Klagemdglichkeit besteht fiir alle Beschwerdefiihre-
rinnen und Beschwerdeflhrer hinsichtlich der in § 26 BNDG vorgesehenen
gesamthaft bevorratenden Speicherung von Verkehrsdaten, soweit sie nicht
ein konkretes Speicherungsprojekt beschreiben konnen, was ihnen wegen der
Geheimhaltung solcher Projekte und des Fehlens einer Benachrichtigungs-
pflicht in aller Regel unmdglich sein wird,

vgl. zu einem Sonderfall, in dem eine solche Beschreibung hinsicht-
lich einer konkreten Datei des Bundesnachrichtendienstes aus-
nahmsweise maoglich war, BVerwG, Urteil vom 13. Dezember 2017
— 6 A 7.16. Im Ubrigen sah das Bundesverwaltungsgericht die ge-
gen die Bevorratungspraxis des Bundesnachrichtendienstes erho-
bene Klage wiederum als unzulassig an.

Des Weiteren ist ein vorbeugender Rechtsschutz gegen zukiinftige, im Einzel-
nen noch nicht feststehende Uberwachungsprojekte nicht eroffnet. Zusam-
menfassend zu seiner eigenen Rechtsprechung hat das Bundesverwaltungs-
gericht festgehalten, dass die im Rahmen strategischer Telekommunikations-
Uberwachungen nach 8 5 G 10 ergehenden ,Beschrankungsanordnungen en-
gen, verfahrensmaRig abgesicherten Begrenzungen in inhaltlicher und zeitli-
cher Hinsicht unterliegen und der dadurch bedingte standige Wandel das
Uberwachungsregime als solches einem vorbeugenden Rechtsschutz nicht
zuganglich erscheinen lasst®,

BVerwG, Urteil vom 13. Dezember 2017 —6 A 7.16 —, Rn. 14.
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Diese Einschatzung lasst sich auf die strategische Ausland-Fernmeldeaufkla-
rung ohne weiteres ubertragen. Sie ist daher der Subsidiaritatsprufung im vor-
liegenden Verfahren zugrunde zu legen.

Daruber hinaus ist hinsichtlich aller vorgebrachten Rigen eine vorherige An-
rufung der Fachgerichte auch darum nicht angezeigt, weil die Verfassungsbe-
schwerde allein spezifisch verfassungsrechtliche Fragen aufwirft, die das Bun-
desverfassungsgericht zu beantworten hat, ohne dass von einer vorausgegan-
genen fachgerichtlichen Prifung substantiell verbesserte Entscheidungs-
grundlagen zu erwarten waren. Die verfassungsrechtliche Beurteilung der an-
gegriffenen Regelungen hangt nicht an der naheren fachrechtlichen Ausle-
gung der einzelnen Tatbestandsmerkmale der angegriffenen Eingriffsgrundla-
gen, sondern an der verfassungsrechtlichen Tragfahigkeit dieser Normen mit
Blick auf die Gebote der Bestimmtheit, Normenklarheit und Verhaltnismafig-
keit. Fur die Vorschriften zur Datenerhebung durch MaRnahmen der strategi-
schen Ausland-Fernmeldeaufklarung und durch Online-Durchsuchungen stellt
sich dies nicht anders dar als fur die hiermit zusammenh&ngenden Regelun-
gen zu nachrichtendienstlichen Kooperationen, zum Verfahren und zur Kon-
trolle der Uberwachung sowie zur Weiterverarbeitung erlangter Daten.

Der Subsidiaritatsgrundsatz steht der Zulassigkeit der Verfassungsbe-
schwerde schlie3lich auch insoweit nicht entgegen, als sich die Beschwerde-
fuhrerinnen und Beschwerdefiihrer zu 10 bis 20 im Zusammenhang mit der
strategischen Ausland-Fernmeldeaufklarung gegen die Ausnahmeregelungen
zu der grundsétzlichen Benachrichtigungspflicht in 8 59 Abs. 2 Satz 1 BNDG
wenden. Zwar hat das Bundesverfassungsgericht eine Rlge gegen eine
gleichlaufige Vorschrift des Bayerischen Verfassungsschutzgesetzes fir un-
zulassig gehalten. Zur Begrindung hat das Bundesverfassungsgericht darauf
verwiesen, die dortigen Beschwerdeflhrer hatten zunachst versuchen mus-
sen, die Reichweite der Benachrichtigungspflicht und ihrer Beschrankungen
im fachgerichtlichen Verfahren zu klaren,

BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17 —, Rn. 136.

Diese Ausfuhrungen sollten jedoch nicht auf das vorliegende Verfahren Uber-
tragen werden, denn sie Uberspannen den Subsidiaritdtsgrundsatz.

Ein fachgerichtliches Rechtsschutzverfahren, das die gesetzlichen Beschran-
kungen einer grundsatzlichen Pflicht zur Benachrichtigung der betroffenen
Person Uber eine verdeckte Datenerhebungsmal3inahme zum Gegenstand
hat, kann zwangslaufig nur von einer Person eingeleitet werden, die 1. von
einer solchen Mal3nahme betroffen wurde und 2. Uber diese Malinahme nicht
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benachrichtigt wurde. Hat keine Datenerhebung stattgefunden, so wurde die
grundsatzliche Benachrichtigungspflicht von vornherein nicht ausgeldst, so-
dass deren gesetzliche Beschrankungen nicht streitentscheidend sind. Hat die
Datenerhebung stattgefunden und ist eine Benachrichtigung erfolgt, so ist die
von der Datenerhebung betroffene Person hinsichtlich der Benachrichtigungs-
pflicht nicht beschwert. Eine einzelfallunabhangige Klarung der Rechtsfrage,
wie weit die gesetzliche Benachrichtigungspflicht reichen misste und welche
Beschrénkungen verfassungsrechtlich noch hinnehmbar sind, I&sst sich im
Rahmen des am Schutz subjektiver Rechte im Einzelfall orientierten deut-
schen Verwaltungsprozessrechts nicht erlangen. Insbesondere setzt eine ver-
waltungsgerichtliche Feststellungsklage, die in vielen Fallkonstellationen ei-
nen weitreichenden mittelbaren Rechtsschutz gegen verfassungswidrige ge-
setzliche Regelungen erdffnen mag, ein feststellungsfahiges konkretes
Rechtsverhaltnis voraus. Gefordert wird,

,dass das Feststellungsbegehren auf einen hinreichend bestimm-
ten, bereits Uberschaubaren, d.h. nicht nur gedachten und als mog-
lich vorgestellten Sachverhalt bezogen ist,

Mostl, in: BeckOK VwGO, 8 43 Rn. 5, m.w.N.

Ein solcher hinreichend bestimmter Sachverhalt fehlte, wenn eine Feststel-
lungsklage sich allgemein auf die Reichweite der Benachrichtigungspflicht be-
z6ge, ohne von einer konkreten Datenerhebungsmal3inahme auszugehen.
Eine solche Feststellungsklage hatte nicht ein konkretes Rechtsverhéltnis,
sondern eine gerade nicht feststellungsfahige abstrakte Rechtsfrage zum Ge-
genstand,

vgl. zur Unzulassigkeit derartiger Feststellungsklagen beispielhaft
fur die gefestigte standige Rechtsprechung BVerwG, Urteil vom 23.
August 2007 — 7 C 13.06 —, Rn. 31; BVerwG, Urteil vom 28. Januar
2010 — 8 C 38.09 —, Rn. 32; BVerwG, Urteil vom 28. Mai 2014 — 6
A 1.13 — Rn. 20 f.; BVerwG, Urteil vom 12. September 2019 -3 C
3.18 —, Rn. 23.

Wer hingegen von einer verdeckten Datenerhebungsmal3nahme betroffen
war, aber nicht benachrichtigt wurde, weif3 nichts von der Mal3hahme. Eine
solche Person hat keinen Anlass, gegen eine unterbliebene Benachrichtigung
gerichtlich vorzugehen, ebenso wie sie keinen Anlass hat, gegen die Mal3-
nahme selbst vorzugehen. Von ihr unter Subsidiaritdtsgesichtspunkten ein
derartiges Vorgehen zu erwarten, liefe darauf hinaus, der Person einen an-
lasslosen Rechtsschutz anzusinnen. Sie misste ,ins Blaue hinein“ vorbringen,
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dass sie mdglicherweise einmal durch eine verdeckte Datenerhebungsmal3-
nahme betroffen worden sei, von der sie in verfassungswidriger Weise nicht
benachrichtigt worden sei. Ob ein solcher Rechtsbehelf, der die beanstandete
hoheitliche MalRnahme nicht naher eingrenzen kénnte, Uberhaupt zulassig
ware, erscheint sehr zweifelhaft. Nahe lage die Bewertung, dass es an einem
hinreichend konkreten Streitgegenstand fehlte und die Klage stattdessen auf
die gerade nicht statthafte Klarung einer abstrakten Rechtsfrage abzielte.
Denkbar ware auch, dem Klageantrag — gerade in einem Verfahren zum Nach-
richtendienstrecht — als ,Ausforschungsantrag” das Rechtsschutzbedurfnis zu
versagen. Jedenfalls wéare eine solche Klage fur den Klager oder die Klagerin
mit einem extremen, fur ihn oder sie kaum einschéatzbaren Prozessrisiko ver-
bunden, da sie nur Erfolg haben kénnte, wenn es wirklich zu einer Datenerhe-
bung gekommen sein sollte.

Die mdoglicherweise von einer verdeckten DatenerhebungsmalRnahme nach
8 19 BNDG betroffene Person héatte in der Regel auch keine realistische Mog-
lichkeit, durch einen Auskunftsantrag nach § 9 BNDG i.V.m. 8§ 15 BVerfSchG
von der DatenerhebungsmaflRnahme zu erfahren und dann gegebenenfalls ge-
gen ihre unterbliebene Benachrichtigung vorzugehen. Grund hierfur sind die
zahlreichen Einschrankungen des gesetzlichen Auskunftsanspruchs, die ge-
rade in den Féllen, in denen eine Benachrichtigung unterbleibt, zumindest in
aller Regel auch die Auskunft sperren werden,

vgl. zu Art. 23 Abs. 1 Satz 1 BayVSG auch BVerfG, Urteil vom 26.
April 2022 - 1 BvR 1619/17 —, Rn. 107.

Der Rechtsschutz gegen eine unterbliebene Benachrichtigung wére insge-
samt sogar mit noch hdheren prozessualen Hiirden verbunden als ein Rechts-
schutz gegen eine mdglicherweise drohende verdeckte Datenerhebungsmal-
nahme, den der Senat den Beschwerdefuhrerinnen und Beschwerdefuhrern
mit guten Grinden grundséatzlich gerade nicht zumutet,

vgl. zuletzt BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17 —,
Rn. 106 ff., wo der Subsidiaritatsgrundsatz nicht einmal erwahnt
wird.

Personen, die beflirchten, durch eine Sicherheitsbehdrde zuklnftig einmal
uberwacht zu werden, kénnen gegen die drohende Uberwachung immerhin
moglicherweise mit einer verwaltungsgerichtlichen (vorbeugenden) Unterlas-
sungsklage vorgehen,

vgl. fur die Zulassigkeit einer solchen Klage — wenngleich es sich
moglicherweise wegen des standigen Betriebs und der grof3en
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Streubreite der in Rede stehenden Uberwachungseinrichtung eher
um einen Sonderfall oder auch um eine ,Ausreil’erentscheidung®
handelte — BVerwG, Urteil vom 22. Oktober 2014 — 6 C 7.13 —,
Rn. 15 ff.

Eine solche Klagemdglichkeit scheidet mit Blick auf das drohende Unterlassen
einer Benachrichtigung aus. Bei der Benachrichtigung handelt es sich um eine
behdrdliche positive Leistung, die durch eine vorangehende Eingriffsmal3-
nahme bedingt ist. Eine vorbeugende Klage auf eine rechtlich bedingte Leis-
tung ist dem Verwaltungsprozessrecht unbekannt.

Im Ubrigen ist eine Klagemdglichkeit gegen die im vorliegenden Verfahren in
Rede stehenden strategischen Telekommunikationsiberwachungen, wie
oben ausgefiihrt, nach mittlerweile gefestigter Rechtsprechung des Bundes-
verwaltungsgerichts generell nicht eréffnet, wenn der Klager oder die Klagerin
nicht konkret vorbringen kann, von einer solchen Uberwachungsmanahme
betroffen zu sein. Nichts anderes kann — erst recht — fir die der MaRnahme
nachgelagerte Benachrichtigungspflicht und ihre Grenzen gelten.

Der Unterzeichner mdchte daher respektvoll an das Bundesverfassungsge-
richt appellieren, zu seiner bisherigen Rechtsprechung zurtickzukehren, nach
der zusammen mit einer Ermachtigung zu verdeckten Datenerhebungsmal3-
nahmen auch die Regelung uber die Benachrichtigung der betroffenen Person
und ihre Einschrankungen zuléassigerweise unmittelbar mit einer Rechtssatz-
verfassungsbeschwerde angegriffen werden kdénnen,

vgl. BVerfGE 100, 313 (354 ff., 397 ff.); 109, 279 (305 ff., 363 ff.);
125, 260 (304 ff., 353 f.); 141, 220 (260 ff., 319 f.); 155, 119 (159 ff.;
226 1.), jeweils ohne Thematisierung des Subsidiaritatsgrundsatzes
im Zusammenhang mit den Beschrankungen der Benachrichti-
gungspflicht.

Der im Urteil zum Bayerischen Verfassungsschutzgesetz aufgezeigte Weg
uber einen fachgerichtlichen Rechtsschutz ist praktisch aussichtslos, zumin-
dest aber fur die betroffenen Personen mit einem aul3erordentlichen prozessu-
alen Risiko verbunden, dem kein auch nur annéhernd gleichgewichtiger Ertrag
in Form eines wirksamen Grundrechtsschutzes oder einer Aufbereitung der
fachrechtlichen Rechtslage gegenubersteht. Es handelt sich um eine unzu-
mutbare und sinnlose Anrufung der Fachgerichte, die der Subsidiaritatsgrund-
satz nicht gebietet.
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IV. Beschwerdefrist

Die Beschwerdefrist des § 93 Abs. 3 BVerfGG ist gewahrt. Gemalf Art. 13 des
Gesetzes zur Anderung des BND-Gesetzes zur Umsetzung der Vorgaben des
Bundesverfassungsgerichts sowie des Bundesverwaltungsgerichts sind die
angegriffenen Regelungen am 1. Januar 2022 in Kraft getreten.
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C. Begrindetheit

Die Verfassungsbeschwerde ist begriindet. Sowohl die Regelungen uber die
strategische Ausland-Fernmeldeaufklarung (unten 1) als auch die Ermachti-
gung zu Online-Durchsuchungen im Ausland (unten Il) weisen zahlreiche ver-
fassungsrechtliche Mangel auf und verletzen darum die Grundrechte der Be-
schwerdefihrerinnen und Beschwerdefthrer.

I. Strategische Ausland-Fernmeldeaufklarung

Die angegriffenen Regelungen tber die strategische Ausland-Fernmeldeauf-
klarung verletzen das durch Art. 10 Abs. 1 GG gewahrleistete Fernmeldege-
heimnis und teilweise den allgemeinen Gleichheitssatz des Art. 3 Abs. 1 GG.

Das Bundesverfassungsgericht hat in seinem Urteil zur Ausland-Ausland-
Fernmeldeaufklarung im Einzelnen herausgearbeitet, dass auslandsbezogene
strategische Telekommunikationsuiberwachungen am Fernmeldegeheimnis
zu messen sind und einen schwerwiegenden Eingriff in dieses Grundrecht dar-
stellen,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 113 ff.,
146 ff.

Die gesetzlichen Ermachtigungen zu solchen Uberwachungen miissen darum
durch ein Bindel materieller und prozeduraler Vorgaben gewahrleisten, dass
die Uberwachung sich in einem angemessenen Rahmen halt,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 167 ff.

Die Regelungen Uber strategische Ausland-Fernmeldeaufklarungen verfehlen
nahezu jede dieser Vorgaben zumindest teilweise. Sie begrenzen das Aus-
maR der Uberwachung nicht wirksam (unten 1), erlauben Uberwachungen zur
Friherkennung von Gefahren teils mit Blick auf nicht hinreichend gewichtige
Bedrohungen (unten 2), enthalten hinsichtlich der betroffenen Personen sach-
widrige Differenzierungen (unten 3), schitzen Vertraulichkeitsbeziehungen
unzureichend (unten 4), ermdglichen in zu weitgehendem Ausmal3 eine ge-
samthaft bevorratende Speicherung von Metadaten der Kommunikation (un-
ten 5), sehen zu weitreichende Ausnahmen von der grundsatzlichen Pflicht zur
Benachrichtigung inlandischer betroffener Personen vor (unten 6), gewahrleis-
ten nicht in jeder Hinsicht eine hinreichend wirksame Kontrolle der Uberwa-
chung (unten 7), lassen die Ubermittlung der erlangten Daten in zu groRem
Ausmal? zu (unten 8), begrenzen die Weiterverarbeitung von Daten aus soge-
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nannten Eignungsprifungen nicht hinreichend (unten 9) und ermdéglichen Ko-
operationen des Bundesnachrichtendienstes mit auslandischen Partnerdiens-
ten in zu weitem Umfang (unten 10).

1. Ausmald

Auch wenn eine strategische, im Wesentlichen nur final programmierte Uber-
wachung der auslandischen Telekommunikation verfassungsrechtlich ge-
rechtfertigt werden kann, muss sie als hinreichend fokussiertes Instrument
ausgestaltet werden und damit begrenzt bleiben. Dementsprechend muss der
Gesetzgeber einschradnkende Mal3gaben zum Volumen der auszuwertenden
Daten und zur geografischen Begrenzung des von der Uberwachung abge-
deckten Gebiets schaffen. Der Verweis auf wandelbare faktische Kapazitats-
grenzen reicht demgegentber nicht aus,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 168 f.

Diese Anforderung verfehlt § 19 Abs. 8 BNDG. Danach ist eine ,unbe-
schrankte® Ausland-Fernmeldeaufklarung unzulassig und ist das Volumen der
Uberwachung auf maximal 30 Prozent der bestehenden Telekommunikations-
netze zu begrenzen.

Soweit die Norm eine ,unbeschrankte“ Uberwachung ausschlieit, benennt sie
keine praktisch handhabbare Grenze. Zu einer im Wortsinn unbeschrankten,
also allumfassenden Uberwachung samtlicher Telekommunikationsvorgange
im Ausland wird der Bundesnachrichtendienst nie in der Lage sein. Unterhalb
dieses hypothetischen Szenarios ist unklar, wann die Schwelle einer ,unbe-
schrankten“ Uberwachung Giberschritten sein soll.

Die konkretisierende Vorgabe, das Volumen der Uberwachung diirfe 30 Pro-
zent der bestehenden Telekommunikationsnetze nicht Uberschreiten, ist
gleichfalls so unrealistisch, dass sie die praktische Uberwachungstatigkeit des
Bundesnachrichtendienstes nicht erkennbar beschrankt. Wie der Wortlaut von
8 19 Abs. 8 BNDG nahelegt und die Gesetzesbegriindung ausdrtcklich besta-
tigt, bezieht sich die 30-Prozent-Grenze auf ,alle bestehenden Telekommuni-
kationsnetze weltweit®,

BT-Drs. 19/26103, S. 66.

Unabhangig von der problematischen Frage, wie genau diese Grenze zu be-
rechnen ist (etwa nach der Zahl der physisch oder logisch zu definierenden
Telekommunikationsnetze, nach der Zahl der Netzbetreiber oder nach der
Ubertragungskapazitat der verschiedenen Netze), liegt nach allen denkbaren
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Berechnungsweisen fern, dass der Bundesnachrichtendienst gegenwartig o-
der in absehbarer Zeit auch nur annahernd auf 30 Prozent aller Telekommu-
nikationsnetze in der Welt zugreifen konnte. Die 30-Prozent-Grenze hat daher
bezogen auf die Netze als physische Infrastrukturen faktisch keine begren-
zende Wirkung. Ware hingegen dem Bundesnachrichtendienst eine Erfassung
von mehr als 30 Prozent der weltweiten Telekommunikationsnetze faktisch
moglich, so wirde die gesetzliche Uberwachungsbeschrankung hinsichtlich
der Ubertragenen Daten, um deren Schutz es eigentlich geht, kaum etwas be-
wirken. Denn in der Regel verlaufen Telekommunikationsverkehre netzuber-
greifend, sodass die zugehdérigen Inhalts- und Verkehrsdaten in mehreren Net-
zen erhoben werden konnen. Eine hypothetische Uberwachung von 30 Pro-
zent aller Telekommunikationsnetze diirfte einer vollstandigen Uberwachung
der Telekommunikation weltweit zumindest nahekommen.

Die in § 19 Abs. 8 BNDG enthaltene Uberwachungsgrenze ist daher insgesamt
sinnlos und kann die verfassungsrechtlich gebotene quantitative Beschran-
kung des Uberwachungszugriffs nicht leisten.

Schlief3lich sieht weder 8 19 Abs. 8 BNDG noch eine andere Vorschrift des
Gesetzes eine geografische Begrenzung der Uberwachung in ihrer Gesamt-
heit vor; lediglich fir einzelne Uberwachungsprojekte ist nach § 19 Abs. 2 Nr. 3
BNDG ein geografischer Fokus anzugeben. Im Rahmen der 30-Prozent-
Grenze und nach Mal3gabe der — zulassigerweise teils offen gefassten — ge-
setzlichen Uberwachungsziele konnte der Bundesnachrichtendienst im Rah-
men der zu erwartenden Vielzahl an Uberwachungsprojekten groRe Teile der
Welt zu Zielgebieten der Uberwachung machen. Insbesondere Erkenntnisse
von aul3en- und sicherheitspolitischer Bedeutung, die der Dienst zur politi-
schen Unterrichtung der Bundesregierung beschaffen darf, durften grundsatz-
lich weltweit anfallen.

2. Ziele der Gefahrenfriherkennung

Aufgrund ihrer besonders hohen Eingriffsintensitat muss die strategische Aus-
land-Fernmeldeaufklarung Zwecken von hinreichendem Gewicht dienen. Nur
wenn sich das Aufklarungsziel darin erschopft, Regierungsentscheidungen zu
unterstutzen, kann der Gesetzgeber Uberwachungsmalnahmen fiir das ge-
samte Aufgabenspektrum des Bundesnachrichtendienstes ermdglichen. Soll
die Uberwachung (auch) der Gefahrenfriiherkennung dienen, so muss sie auf
den Schutz hochrangiger Gemeinschaftsgtter gerichtet sein, deren Verlet-
zung schwere Schaden fur den &uReren und inneren Frieden oder die Rechts-
guter Einzelner zur Folge hatte,
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BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 175 ff.

Nach diesem Mal3stab genugt die Regelung der méglichen Erkenntnisziele fur
Uberwachungen zum Zweck der Gefahrenfriiherkennung in § 19 Abs. 4 BNDG
nicht vollstandig den verfassungsrechtlichen Anforderungen.

a) Organisierte Kriminalitat

§ 19 Abs. 4 Nr. 1 lit. e BNDG, der Uberwachungen zur Fritherkennung von
Gefahren aus dem Gefahrenbereich der Organisierten Kriminalitat zuléasst, ist
zu unbestimmt und zu weit gefasst.

Das BNDG definiert den Begriff der Organisierten Kriminalitat nicht. Auch an-
sonsten enthalt das Bundesrecht keine Legaldefinition, die zur Auslegung von
8 19 Abs. 4 Nr. 1 lit. e BNDG herangezogen werden kdnnte. Es liegt allerdings
nahe, das anerkannte polizeiliche Begriffsverstandnis zu Ubernehmen, das
1990 von der bundesweiten Gemeinsamen Arbeitsgruppe Justiz/Polizei als
Arbeitsdefinition beschlossen wurde. Danach ist Organisierte Kriminalitat

,die von Gewinn- oder Machtstreben bestimmte planmaliige Bege-
hung von Straftaten, die einzeln oder in ihrer Gesamtheit von er-
heblicher Bedeutung sind, wenn mehr als zwei Beteiligte auf lan-
gere oder unbestimmte Dauer arbeitsteilig

a) unter Verwendung gewerblicher oder geschéftsahnlicher Struk-
turen,

b) unter Anwendung von Gewalt oder anderer zur Einschuichterung
geeigneter Mittel oder

c) unter Einflussnahme auf Politik, Medien, 6ffentliche Verwaltung,
Justiz oder Wirtschaft

zusammenwirken®,

Bundeskriminalamt, Organisierte Kriminalitdt — Bundeslagebild
2021, S. 10; wie hier die Gesetzesbegrindung, BT-Drs. 19/26103,
S. 60.

Organisierte Kriminalitéat in diesem Sinne kann erhebliche Bedrohungen fir die
Integritat des Gemeinwesens verursachen. Insbesondere gilt dies fur Gruppie-
rungen, die — entsprechend der Variante c der Arbeitsdefinition — bedeutsame
hoheitliche oder gesellschaftliche Funktionstrager korrumpieren oder legale
Wirtschaftskreislaufe unterwandern. Daneben erfasst die Arbeitsdefinition der
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Organisierten Kriminalitat jedoch auch verstetigte Zusammenschlisse zur ar-
beitsteiligen Begehung von Straftaten der mittleren Kriminalitat. Diese kénnen
fur die Opfer betrachtliche wirtschaftliche Schaden verursachen, beeintrachti-
gen aber auch dann, wenn es sich um international operierende kriminelle
Gruppierungen handelt, weder den inneren und auf3eren Frieden noch beson-
ders bedeutsame Rechtsgtter. Beispielsweise gehdren nach der Arbeitsdefi-
nition zur Organisierten Kriminalitdt auch Banden von Taschendieben oder
Trickbetriigern, wenn sie eine gewerbliche Struktur aufweisen. Diese Ein-
schatzung entspricht der polizeilichen Einstufungspraxis. So nennt das aktu-
elle Bundeslagebild Organisierte Kriminalitdt des Bundeskriminalamts als ein
praktisch besonders bedeutsames Téatigkeitsfeld der Organisierten Kriminalitat
,Betrugsdelikte zum Nachteil alterer Menschen®,

Bundeskriminalamt, Organisierte Kriminalitit — Bundeslagebild
2021, S. 2; naher zu den Erscheinungsformen der Organisierten
Kriminalitat im Zusammenhang mit dem Wirtschaftsleben und im
Bereich der Eigentumskriminalitat ebd., S. 39 f.

Die zu weitreichende Uberwachungsermachtigung lasst sich nicht mit der Er-
wagung rechtfertigen, dass die aufzuklarende Gefahr schon aus kompetenzi-
ellen Griinden eine aulR3en- und sicherheitspolitische Bedeutung haben musse,

vgl. BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 128,

und der Begriff der Organisierten Kriminalitat in 8 19 Abs. 4 Nr. 1 lit. e BNDG
darum restriktiv auszulegen sei. Es ist Sache des Gesetzgebers, die Ermach-
tigung auf entsprechend herausgehobene Strukturen der Organisierten Krimi-
nalitat zu beschranken. Auf diese Weise erfiillt er seine Aufgabe, die Uberwa-
chungstatigkeit des Bundesnachrichtendienstes so anzuleiten, dass die Anfor-
derungen der Kompetenzordnung und des VerhaltnismaRigkeitsgrundsatzes
gewabhrt sind.

Hingegen konterkariert § 19 Abs. 4 Nr. 1 lit. e BNDG durch die nicht weiter
konkretisierte Inbezugnahme des fur sich genommen sehr weiten Begriffs der
Organisierten Kriminalitat die Beschrankung der Uberwachung auf Vorgange
von aufRen- und sicherheitspolitischer Bedeutung. Die zu weite Beschreibung
des Gefahrenbereichs erzeugt damit erhebliche Interpretationsschwierigkeiten
und lasst sich weder mit dem VerhaltnismaRigkeitsgrundsatz noch mit den Ge-
boten der Bestimmtheit und Normenklarheit vereinbaren. Die Grenzen einer
denkbaren restriktiven Auslegung der Erméachtigung lassen sich nicht trenn-
scharf bestimmen. Im Ergebnis Uberlasst es § 19 Abs. 4 Nr. 1 lit. e BNDG einer
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normativ nicht naher angeleiteten Beurteilung durch die handelnden Mitarbei-
terinnen und Mitarbeiter des Bundesnachrichtendienstes, welche Erschei-
nungsformen der Organisierten Kriminalitat hinreichend gewichtig sind, um
eine Uberwachung zu legitimieren. Es fehlt der Norm damit an den verfas-
sungsrechtlich gebotenen ausdricklichen Begrenzungen der Erkenntnisziele
der Uberwachung,

vgl. im Zusammenhang mit der strategischen Beschrankung der in-
ternationalen Telekommunikation zu der zu weiten Fassung eines
konkreten Deliktsbereichs (Geldfalschung), die sich gleichfalls nicht
im Wege einer einschrankenden Norminterpretation konkretisieren
liel3, BVerfGE 100, 313 (384 f.).

Solche Begrenzungen waren unschwer moglich gewesen. So héatte eine diffe-
renziertere Ermachtigung zum einen nach dem Vorbild von § 5 Abs. 1 G 10
bestimmte Deliktsbereiche wie etwa die international organisierte Betaubungs-
mittel-, Schleusungs- oder Geldwé&schekriminalitat in Bezug nehmen kdnnen,
bei denen sich eine aul3en- und sicherheitspolitische Bedeutung bereits aus
den bedrohten Rechtsgutern ergibt,

auf diese Kriminalitatsfelder verweist die Gesetzesbegrindung,
BT-Drs. 19/26103, S. 60 f.

Zum anderen hatten deliktsunabhangig Handlungsmodalitéaten der Organisier-
ten Kriminalitdt mit besonderem Bedrohungspotenzial benannt werden kon-
nen, etwa die planmafige Unterwanderung legaler Wirtschaftskreislaufe oder
die grof3flachige Korruption von Hoheitstragern. Die pauschale Inbezugnahme
der Organisierten Kriminalitat als aufzuklarender Gefahrenbereich lasst sich
daher auch nicht mit regelungstechnischen Erfordernissen legitimieren. Viel-
mehr hat der Gesetzgeber seine Aufgabe verfehlt, mit Blick auf den Gefahren-
bereich der Organisierten Kriminalitat zu konkretisieren, welche kriminellen Or-
ganisationen eine auf3en- und sicherheitspolitische Bedeutung aufweisen und
darum fur eine Uberwachung in Betracht kommen.

b) AulRenpolitische Handlungsfahigkeit der Bundesrepublik

Ebenfalls zu unbestimmt und weit gefasst ist § 19 Abs. 4 Nr. 2 lit. d BNDG, der
Uberwachungen zur Friherkennung von Gefahren fur die auRenpolitische
Handlungsfahigkeit der Bundesrepublik zulésst.

Weitgehend unklar ist bereits, was genau unter der auf3enpolitischen Hand-
lungsfahigkeit der Bundesrepublik zu verstehen ist. Eine Legaldefinition dieses
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Begriffs gibt es nicht. Die einzigen Vorschriften des Bundesrechts, die ihn ent-
halten, finden sich im BNDG (8 4 Abs. 3 Nr. 2 lit. e, 8§ 19 Abs. 4 Nr. 2 lit. d und
8§ 31 Abs. 3 Nr. 2 BNDG; in 8§ 33 Abs. 2 Satz 1 BNDG wird allgemeiner die
Handlungsfahigkeit der Bundesrepublik genannt). Die Begriindungen zu die-
sen Vorschriften enthalten gleichfalls keine Definition und erhellen dieses Tat-
bestandsmerkmal auch ansonsten kaum. So heil3t es in der Begrindung zu
8§ 19 Abs. 4 Nr. 2 lit. d BNDG, die insoweit die altere Begriindung zu 8§ 4 Abs. 3
Nr. 2 lit. e BNDG wortlich wiederholt, die ,Herausforderungen der globalisier-
ten, multipolaren Welt* schifen ,neue Rahmenbedingungen und Gefahr-
dungspotenziale durch Destabilisierung politischer Systeme®, woraus sich
,wichtige strategische Konsequenzen fir die deutsche Aul3en- und Wirt-
schaftspolitik” ergaben. Weiter fuhrt die Gesetzesbegrindung aus, Handlung
sei ,ein zielgerichtetes Vorgehen zur Durchsetzung der eigenen Interessen®,
das zwingend eine ,umfassende und zutreffende Kenntnis des internationalen
Sachverhalts® und der ,Interessen der Akteure“ voraussetze. (Lediglich) bei-
spielhaft verweist die Gesetzesbegrindung auf Situationen, in denen ,die Bun-
desrepublik Deutschland in internationalen Konflikten als neutrale Stelle eine
Vermittlerrolle* einnehme,

BT-Drs. 19/26103, S. 63; vgl. zu § 4 Abs. 3 Nr. 2 lit. e BNDG
BT-Drs. 19/25294, S. 44 f.; keine weitergehenden Erlauterungen
finden sich in den Begrindungen zu § 31 und 8§ 33 BNDG, vgl. BT-
Drs. 19/26103, S. 89 und 93.

Ein subsumtionsfahiger Begriff der auf3enpolitischen Handlungsfahigkeit der
Bundesrepublik lasst sich diesen Ausfilhrungen nicht entnehmen. Die Geset-
zesbegriindung legt vielmehr nahe, dass grundsatzlich jede Information von
aulBen- und sicherheitspolitischer Relevanz zugleich die auf3enpolitische
Handlungsfahigkeit der Bundesrepublik berthrt, da prinzipiell zur Durchset-
zung der Interessen der Bundesrepublik eine zielgerichtete Reaktion auf jede
solche Information angezeigt sein kann. Es erscheint daher sehr zweifelhaft,
ob der Begriff der aul3enpolitischen Handlungsfahigkeit der Aufgabenbe-
schreibung des § 1 Abs. 2 BNDG uberhaupt zuséatzliche tatbestandliche Erfor-
dernisse hinzuflgt,

vgl. zu dem Uberwachungszweck, die Handlungsfahigkeit der Bun-
desrepublik zu wahren, in 8 6 Abs. 1 Satz 1 Nr. 2 BNDG a.F.
BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 305.

Hinzu kommt, dass § 19 Abs. 4 Nr. 2 lit. d BNDG die aul3enpolitische Hand-
lungsfahigkeit der Bundesrepublik als Rechtsgut bezeichnet, zu dessen
Schutz die Uberwachung dienen soll. Die Uberwachung soll also dabei helfen,
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Gefahren fur die auRenpolitische Handlungsfahigkeit in einem friihen Stadium
zu erkennen. Anders als bei den anderen Schutzgutern des § 19 Abs. 4 Nr. 2
BNDG ist aber nicht nachvollziehbar, wodurch sich eine Situation kennzeich-
net, in der die auf3enpolitische Handlungsfahigkeit der Bundesrepublik gefahr-
det ist. Wenn mit der Gesetzesbegrindung davon ausgegangen wird, dass die
aul3enpolitische Handlungsfahigkeit im Wesentlichen auf umfassenden Infor-
mationen Uber internationale Sachverhalte und Akteure beruht, so ist dieses
Rechtsgut immer dann bedroht, wenn solche Informationen fehlen oder Lu-
cken aufweisen. In der Folge dieses Begriffsverstandnisses ermdglicht das
Schutzgut der aul3enpolitischen Handlungsfahigkeit damit eine Informations-
beschaffung um der beschafften Informationen willen.

SchlieRlich ist unklar, inwieweit es einer Erméachtigung zu Uberwachungen mit
dem Ziel der Friherkennung von Gefahren fiir die aul3enpolitische Handlungs-
fahigkeit der Bundesrepublik neben der in 8§ 19 Abs. 1 Nr. 1, Abs. 3 BNDG
enthaltenen Erméachtigung zu Uberwachungen zur politischen Unterrichtung
der Bundesregierung bedarf. Wie bereits der Begriff der aul3enpolitischen
Handlungsfahigkeit nahelegt und die Gesetzesbegrindung erhartet, geht es
diesem Eingriffstatbestand darum, das nach auf3en gerichtete politische Han-
deln der Bundesrepublik zu unterstiitzen. Dieses Handeln ist — ungeachtet der
Beteiligung des Bundestags und des Bundesprasidenten an der Austibung der
auswartigen Gewalt — Sache der Bundesregierung,

vgl. zu den Organkompetenzen fir die auswartige Gewalt statt vie-
ler Sauer, Staatsrecht Ill, 7. Aufl. 2022, § 4 Rn. 27 ff.

Eine eigenstandige Ermachtigung zur Friherkennung von Gefahren fur die au-
Renpolitische Handlungsfahigkeit der Bundesrepublik ist daher tberflissig.
Zweck der Norm scheint stattdessen zu sein, Uberwachungen unter den Vo-
raussetzungen fur die politische Unterrichtung und zugleich eine Ubermittlung
der Uberwachungsergebnisse an andere Stellen als die Bundesregierung un-
ter den Voraussetzungen fir die GefahrenfrGherkennung zu ermdglichen. Der
Gefahrdungstatbestand in § 19 Abs. 4 Nr. 2 lit. d BNDG unterlauft so die ge-
botene Differenzierung beider Aufklarungsziele und die verfassungsrechtliche
Wertung, dass eine Gefahrenfriiherkennung gerade nicht generell zur Gewin-
nung aufRen- und sicherheitspolitisch relevanter Informationen, sondern nur
zum Schutz gegen herausgehobene Gefahrdungen zugelassen werden darf.

3. Betroffene

Die strategische Telekommunikationstiberwachung kann nur als Instrument
der Auslandsaufklarung gerechtfertigt werden. Der Gesetzgeber muss darum
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Regelungen zur Aussonderung von Daten aus der Inlandskommunikation
schaffen,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 170 ff.

Diese verfassungsrechtliche Vorgabe wird durch § 19 Abs. 7 BNDG umge-
setzt. Diese Vorschrift ist jedoch defizitéar, da sie nicht alle Inlanderinnen und
Inlander erfasst.

Daruber hinaus fuhren § 19 Abs. 7 und § 20 Abs. 1 BNDG zu einer Schlech-
terstellung von Unionsbirgerinnen und Unionsbirgern sowie von juristischen
Personen aus anderen Mitgliedstaaten der Européischen Union, die sich —
auch aufgrund unionsgrundrechtlicher Wertungen — vor dem allgemeinen
Gleichheitssatz des Art. 3 Abs. 1 GG nicht rechtfertigen lasst.

a) Inlanderinnen und Inl&dnder mit auslandischer Staatsangehorigkeit

Nach 8 19 Abs. 7 Satz 1 BNDG erstreckt sich die strategische Ausland-Fern-
meldeaufklarung nicht auf personenbezogene Daten von deutschen Staatsan-
gehdrigen, inlandischen juristischen Personen sowie sich im Bundesgebiet
aufhaltenden naturlichen Personen mit auslandischer Staatsangehorigkeit.
Diese Vorgabe schiitzt nicht alle Personen, die von Verfassungs wegen als
Inlanderinnen und Inlander von der Uberwachung ausgenommen werden
mussen. Es fehlt eine Schutzregelung fur auslandische Staatsangehoérige, die
sich temporar im Ausland aufhalten, deren Wohnsitz oder gewoéhnlicher Auf-
enthaltsort sich jedoch in der Bundesrepublik befindet.

Der fur die verfassungsrechtlichen Grenzen der strategischen Telekommuni-
kationstiiberwachung maf3gebliche verfassungsrechtliche Inlanderbegriff um-
fasst mehrere Personengruppen, die von der Uberwachung auszunehmen
sind. Als Inlanderinnen und Inlander sind zum einen deutsche Staatsangeho-
rige unabhangig von ihrem Wohnsitz oder ihrem gegenwartigen Aufenthaltsort
anzusehen. Zum anderen kénnen auch Personen mit auslandischer Staatsan-
gehdrigkeit einen Schutz gegen strategische UberwachungsmaRnahmen ge-
nieRen. Das Bundesverfassungsgericht stellt in seinem Urteil zur Ausland-
Ausland-Fernmeldeaufklarung dementsprechend an verschiedenen Stellen
deutsche Staatsangehérige und (sonstige) Inlander nebeneinander,

vgl. BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 147,
171, 174, 253, 264, 268, 278, 288.

Malgebliches Kriterium fur die Reichweite des Inlanderschutzes ist, dass In-
lAnderinnen und Inl&nder in gesteigertem Mal3e dem Zugriff deutscher Behor-
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den unterliegen und darum eher Folgemalihahmen ausgesetzt sind als Aus-
lander im Ausland, die allenfalls in Sonderféllen in unmittelbaren Kontakt mit
der deutschen Hoheitsgewalt geraten. lhnen sind darum die mit einer strategi-
schen Telekommunikationstiberwachung verbundenen qualifizierten Risiken
nicht zumutbar,

vgl. zu diesem Schutzzweck mit Blick auf deutsche Staatsangeho-
rige, aber insoweit verallgemeinerbar BVerfG, Urteil vom 19. Mai
2020 — 1 BvR 2835/17 —, Rn. 186.

Neben deutschen Staatsangehorigen und Personen, die sich zum Uberwa-
chungszeitpunkt in der Bundesrepublik aufhalten, sind auch Auslanderinnen
und Auslander mit inlandischem Wohnsitz oder gewdhnlichem Aufenthaltsort
im Inland unabh&ngig von ihrem Aufenthaltsort zum Zeitpunkt der Uberwa-
chung besonders schutzbedurftig. Denn diese Personen weisen eine spezifi-
sche Bindung an die Bundesrepublik auf, die sie in besonderem Ausmaf3 dem
Zugriff deutscher hoheitlicher Stellen aussetzt. Im Vergleich zu deutschen
Staatsangehorigen, die sich dauerhaft im Ausland aufhalten, erscheint ihre
Vulnerabilitdt sogar eher gesteigert. Die Herausnahme dieser Personen-
gruppe aus dem Uberwachungsschutz des § 19 Abs. 7 BNDG ist daher sach-
widrig und nicht zu rechtfertigen,

Garditz, BT-Ausschussdrs. 19(4)731 A, S. 4.

Diesem Befund lassen sich nicht denkbare praktische Schwierigkeiten entge-
genhalten, die Telekommunikation von Auslanderinnen und Auslandern zu
identifizieren, die sich zwar zum Kommunikationszeitpunkt im Ausland aufhal-
ten, ihren Wohnsitz oder gewéhnlichen Aufenthaltsort jedoch in der Bundes-
republik haben. Diese Schwierigkeiten gehen nicht tUber die von § 19 Abs. 7
BNDG ohnehin geforderte Identifikation der Telekommunikation von deut-
schen Staatsangehorigen im Ausland hinaus. Ihnen begegnet die gesetzliche
Vorgabe, dass die Uberwachung auch zulassig ist, wenn eine Unterscheidung
von Inlands- und Auslandskommunikation nicht trennscharf moglich ist, sofern
die erhobenen Daten unverziglich geléscht werden, sobald sich zeigt, dass
sie Inlanderinnen und Inlander betreffen.

b) Unionsbirgerinnen und Unionsburger

Sowohl gegen das Fernmeldegeheimnis des Art. 10 GG als auch gegen den
allgemeinen Gleichheitssatz des Art. 3 Abs. 1 GG verstof3t § 20 Abs. 1 BNDG,
der hinsichtlich von Unionsburgerinnen und Unionsblrgern eine gezielte Da-
tenerhebung in weitem Umfang und eine Weiterverarbeitung ungezielt erho-
bener Daten ohne qualifizierte Voraussetzungen zulasst. Diese Regelung stellt
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Unionsbirgerinnen und Unionsbirger wesentlich schlechter als deutsche
Staatsangehorige, sofern sich diese Personen jeweils im Ausland aufhalten.

Das Bundesverfassungsgericht hat in seinem Urteil zur Ausland-Ausland-
Fernmeldeaufklarung offengelassen, ob die Ungleichbehandlung von Unions-
birgerinnen und Unionsbirgern gegeniber Deutschen gerechtfertigt werden
kann,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 112.

Im vorliegenden Verfahren ist diese Frage zu entscheiden. Dabei sind fur die
verfassungsrechtliche Maf3stabsbildung neben den deutschen Grundrechten
in ihrer hergebrachten Auslegung auch die Unionsgrundrechte auf Achtung
des Privatlebens (Art. 7 GRCh) und auf Schutz personenbezogener Daten
(Art. 8 GRCh) sowie das Verbot einer Diskriminierung aus Griinden der
Staatsangehdrigkeit (Art. 21 Abs. 2 GRCh) heranzuziehen. Denn die Unions-
grundrechte bilden eine Rechtserkenntnisquelle fur die Auslegung der Grund-
rechte des Grundgesetzes und definieren in ihrem Anwendungsbereich ein
Mindestniveau des Grundrechtsschutzes, das bei der Auslegung und Anwen-
dung der Grundrechte des Grundgesetzes zu beachten ist,

BVerfGE 152, 152 (177 ff., 180 ff.).
aa) Anwendungsbereich der Unionsgrundrechte

Der Anwendungsbereich der Unionsgrundrechte ist gemafd Art. 51 Abs. 1
Satz 1 GRCh eroffnet. Fur die Bindung eines Mitgliedstaats an die Unions-
grundrechte kommt es nach dieser Norm maf3geblich darauf an, ob dieser Mit-
gliedstaat Unionsrecht durchfihrt.

Der Gerichtshof der Europaischen Union versteht den Begriff der Durchfih-
rung des Unionsrechts in seiner Rechtsprechung seit jeher weit. Unter ande-
rem unterfallen diesem Begriff zum einen mitgliedstaatliche Regelungen und
darauf beruhende Handlungen mitgliedstaatlicher Behérden, die unionsrecht-
lichen Bindungen unterliegen, ohne notwendigerweise durch unionsrechtliche
Vorgaben vollstandig determiniert zu werden,

vgl. etwa EuGH, Urteil vom 26. Februar 2013, Rs. C-617/10 — Aker-
berg Fransson, Rn. 19 ff.; Urteil vom 29. Juli 2019, Rs. C-476/17 —
Pelham u.a., Rn. 79.

Zum anderen handelt es sich auch um eine Durchflihrung des Unionsrechts
im Sinne von Art. 51 Abs. 1 Satz 1 GRCh, wenn mitgliedstaatliche Regelungen
und darauf beruhende Handlungen mitgliedstaatlicher Behorden die Wirt-
schaftsfreiheiten des AEUV beschranken,
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vgl. etwa EuGH, Urteil vom 30. April 2014, Rs. C-390/12 — Pfleger,
Rn. 35 f.

Nach diesen Mal3staben ist die strategische Ausland-Fernmeldeaufklarung zu-
mindest zu erheblichen Teilen als Durchfiihrung des Unionsrechts einzustu-
fen.

(1) Unmittelbare Bindung des Bundesnachrichtendienstes an das allge-
meine europdaische Datenschutzrecht

Es spricht viel dafir, dass weite Teile der strategischen Ausland-Fernmelde-
aufklarung bereits deshalb als Durchfihrung des Unionsrechts anzusehen
sind, weil der Bundesnachrichtendienst hierbei unmittelbar an Vorschriften des
in der Datenschutz-Grundverordnung (im Folgenden: DSGVO) geregelten all-
gemeinen europaischen Datenschutzrechts gebunden ist.

Der rdumliche Anwendungsbereich der DSGVO ist fur den Bundesnachrich-
tendienst als deutsche Behoérde unabhangig vom Ort der Datenverarbeitung
und von der Staatsangehorigkeit und dem Aufenthaltsort der betroffenen Per-
sonen gemafl Art. 3 Abs. 1 DSGVO eroffnet. Der Bundesnachrichtendienst
erhebt und verwendet Daten im Rahmen der strategischen Ausland-Fernmel-
deaufklarung im Rahmen seines allgemeinen Auftrags zur Auslandsaufkla-
rung, der mit seinem inlandischen Behdrdensitz untrennbar verknipft ist,

vgl. zum raumlichen Anwendungsbereich mit Blick auf Behdrden
Reimer, Verwaltungsdatenschutzrecht, 2019, Rn. 89.

Auch der sachliche Anwendungsbereich der DSGVO ist zumindest fiir erheb-
liche Teilbereiche der strategischen Ausland-Fernmeldeaufklarung eroffnet.
Die allgemeinen Voraussetzungen des Art. 2 Abs. 1 DSGVO liegen vor, da der
Bundesnachrichtendienst bei der Aufklarung in groRem Ausmal3 personenbe-
zogene Daten automatisiert verarbeitet. Die strategische Ausland-Fernmelde-
aufklarung fallt auch zumindest nicht generell unter einen der Ausnahmetat-
bestande des Art. 2 Abs. 2 DSGVO.

Nicht anwendbar auf die strategische Ausland-Fernmeldeaufklarung ist Art. 2
Abs. 2 lit. d DSGVO, nach dem die Verordnung nicht fur Datenverarbeitungen
durch die zustandigen Behtrden zum Zwecke der Verhutung, Ermittlung, Auf-
deckung oder Verfolgung von Straftaten oder der Strafvollstreckung, ein-
schlieR3lich des Schutzes vor und der Abwehr von Gefahren fur die offentliche
Sicherheit gilt. Der Bundesnachrichtendienst ist, selbst soweit er zur Gefah-
renfriiherkennung tatig wird, keine zustandige Behdrde in diesem Sinne, da er
an der Verhitung oder Verfolgung von Straftaten nicht unmittelbar beteiligt ist
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und sich mangels operativer Befugnisse auch nicht unmittelbar daran beteili-
gen kann. Im Ubrigen wiirde die Anwendung des Ausnahmetatbestands in
Art. 2 Abs. 2 lit. d DSGVO lediglich dazu fuhren, dass statt der DSGVO die
Richtlinie (EU) 2016/680 Uber den Datenschutz bei Polizei und Strafjustiz an-
wendbar ware. An dem hier mal3geblichen Befund, dass die Aufklarungstéatig-
keit des Bundesnachrichtendienstes als Durchfiihrung des Unionsrechts an-
zusehen ist, wirde sich hierdurch nichts &ndern.

Zudem fallt zumindest nicht die gesamte strategische Ausland-Fernmeldeauf-
klarung unter den Ausnahmetatbestand des Art. 2 Abs. 2 lit. a DSGVO, nach
dem die Verordnung nicht auf Datenverarbeitungen im Rahmen einer Tatigkeit
anzuwenden ist, die nicht in den Anwendungsbereich des Unionsrechts fallt.

Fur die Aufklarungstatigkeit des Bundesnachrichtendienstes ist bedeutsam,
dass aufgrund von Art. 4 Abs. 2 Satz 3 EUV die nationale Sicherheit in die
alleinige Verantwortung der einzelnen Mitgliedstaaten und damit nicht in den
Anwendungsbereich des Unionsrechts fallt. Die nationale Sicherheit wird auch
in Erwagungsgrund 16 der Verordnung, der sich auf Art. 2 Abs. 2 lit. a DSGVO
bezieht, ausdriicklich genannt. Wie weit die Bereichsausnahme fir die natio-
nale Sicherheit genau reicht, ist allerdings in der Rechtsprechung des Ge-
richtshofs der Européaischen Union noch nicht abschlie3end geklart. Der Ge-
richtshof geht aber jedenfalls von einer engen Begriffsbildung aus und ordnet
dem Schutz der nationalen Sicherheit lediglich ,die Verhitung und Repression
von Tatigkeiten, die geeignet sind, die tragenden Strukturen eines Landes im
Bereich der Verfassung, Politik oder Wirtschaft oder im sozialen Bereich in
schwerwiegender Weise zu destabilisieren und insbesondere die Gesell-
schaft, die Bevolkerung oder den Staat als solchen unmittelbar zu bedrohen,
wie insbesondere terroristische Aktivitaten® zu,

so mit Blick auf Art. 15 Abs. 1 RL 2002/58/EG EuGH, Urteil vom
6. Oktober 2020, Rs. C-511/18, C-512/18 und C-520/18 — La Quad-
rature du Net u.a., Rn. 135.

Weniger existenzielle und herausgehobene Bedrohungen unterfallen hinge-
gen nicht der nationalen Sicherheit, selbst wenn sie schwere Schaden verur-
sachen konnen,

vgl. mit Blick auf Art. 15 Abs. 1 RL 2002/58/EG zur Bekampfung
selbst besonders schwerer Kriminalitat EuGH, Urteil vom 5. April
2022, Rs. C-140/20 — Commissioner of An Garda Siochana u.a.,
Rn. 62; Urteil vom 20. September 2022, Rs. C-793/19 und C-794/19
— SpaceNet u.a., Rn. 93.
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Angesichts dieser sehr engen Begriffshildung liegt es fern, die strategische
Ausland-Fernmeldeaufklarung generell dem Schutz der nationalen Sicherheit
zuzuschlagen und darum dem Anwendungsbereich der DSGVO zu entziehen.
Der Bundesnachrichtendienst darf dieses Instrument zu einer Vielzahl von
Aufklarungszwecken einsetzen, die nicht durchweg mit existenziellen und her-
ausgehobenen Bedrohungen einhergehen.

So darf der Bundesnachrichtendienst Uberwachungen zur politischen Unter-
richtung der Bundesregierung grundsétzlich in seinem gesamten Aufgabenbe-
reich zur Gewinnung auf3en- und sicherheitspolitisch bedeutsamer Informatio-
nen durchfihren. Die AuBen- und Sicherheitspolitik eines international stark
verflochtenen Staates wie der Bundesrepublik lasst sich jedoch nicht auf den
Schutz der nationalen Sicherheit reduzieren. Sie umfasst etwa wirtschaftliche
oder kulturelle Vorgédnge von politischer Bedeutung, selbst wenn von ihnen
keine unmittelbaren Bedrohungen fur inlandische Rechtsgiter ausgehen.

Soweit der Bundesnachrichtendienst strategische Telekommunikationsiiber-
wachungen zur Gefahrenfriherkennung durchfiihren darf, beschranken sich
die gesetzlichen Erméachtigungen gleichfalls nicht durchweg auf den Schutz
der nationalen Sicherheit in dem engen Begriffsverstandnis des Gerichtshofs
der Européischen Union. So erlaubt 8 19 Abs. 4 BNDG Aufklarungsmafinah-
men unter anderem zur Aufklarung des (nicht-terroristischen) gewaltbereiten
Extremismus, von Cyberkriminalitdt und Organisierter Kriminalitat oder zum
Schutz hochrangiger Individualrechtsguter unabhangig von Quelle und Art der
Bedrohung. Hierbei geht es um einen Schutz gegen gewichtige, aber nicht
notwendigerweise existenzielle und herausgehobene Bedrohungen.

Schlief3lich unterfallt die strategische Ausland-Fernmeldeaufklarung nicht ge-
nerell dem Ausnahmetatbestand des Art. 2 Abs. 2 lit. b DSGVO fur mitglied-
staatliche Tatigkeiten im Rahmen der Gemeinsamen Aul3en- und Sicherheits-
politik. Das BNDG beschrankt die Aufklarung nicht auf Erkenntnisziele, die im
Zusammenhang mit dem auf3enpolitischen Handeln der Europaischen Union
oder mit gemeinsamen MafRnahmen der Mitgliedstaaten und der Union ste-
hen, sondern lasst sie auch zur eigenstandigen Wahrung rein nationaler Inte-
ressen zu.

Insgesamt féllt daher die strategische Ausland-Fernmeldeaufklarung, wie sie
das BNDG anlegt, in betrachtlichem Umfang unmittelbar in den Anwendungs-
bereich der DSGVO. Ihre gesetzlichen Grundlagen sind aus unionsrechtlicher
Sicht primar auf die Offnungsklauseln in Art. 6 Abs. 2 und Abs. 3 DSGVO zu
stitzen. Insoweit handelt es sich bei der Regelsetzung ebenso wie bei der
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Anwendung dieser Regelungen um eine Durchflihrung von Unionsrecht im
Sinne von Art. 51 Abs. 1 Satz 1 DSGVO.

(2) Mittelbare Bindung durch das Telekommunikations-Datenschutzrecht

Auch soweit der Bundesnachrichtendienst unmittelbar nicht an das europai-
sche Datenschutzrecht gebunden ist, fallt die strategische Ausland-Fernmel-
deaufklarung teils mittelbar in den Anwendungsbereich datenschutzrechtlicher
Vorgaben. Diese mittelbare Bindung entsteht in den Fallen, in denen der Bun-
desnachrichtendienst sich Inhalts- und Verkehrsdaten von den Anbietern von
Telekommunikationsdiensten ausleiten lasst. Die dazu erforderlichen Mitwir-
kungshandlungen der Diensteanbieter unterfallen dem Telekommunikations-
Datenschutzrecht, das auf der Richtlinie 2002/58/EG Uber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére in der elektro-
nischen Kommunikation beruht. Die Diensteanbieter benétigen zu ihrer Mitwir-
kung eine datenschutzrechtliche Erlaubnis. Art. 15 Abs. 1 RL 2002/58/EG er-
moglicht den Mitgliedstaaten, solche Verarbeitungserlaubnisse (und zugeho-
rige Verarbeitungspflichten) der Diensteanbieter zu schaffen.

Aufgrund von Art. 15 Abs. 1 RL 2002/58/EG fiuihren neben den an die Dienste-
anbieter gerichteten Erlaubnisnormen auch die korrespondierenden Ermach-
tigungen der Sicherheitsbehérden zur Erhebung und Weiterverarbeitung der
ausgeleiteten Daten im Sinne von Art. 51 Abs. 1 Satz 1 GRCh Unionsrecht
durch. Die Erlaubnis zur Ausleitung der Daten steht mit der Offnungsklausel
nur in Einklang, wenn sie einem der in ihr genannten Zwecke — unter anderem
dem Schutz der nationalen Sicherheit — dient und in einer demokratischen Ge-
sellschaft notwendig, angemessen und verhaltnismalig ist. Dies lasst sich nur
mit Blick auf die Weiterverarbeitung der ausgeleiteten Daten beurteilen. Ist die
Erhebung und Weiterverarbeitung der Daten durch den Bundesnachrichten-
dienst nicht hinreichend restriktiv geregelt, so kann auch ihre Ausleitung durch
die Diensteanbieter nicht gerechtfertigt werden. Ist wiederum die Ausleitung
der Daten unzulassig, so darf auch ihre Weiterverarbeitung nicht zugelassen
werden.

Dieser mittelbare Kontrollansatz ist in der Rechtsprechung des Gerichtshofs
der Européaischen Union mittlerweile etabliert. Er ist insbesondere auch dann
zu beachten, wenn die Weiterverarbeitung der Daten durch die Empfangsbe-
horde fur sich genommen nicht in den Anwendungsbereich des Unionsrechts
fallt. Die strategische Ausland-Fernmeldeaufklarung ist daher ungeachtet von
Art. 4 Abs. 2 Satz 3 EUV mittelbar auch insoweit an den Unionsgrundrechten
zu messen, als sie dem Schutz der nationalen Sicherheit dient,
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vgl. zur Ausleitung inlandischer Verkehrsdaten EuGH, Urteil vom
6. Oktober 2020, Rs. C-623/17 — Privacy International, Rn. 34 ff.

(3) Einschrankung von Grundfreiheiten

SchlieB3lich kann die strategische Ausland-Fernmeldeaufklarung zu einer Ein-
schrankung der Wirtschaftsfreiheiten des AEUV fiihren. Diese Freiheiten
schitzen durchweg neben Diskriminierungen und imperativen Beschrankun-
gen auch vor MalRnahmen der Mitgliedstaaten, die eine grenziberschreitende
wirtschaftliche Tatigkeit lediglich faktisch erschweren,

vgl. im Uberblick Herdegen, Europarecht, 24. Aufl. 2023, § 14
Rn. 3 ff.; beispielhaft fir die stdndige Rechtsprechung EuGH, Urteil
vom 10. Mai 1995, Rs. C-384/93 — Alpine Investments, Rn. 35; Ur-
teil vom 30. November 1995, Rs. C-55/94 — Gebhard, Rn. 37; Urteil
vom 16. Marz 2010, Rs. C-325/08 — Olympique Lyonnais, Rn. 34.

Aufklarungsmal3nahmen des Bundesnachrichtendienstes kdnnen grenziber-
schreitende wirtschaftliche Tatigkeiten erheblich erschweren und sind darum
insoweit an den Wirtschaftsfreiheiten zu messen. Beispielhaft l&sst sich dies
an den Beschwerdefuihrerinnen zu 6 und 7 und an dem Beschwerdeflhrer zu
8 aufzeigen, die grenziberschreitend als investigative Journalisten tatig sind,
indem sie auch in Medien aus anderen Mitgliedstaaten der Européischen
Union als ihrem Wohnsitzstaat verétffentlichen. Sie sind fur diese Tatigkeit
zwingend auf die Vertraulichkeit der Kommunikation mit ihren Quellen ange-
wiesen. Die strategische Uberwachung der auslandischen Telekommunikation
kann diese Vertraulichkeit in betrachtlichem Mal3e aufheben. Dies bedroht den
Informationszugang der Beschwerdefiihrerinnen zu 6 und 7 und des Be-
schwerdefiihrers zu 8 und stellt mittelbar den Fortbestand ihrer grenziuber-
schreitenden Dienstleistungstatigkeit in Frage.

Dem Befund, dass derartige Beschrankungen an den Wirtschaftsfreiheiten des
AEUV zu messen sind, lasst sich wiederum nicht entgegenhalten, dass gemaf
Art. 4 Abs. 2 Satz 3 EUV die nationale Sicherheit in die alleinige Verantwortung
der einzelnen Mitgliedstaaten fallt. Diese Vorschrift errichtet eine Kompe-
tenzausubungsschranke der Européischen Union, begrenzt also deren aktives
Tatigwerden in einem bestimmten Sachbereich,

vgl. Schill/Krenn, in: Grabitz/Hilf/Nettesheim, Das Recht der Euro-
paischen Union, Art. 4 EUV Rn. 45; Obwexer, in: von der Gro-
eben/Schwarze/Hatje, Europaisches Unionsrecht, Art. 4 EUV
Rn. 52.
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Hingegen stellt Art. 4 Abs. 2 Satz 3 EUV die Mitgliedstaaten nicht generell
davon frei, beim Schutz der nationalen Sicherheit unionsrechtliche Pflichten
wie die Grundfreiheiten und das allgemeine Diskriminierungsverbot des AEUV
zu beachten, wo der Anwendungsbereich dieser Regelungen erdffnet ist. Der
Schutz der nationalen Sicherheit kann lediglich herangezogen werden, um
Einschrankungen der Grundfreiheiten und des Diskriminierungsverbots zu
rechtfertigen, soweit diese Einschrankungen sich auf das erforderliche und an-
gemessene Mal3 beschranken,

vgl. Schill/Krenn, in: Grabitz/Hilf/Nettesheim, Das Recht der Euro-
paischen Union, Art. 4 EUV Rn. 47; Obwexer, in: von der Gro-
eben/Schwarze/Hatje, Europaisches Unionsrecht, Art. 4 EUV
Rn. 53.

bb) Ungleichbehandlung von Unionsbirgerinnen und Unionsbirgern
und deutschen Staatsangehoérigen

Die Regelungen Uber die strategische Ausland-Fernmeldeaufklarung stellen
Unionsbirgerinnen und Unionsbirger, die sich au3erhalb der Bundesrepublik
aufhalten, weitaus schlechter als deutsche Staatsangehoérige, die sich aulRer-
halb der Bundesrepublik aufhalten.

Deutsche Staatsangehdrige geniel3en gemal 8§ 19 Abs. 7 Satz 1 Nr. 1 BNDG
unabhangig von ihrem Wohn- oder Aufenthaltsort einen umfassenden Uber-
wachungsschutz. Der Bundesnachrichtendienst darf Inhalte ihrer Fernkommu-
nikation auch dann, wenn sie sich im Ausland aufhalten, weder gezielt noch
ungezielt erheben. Er muss automatisierte Filtertechnik einsetzen, um eine
solche Datenerhebung mdglichst zu vermeiden. Soweit der Bundesnachrich-
tendienst gleichwohl Kommunikationsinhalte von deutschen Staatsangehori-
gen erhebt, muss er sie unverziglich I6schen. Eine Ausnahme von dieser
Léschpflicht gilt lediglich, wenn tatséchliche Anhaltspunkte daflr vorliegen,
dass durch die Weiterverarbeitung der Daten eine erhebliche Gefahr flr Leib,
Leben oder Freiheit einer Person, die Sicherheit des Bundes oder eines Lan-
des oder die Sicherheit anderer Mitgliedstaaten der Europaischen Union, der
Européischen Freihandelsassoziation oder des Nordatlantikvertrages abge-
wendet werden kann. Schliel3lich ist die gesamthaft bevorratende Verkehrs-
datenspeicherung Uber deutsche Staatsangehdrige gemali § 26 Abs. 3 Satz 1
Nr. 1 BNDG grundsétzlich unzuléassig; Ausnahmen bestehen fir Metadaten
der intermaschinellen Kommunikation sowie fir unkenntlich gemachte Ver-
kehrsdaten,

siehe unten C. I. 5. b) ee) und ff).
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Hingegen fallen Unionsbirgerinnen und Unionsburger, die sich im Ausland
aufhalten und darum keinen Uberwachungsschutz als Inlanderinnen und In-
lAnder nach § 19 Abs. 7 Satz 1 Nr. 3 BNDG geniel3en, unter die Schutzrege-
lung des 8 20 Abs. 1 BNDG. Diese Norm beschrankt lediglich die gezielte Da-
tenerhebung, also den Einsatz von personenbezogenen Suchbegriffen, wie
beispielsweise der E-Mail-Adresse eines Unionsburgers oder einer Unionsbur-
gerin. Eine ungezielte Datenerhebung tber Unionsbirgerinnen oder Unions-
burger — etwa als Kommunikationspartner von Drittstaatsangehorigen oder auf
der Grundlage eines inhaltsbezogenen Suchbegriffs wie beispielsweise einer
chemischen Formel oder der Signatur einer Schadsoftware — ist unter den all-
gemein fur Auslanderinnen und Auslander im Ausland geltenden Vorausset-
zungen zulassig. Selbst die gezielte Erhebung von Daten tber Unionsbirge-
rinnen und Unionsbirger ist zudem in weitem Umfang zulassig: zur politischen
Unterrichtung der Bundesregierung, wenn ausschlie3lich Daten tber Vor-
gange in Drittstaaten gewonnen werden sollen, die von besonderer aul3en-
und sicherheitspolitischer Bedeutung fur die Bundesrepublik Deutschland
sind, und zur Gefahrenfriherkennung ohne Einschrankungen. Hinsichtlich der
gesamthaft bevorratenden Verkehrsdatenspeicherung enthélt § 26 BNDG
Uberhaupt keine Schutzregelungen fur Unionsbirgerinnen und Unionsbtrger.

Insgesamt genief3en also Unionsbirgerinnen und Unionsbirger, die sich im
Ausland aufhalten, nur gegen die gezielte Erhebung von Inhaltsdaten zum
Zweck der politischen Unterrichtung einen partiellen Uberwachungsschutz.
Ansonsten sind sie der strategischen Ausland-Fernmeldeaufklarung im selben
Ausmal} ausgesetzt wie Drittstaatsangehérige im Ausland.

cc) Kontrollmaf3stab

Diese Ungleichbehandlung von deutschen Staatsangehdrigen und Unionsbir-
gerinnen und Unionsbirgern im Ausland ist nach einem strengen Kontrollmal3-
stab zu bewerten.

Hohe Anforderungen ergeben sich bereits auf der Grundlage des vom Bun-
desverfassungsgericht zu Art. 3 Abs. 1 GG entwickelten gleitenden Kontroll-
rahmens,

zusammenfassend Britz, NJW 2014, S. 346 ff.

Die Ungleichbehandlung kntpft — bezogen auf Personen, die sich im Ausland
aufhalten, als Oberbegriff — allein an die Staatsangehdrigkeit und damit ein
Merkmal an, das fur die Betroffenen weitgehend unverfigbar ist,

vgl. BVerfGE 130, 240 (255); 138, 136 (181).
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Zudem haben Unionsburgerinnen und Unionsblirger, die sich im Ausland auf-
halten, in der Regel keine zumutbare Mdglichkeit, der strategischen Telekom-
munikationsiberwachung durch eigenes Verhalten zu entgehen,

vgl. BVerfG, Beschluss vom 21. Juli 2022 — 1 BvR 469/20 u.a. —,
Rn. 157.

Insbesondere ist der denkbare Ausweg, sich dauerhaft in die Bundesrepublik
zu begeben und dort den fur Inlanderinnen und Inlander geltenden Uberwa-
chungsschutz zu geniel3en, fir Personen mit Lebensmittelpunkt im Ausland
auch dann kaum gangbar, wenn sie als Unionsburgerinnen und Unionsburger
hierzu grundsatzlich berechtigt waren.

SchlieB3lich steht die Ungleichbehandlung in unmittelbarem Zusammenhang
mit einem — sehr schwerwiegenden — Eingriff in das Grundrecht aus Art. 10
GG,

vgl. BVerfGE 88, 87 (96); 145, 20 (87).

Der Kontrollmaf3stab ist weiter zu verscharfen, um den Anforderungen des uni-
onsrechtlichen Diskriminierungsverbots aus Art. 21 Abs. 2 GRCh Rechnung
zu tragen. Diese Norm entspricht inhaltlich Art. 18 Abs. 1 AEUV. Zu ihrer Kon-
kretisierung kann daher auch auf die Rechtsprechung des Gerichtshofs zu die-
ser Vorschrift zurtickgegriffen werden,

EuGH, Urteil vom 10. Oktober 2019, Rs. C-703/17 — Krah, Rn. 18.

Das unionsrechtliche Diskriminierungsverbot aus Art. 21 Abs. 2 GRCh und
Art. 18 Abs. 1 AEUV errichtet besonders strenge Anforderungen an unmittel-
bare Diskriminierungen aufgrund der Staatsangehorigkeit. Eine solche unmit-
telbare Diskriminierung sehen 8 19 Abs. 7 und 8 20 Abs. 1 BNDG mit Blick auf
Personen vor, die sich im Ausland aufhalten. Die Reichweite des Uberwa-
chungsschutzes, den diese Personen geniel3en, richtet sich unmittelbar und
ausschlie3lich nach ihrer Staatsangehdarigkeit.

Nach der jingeren Rechtsprechung des Gerichtshofs der Européischen Union
sind unmittelbare Diskriminierungen aufgrund der Staatsangehdrigkeit im An-
wendungsbereich von Art. 21 Abs. 2 GRCh und Art. 18 Abs. 1 AEUV zwar
nicht generell unzulassig. Eine Schlechterstellung von Unionsbirgerinnen und
Unionsbirgern gegenuber inlandischen Staatsangehérigen kann aber nur
ausnahmsweise gerechtfertigt werden, wenn sie auf objektiven, von der
Staatsangehorigkeit der Betroffenen unabhangigen Erwagungen beruht und in
einem angemessenen Verhdltnis zu einem legitimerweise verfolgten Zweck
steht,
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EuGH, Urteil vom 16. Dezember 2008, Rs. C-524/06 — Huber,
Rn. 75; ferner EUGH, Urteil vom 6. September 2016, Rs. C-182/15
— Petruhhin, Rn. 34 und 38; Urteil vom 10. April 2018, Rs. C-191/16
— Pisciotti, Rn. 46.

Bei der Prifung, ob die Ungleichbehandlung gerechtfertigt werden kann, sind
auch die besondere rechtliche Verflechtung der Mitgliedstaaten durch unions-
rechtliche Vorgaben und das in Art. 4 Abs. 3 EUV verankerte Gebot der loyalen
Zusammenarbeit und wechselseitigen Unterstiitzung zu beachten,

EuGH, Urteil vom 6. September 2016, Rs. C-182/15 — Petruhhin,
Rn. 42.

dd) Verfassungswidrigkeit der Ungleichbehandlung

Nach diesem Malfistab kann die in 8 19 Abs. 7, § 20 Abs. 1 und 8 26 BNDG
angelegte Ungleichbehandlung zwischen deutschen Staatsangehoérigen und
Unionsbirgerinnen und Unionsbirgern im Ausland zumindest nicht in dem ge-
setzlich vorgesehenen Ausmal gerechtfertigt werden. Die Griinde, mit denen
das Bundesverfassungsgericht die strategische Telekommunikationstiberwa-
chung als MalRnahme (allein) der Auslandsaufklarung legitimiert und insoweit
eine Ungleichbehandlung von deutschen und ausléandischen Staatsangehori-
gen akzeptiert hat, kommen hier nicht oder zumindest nur mit geringerem Ge-
wicht zum Tragen.

Soweit das Bundesverfassungsgericht zur Rechtfertigung der strategischen
Telekommunikationstberwachung auf spezifische Aufklarungshirden im Aus-
land verwiesen hat,

BVerfG, Urteil vom 19. Mai 2020 — 1 BVvR 2835/17 —, Rn. 159,

ergeben sich diese Hirden aus dem Zielort der Uberwachung, nicht aber aus
der Staatsangehorigkeit der betroffenen Personen. Das Verhalten deutscher
Staatsangehoriger im Ausland lasst sich genauso gut oder schlecht beobach-
ten wie das Verhalten von Unionsburgerinnen und Unionsbtrgern im Ausland.

Im Ubrigen bestehen gegeniiber Unionsbiirgerinnen und Unionsbiirgerinnen
typischerweise weitaus weiterreichende Aufklarungsmaoglichkeiten als gegen-
Uber Drittstaatsangehdrigen. Es erscheint plausibel, dass sich die meisten Uni-
onsburgerinnen und Unionsbirger primar in der Europaischen Union aufhal-
ten. Innerhalb der Europaischen Union sind die vom Bundesverfassungsge-
richt hervorgehobenen Aufklarungsschwierigkeiten durch die Zusammenarbeit
der Mitgliedstaaten auf den Feldern der inneren und auf3eren Sicherheit abge-



-71 -

mildert. So ermdglicht die polizeiliche und justizielle Zusammenarbeit in Straf-
sachen eine im Vergleich zur internationalen Rechtshilfe erheblich beschleu-
nigte und friktionsarmere Beschaffung von Beweismitteln und sonstigen fiir die
Strafverfolgung relevanten Erkenntnissen.

Umgekehrt tragt das Argument, die strategische Telekommunikationsiiberwa-
chung berge fir Auslénderinnen und Auslénder im Ausland geringere Folgeri-
siken als fur deutsche Staatsangehdrige im Ausland,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 165, 186,

mit Blick auf Unionsburgerinnen und Unionsburger allenfalls begrenzt. Insbe-
sondere wenn sich diese Personen — wie typischerweise — innerhalb der Eu-
ropaischen Union aufhalten, bestehen ihnen gegentber aufgrund der Instru-
mente der europaischen Sicherheitszusammenarbeit deutlich erweiterte Zu-
griffsmoéglichkeiten der deutschen Staatsgewalt. Beispielsweise kdnnen mit-
hilfe Europaischer Haftbefehle Unionsbirgerinnen und Unionsbirger sogar
aus ihren Heimatstaaten zuverlassig einer Strafverfolgung in der Bundesre-
publik zugefihrt werden. Soweit es um Personen geht, die sich innerhalb der
Europaischen Union aufhalten, kommen die Eingriffspotenziale der deutschen
Hoheitsgewalt gegentber Unionsburgerinnen und Unionsbirgern denen ge-
genuber deutschen Staatsangehérigen zumindest nahe.

Insgesamt unterscheiden sich somit die Situationen von deutschen Staatsan-
gehorigen im Ausland und von Unionsburgerinnen und Unionsburgern im Aus-
land mit Blick auf strategische Telekommunikationstiberwachungen nicht so
stark, dass sich die sehr weitgehende Freigabe einer Uberwachung durch § 20
Abs. 1 und 8§ 26 BNDG legitimieren liel3e. Vielmehr ist auch gegentuber Uni-
onsburgerinnen und Unionsbirgern im Ausland, mindestens aber innerhalb
der Européaischen Union eine strategische Telekommunikationsiberwachung
als unverhéaltnismaiig anzusehen. Selbst wenn dies anders zu sehen waére,
miisste der Uberwachungsschutz von Unionsbiirgerinnen und Unionsbiirgern
im Ausland deutlich gestarkt werden. Hierzu musste zum einen die — gezielte
oder ungezielte — Inhaltsiberwachung zur Gefahrenfriherkennung auf mate-
riell besonders herausgehobene Gefahrdungslagen beschréankt werden, die
sich in tatséachlicher Hinsicht zumindest ansatzweise konturiert abzeichnen.
Zum anderen miisste der Uberwachungsschutz auf die bevorratende Ver-
kehrsdatenspeicherung erstreckt werden.
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c) EU-auslandische juristische Personen des Privatrechts

Die Regelungen Uber die strategische Ausland-Fernmeldeaufklarung verlet-
zen Art. 10 und Art. 3 Abs. 1 GG schlief3lich auch insoweit, als es an gesetzli-
chen Vorgaben zum Schutz EU-auslandischer juristischer Personen des Pri-
vatrechts fehlt. Dies fuhrt zu einer Schlechterstellung solcher Personen gegen-
Uber inlandischen juristischen Personen, die gemal 8 19 Abs. 7 Satz 1 Nr. 2
und § 26 Abs. 3 Satz 1 Nr. 2 BNDG denselben Uberwachungsschutz wie deut-
sche Staatsangehoérige geniel3en.

Hinsichtlich dieser Ungleichbehandlung ist ein strenger Rechtfertigungsmal3-
stab anzulegen, der auch unionsrechtliche Anforderungen einbeziehen muss.
Dies folgt zum einen aus den allgemeinen Diskriminierungsverboten aus
Art. 21 Abs. 2 GRCh und Art. 18 AEUV, die auf EU-auslandische juristische
Personen zu ubertragen sind,

vgl. zu Art. 18 AEUV BVerfGE 129, 78 (94 ff.).

Zum anderen sind EU-auslandische juristische Personen durch die Grundfrei-
heiten des Binnenmarktrechts geschutzt, die durch Malinahmen der strategi-
schen Ausland-Fernmeldeaufklarung berihrt werden kénnen, etwa wenn Ein-
schichterungseffekte dazu fihren, dass EU-auslandische Personen wie die
Beschwerdefuhrerin zu 1 grenziberschreitende Dienstleistungen nicht mehr
ungehindert erbringen oder beziehen kdnnen.

Die Ungleichbehandlung von inlandischen und EU-auslandischen juristischen
Personen kann demnach nur gerechtfertigt werden, wenn sie auf objektiven,
von der rechtlichen Zugehdrigkeit unabhéngigen Sachgrtinden beruht und ver-
haltnismaRig ist. Da es sich um eine unmittelbare Diskriminierung aufgrund
des Sitzes der juristischen Person handelt, sind insoweit hohe Anforderungen
zu stellen.

Nach diesem Mal3stab kann die Schlechterstellung EU-auslandischer juristi-
scher Personen mit Blick auf die Auslandskommunikation jedenfalls nicht in
dem gesetzlich vorgesehenen Mal3 gerechtfertigt werden. Die Ausfiihrungen
zur Ungleichbehandlung von deutschen Staatsangehdrigen und Unionsbirge-
rinnen und Unionsbirgern lassen sich insoweit Gbertragen: Aufklarungsprob-
leme hangen nicht von der rechtlichen Zugehorigkeit der betroffenen juristi-
schen Person, sondern vom uberwachten Ort ab. Gegentber EU-auslandi-
schen juristischen Personen bestehen weitaus weitergehende Erkenntnis- und
Zugriffsmoglichkeiten der deutschen Staatsgewalt als gegentber juristischen
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Personen aus Drittstaaten. Die Stellung inlandischer und EU-ausléandischer ju-
ristischer Personen muss daher zumindest im Vergleich zur gegenwartigen
Rechtslage deutlich angenahert werden.

d) Anregung einer Vorlage an den Gerichtshof der Européischen Union

Die aus Art. 7 und Art. 8 GRCh folgenden Anforderungen an strategische Te-
lekommunikationsiiberwachungen, die Unionsbirgerinnen und Unionsburger
betreffen, sind in der Rechtsprechung des Gerichtshofs der Europaischen
Union bislang nicht aufgeworfen worden. Ob und gegebenenfalls inwieweit die
Mitgliedstaaten angesichts von Art. 21 Abs. 2 GRCh bei der Durchfiihrung sol-
cher Uberwachungen ihren eigenen Staatsangehérigen im Ausland einen wei-
tergehenden Uberwachungsschutz gewahrleisten diirfen als Unionsbiirgerin-
nen und Unionsblrgern im Ausland, ist ebenfalls bislang ungeklart. Dasselbe
gilt schliel3lich fur die Frage nach der unionsrechtlichen Zulassigkeit einer un-
terschiedlichen Behandlung von in- und auslandischen juristischen Personen.

Da die unionsgrundrechtlichen Vorgaben fir die Konturierung der Schutzge-
halte von Art. 3 Abs. 1 und Art. 10 GG bedeutsam sind, rege ich an, vor einer
Sachentscheidung im vorliegenden Verfahren eine Vorabentscheidung durch
den Gerichtshof der Europaischen Union (Art. 267 AEUV) einzuholen,

vgl. zur Behandlung dieser Fallkonstellation BVerfGE 152, 152
(183).

4. Schutz von Vertraulichkeitsbeziehungen

Besondere Anforderungen sind an den Schutz von Vertraulichkeitsbeziehun-
gen — wie insbesondere zwischen Journalisten und ihren Informanten oder
Rechtsanwaélten und ihren Mandanten — zu stellen. Gegeniber Berufs- und
Personengruppen, deren Kommunikationsbeziehungen einen besonderen
Schutz der Vertraulichkeit verlangen, ist im Rahmen einer Uberwachung zur
Gefahrenfriiherkennung zunachst deren gezielte Uberwachung zu begrenzen.
Die Nutzung von Suchbegriffen, die zu einer gezielten Erfassung der Telekom-
munikationsanschlisse solcher Personen fuhren, kann nicht schon allein da-
mit gerechtfertigt werden, dass hierdurch potenziell nachrichtendienstlich re-
levante Informationen erlangt werden kénnen. Deren gezielte Uberwachung
als Nachrichtenmittler ist vielmehr auch im Rahmen der strategischen Uber-
wachung an qualifizierte Eingriffsschwellen zu binden. Soweit die Erfassung
von besonders schutzwirdigen Vertraulichkeitsbeziehungen erst im Rahmen
der Auswertung bemerkt wird, bedarf es auch insoweit einer Prifung der Vo-
raussetzungen und gegebenenfalls dann einer Abwagung, ob die entspre-
chende Kommunikation ausgewertet und genutzt werden darf,
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BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 193 ff.

Diesen verfassungsrechtlichen Anforderungen gentigen die Schutzregelun-
genin § 21 BNDG nicht vollstandig.

Diese Regelungen gewahrleisten zwar, dass Telekommunikationsinhalte, die
unmittelbar aus einer Vertraulichkeitsbeziehung stammen, grundséatzlich nicht
gezielt erhoben und bei einer unabsichtlichen Datenerhebung grundsatzlich
nicht weiterverarbeitet werden durfen. Auch der eng gefasste Ausnahmetat-
bestand in § 21 Abs. 2 BNDG ist fiir sich genommen nicht zu beanstanden.

Jedoch greift § 21 Abs. 1 Satz 1 BNDG insoweit zu kurz, als nur Inhalte ge-
schitzt werden, die unmittelbar ,aus einer Vertraulichkeitsbeziehung“ stam-
men. Die Kommunikation ,Uber eine Vertraulichkeitsbeziehung“ wird von der
Norm hingegen nicht erfasst. Geschitzt wird also etwa die Kommunikation
zwischen einer Journalistin und ihrer Quelle oder zwischen einem Rechtsan-
walt und seinem Mandanten, nicht aber die Weitergabe der betroffenen Inhalte
von der Journalistin an die Redaktion oder von dem Rechtsanwalt an eine Kol-
legin, die dasselbe Mandat bearbeitet. Im Rahmen einer strategischen Aus-
land-Fernmeldeaufklarung kénnte der Bundesnachrichtendienst dementspre-
chend die Telekommunikationsmerkmale der Journalistin oder des Rechtsan-
walts als Suchbegriffe nutzen, um solche Kommunikationen Uber Vertraulich-
keitsbeziehungen gezielt zu erheben. Entgegen dem Urteil zur Ausland-Aus-
land-Fernmeldeaufklarung gibt es also keinen prinzipiellen Schutz gegen eine
gezielte Erfassung bestimmter Telekommunikationsanschliisse, sondern nur
einen Schutz gegen die gezielte Erfassung bestimmter Kommunikationsvor-
gange.

Dieses Schutzdefizit l&sst sich nicht mit der Erwéagung legitimieren, dass der
Vertraulichkeitsschutz nach 8§ 21 BNDG den fir innerstaatliche Telekommuni-
kationsuberwachungen geltenden Vorkehrungen entspricht. Es trifft zwar zu,
dass die gesetzlichen Regelungen zum Schutz von Vertraulichkeitsbeziehun-
gen bei innerstaatlichen Uberwachungen wie § 160a StPO oder § 62 BKAG
gleichfalls nur die unmittelbare Kommunikation zwischen Vertrauenspersonen
und den jeweils geschiitzten Personen von der Uberwachung ausnehmen.
Diese Schutzregelungen stehen jedoch in dem anders gelagerten Kontext in-
dividualisierender Uberwachungsmafnahmen.

Soweit nur individualisierende UberwachungsmaRnahmen im Raum stehen,
muss eine Vertrauensperson in der Regel nicht damit rechnen, dass ihre Kom-
munikation mit Dritten Gber eine Vertraulichkeitsbeziehung gezielt Gberwacht
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wird. Eine solche Uberwachung wiirde voraussetzen, dass die Vertrauensper-
son selbst Zielperson der Uberwachung ist. Eine gezielte Uberwachung der
Vertrauensperson als Nachrichtenmittlerin oder Anschlussgeberin der ge-
schitzten Person (vgl. etwa 8 100a Abs. 3 StPO oder § 51 Abs. 1 Satz 1 Nr. 4
und 5 BKAG) wird durch die Schutzregelungen jedoch gerade ausgeschlos-
sen. Eine gezielte Uberwachung der Kommunikation der Vertrauensperson zu
Dritten setzt in der Folge voraus, dass gegen die Vertrauensperson selbst ein
Tat- oder Storerverdacht besteht, was in der Regel nicht der Fall sein wird.

Eine strategische Telekommunikationstberwachung, die sich gerade nicht ge-
gen bestimmte individualisierte Zielpersonen richtet, kann hingegen grund-
satzlich jedermann erfassen. Insbesondere kénnen die Telekommunikations-
merkmale von Vertrauenspersonen und ihren Kontakten grundsatzlich als
Suchbegriffe genutzt werden, sofern sich hieraus nachrichtendienstlich rele-
vante Erkenntnisse ergeben kodnnen. Auf besondere Verdachtsmomente
kommt es nicht an. Damit kann das Verbot der Datenerhebung aus Vertrau-
lichkeitsbeziehungen durch die Erhebung von Daten tber Vertraulichkeitsbe-
ziehungen in einer Weise umgangen werden, die bei innerstaatlichen individu-
alisierenden Uberwachungen kein Pendant hat. Dementsprechend ist eine
weitergehende Schutzregelung erforderlich als sie 8 21 Abs. 1 Satz 1 BNDG
enthalt.

5. Bevorratende Speicherung von Verkehrsdaten

Nach dem Urteil des Bundesverfassungsgerichts zur strategischen Ausland-
Ausland-Fernmeldeaufklarung durfen im Rahmen einer strategischen Tele-
kommunikationsiiberwachung Metadaten der Kommunikation (Verkehrsda-
ten) anders als Inhaltsdaten grundsétzlich auch gesamthaft bevorratet und
ausgewertet werden,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 166.

Die zwischenzeitlich ergangene Rechtsprechung des Gerichtshofs der Euro-
paischen Union gibt Anlass, diese Wertung zu Uberdenken. Selbst wenn je-
doch an der grundsatzlichen Zulassigkeit einer gesamthaft bevorratenden Ver-
kehrsdatenspeicherung und den dazu in dem Urteil vom 19. Mai 2020 heraus-
gearbeiteten verfassungsrechtlichen MaRRstaben vollumfanglich festgehalten
wird, verfehlt die Ermachtigung zur Verarbeitung von Verkehrsdaten in 8 26
BNDG in mehrfacher Hinsicht die verfassungsrechtlichen Anforderungen.
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a) Jungere Rechtsprechung des Gerichtshofs der Europaischen Union

Das Bundesverfassungsgericht hat in seinem Urteil zur strategischen Ausland-
Ausland-Fernmeldeaufklarung ausgefihrt, aus den Unionsgrundrechten ergé-
ben sich keine weitergehenden MaRgaben fiir die Uberwachung als aus den
Grundrechten des Grundgesetzes. Es fehle an konkreten Anhaltspunkten da-
fur, dass die Grundrechte des Grundgesetzes in ihrer Auslegung durch dieses
Urteil das Schutzniveau der Unionsgrundrechte nicht mit gewahrleisteten. Sol-
che Anhaltspunkte ergéaben sich insbesondere nicht in Hinblick auf die Befug-
nis zur bevorratenden Speicherung und Auswertung von Verkehrsdaten aus
den — seinerzeit vorliegenden — Entscheidungen des Gerichtshofs der Euro-
paischen Union zur sogenannten Vorratsdatenspeicherung aus den Jahren
2014 und 2016. In jenen Entscheidungen sei es um die Anforderungen an eine
innerstaatlich vollstandige Erfassung samtlicher Telekommunikationsverbin-
dungsdaten gegangen, die nahezu lickenlose Personlichkeitsprofile einzelner
Kommunikationsteilnehmer ermoglichten. Hiervon unterscheide sich die Erhe-
bung eines begrenzten Volumens an Verkehrsdaten der Auslandskommuni-
kation aus ausgewahlten Netzen — die damit in der Regel nicht die vollstandi-
gen Kommunikationsbeziehungen betroffener Personen erfassen kdnnten —
grundlegend. Es sei nicht ersichtlich, dass der Grundrechtsschutz des Grund-
gesetzes hier das Schutzniveau der Grundrechtecharta der Europaischen
Union im Rahmen eines auf Vielfalt angelegten Grundrechtsschutzes in Eu-
ropa nicht gewahrleisten wirde,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 326.

Die seit dem Urteil zur Ausland-Ausland-Fernmeldeaufklarung ergangene
Rechtsprechung des Gerichtshofs der Europaischen Union gibt Anlass, diesen
Standpunkt zu Uberdenken. Der Gerichtshof hatte sich zwar bislang nicht zu
einem Uberwachungsregime zu verhalten, das der strategischen Ausland-
Fernmeldeaufklarung in jeder Hinsicht gleichkame. Er hat jedoch ver-
schiedentlich erkennen lassen, dass gerade auch fir Massendatenerfassun-
gen durch Nachrichtendienste strenge Anforderungen aus den Unionsgrund-
rechten folgen. Insbesondere die Vereinbarkeit der nicht anlassbezogenen
und auch nicht durch einen Abgleich mit Suchbegriffen angeleiteten Metada-
tenspeicherung unterliegt daher schwerwiegenden unionsgrundrechtlichen
Zweifeln.

Zu nennen ist zun&chst das im Juli 2020 ergangene Schrems II-Urteil, dessen
Gegenstand Datentransfers in die Vereinigten Staaten waren. Darin erklarte
der Gerichtshof den Durchfihrungsbeschluss (EU) 2016/1250 der Kommis-
sion Uber die Angemessenheit des vom EU-US-Datenschutzschild gebotenen
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Schutzes fur nichtig. Ein Grund hierfir war, dass in den Vereinigten Staaten
wegen des Risikos sicherheitsbehdrdlicher Zugriffe kein Datenschutzniveau
bestand, das dem innerhalb der Européaischen Union durch die Unionsgrund-
rechte verbirgten Standard gleichwertig war. Insoweit verwies der Gerichtshof
auf die unzureichende Ausgestaltung der Autorisierung von Uberwachungs-
programmen durch den United States Foreign Intelligence Surveillance Court
(FISC). Der FISC priife nach den Feststellungen der Kommission, ob Uberwa-
chungsprogramme dem Ziel entsprachen, Auslandsaufklarungsdaten zu er-
langen, nicht aber die Frage, ob Personen vorschriftsgemal als Zielpersonen
fur die Beschaffung von Auslandsaufklarungsdaten ausgewahlt wurden. Da-
her sei nicht erkennbar, dass fir die gesetzliche Erméachtigung zur Durchfih-
rung von Uberwachungsprogrammen zum Zweck der Auslandsaufklarung Ein-
schrankungen bestiinden,

EuGH, Urteil vom 16. Juli 2020, Rs. C-311/18 - Schrems,
Rn. 179 f.; vgl. auch die vom Gerichtshof in Bezug genommenen
Schlussantrage von Generalanwalt Saugmandsgaard Qe vom
19. Dezember 2019, Rn. 290 ff.

Des Weiteren weist der Gerichtshof darauf hin, dass das US-amerikanische
Recht nach den dem Angemessenheitsbeschluss beigefligten Unterlagen die
Sammelerhebung einer relativ groRen Menge von signalerfassenden Aufkla-
rungsdaten unter Bedingungen erlaube, in denen die Intelligence Community
keinen mit einer bestimmten Zielperson verbundenen Identifikator fur eine ziel-
gerichtete Erhebung verwenden kénne. Hinsichtlich dieser Uberwachungspro-
gramme sei der Umfang einer solchen Sammelerhebung personenbezogener
Daten nicht hinreichend klar und prazise eingegrenzt,

EuGH, Urteil vom 16. Juli 2020, Rs. C-311/18 — Schrems, Rn. 183.

Diese Ausfuhrungen legen nahe, dass der Gerichtshof bei einer Massenda-
tenerfassung, wie sie die strategische Ausland-Fernmeldeaufklarung kenn-
zeichnet, eine Fokussierung auf bestimmte Zielpersonen oder zumindest eine
gesetzlich angeordnete unverzugliche Relevanzprifung der erfassten Daten
fur unabdingbar héalt. Solche Begrenzungen finden sich bei der bevorratenden
Verkehrsdatenspeicherung jedoch gerade nicht. Dabei beschranken sich die
vom Gerichtshof gewiirdigten Uberwachungsprogramme US-amerikanischer
Nachrichtendienste ebenso wie die strategische Ausland-Fernmeldeaufkla-
rung auf auslandische Kommunikation und bleiben darum notwendig fragmen-
tarisch. Dieser Umstand hat die Bewertung dieser Programme jedoch anschei-
nend nicht malRgeblich beeinflusst. Damit ergeben sich aus dem
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Schrems II-Urteil zumindest konkrete Anhaltspunkte dafir, dass die gesamt-
haft bevorratende Verkehrsdatenspeicherung, wie sie § 26 BNDG vorsieht, mit
den Unionsgrundrechten nicht zu vereinbaren ist.

Weitere Anhaltspunkte in dieselbe Richtung enthélt das im Oktober 2020 er-
gangene Urteil in Sachen Privacy International. Dieses Urteil wird oft in den
Kontext der innerstaatlichen Vorratsdatenspeicherung gestellt, hatte allerdings
einen hiervon deutlich abweichenden Gegenstand. Es erging auf Vorlage des
Investigatory Powers Tribunal des Vereinigten Konigreichs, das die Unions-
rechtskonformitat von Uberwachungsprogrammen der dortigen Nachrichten-
dienste Security Service (MI5), Secret Intelligence Service (MI6) und Govern-
ment Communications Headquarters (GCHQ) zu beurteilen hatte. Im Rahmen
dieser Programme waren Telekommunikationsanbieter verpflichtet, unselek-
tierte Metadaten der Telekommunikation (Bulk Communications Data) an
Nachrichtendienste auszuleiten. Die Dienste bevorrateten diese Daten fur eine
spatere Analyse und Nutzung. An dieser Uberwachungsform waren sowohl
MI5 als Inlandsnachrichtendienst als auch GCHQ als Auslandsnachrichten-
dienst beteiligt,

vgl. die eingehende Darstellung des Uberwachungsverfahrens bei
Anderson, Report of the Bulk Powers Review, 2016, S. 29 ff., ab-
rufbar unter https://terrorismlegislationreviewer.indepen-
dent.gov.uk/wp-content/uploads/2016/08/Bulk-Powers-Review-fi-
nal-report.pdf; vgl. auch die Schilderung in dem Vorabentschei-
dungsersuchen des Investigatory Powers Tribunal, Urteil vom
8. September 2017, No. IPT/15/110/CH, abrufbar unter
https://www.ipt-uk.com/docs/Privacy%20Internatio-
nal%20v%20SSFCA%20and%200rs%20September%202017.pdf
(letzte Abrufe vom 29. Dezember 2022).

Der Gerichtshof hielt in seinem Urteil fest, ein allgemeiner Zugang zu allen auf
Vorrat gespeicherten Daten ohne jeden Zusammenhang mit dem verfolgten
Ziel kénne nicht als auf das absolut Notwendige beschrankt angesehen wer-
den. Erst recht gelte dies fur eine Rechtsvorschrift, auf deren Grundlage die
zustandige nationale Behorde den Betreibern elektronischer Kommunikations-
dienste vorschreiben kénne, den Sicherheits- und Nachrichtendiensten Ver-
kehrs- und Standortdaten durch eine allgemeine und unterschiedslose Uber-
mittlung offenzulegen. Da die Daten allgemein und unterschiedslos Ubermittelt
wiirden, betreffe ihre Ubermittlung pauschal samtliche Personen, die elektro-
nische Kommunikationsdienste nutzten. Sie gelte somit auch fur Personen, bei
denen keinerlei Anhaltspunkt dafir bestehe, dass ihr Verhalten in einem auch
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nur mittelbaren oder entfernten Zusammenhang mit dem Ziel der Wahrung der
nationalen Sicherheit stehen konnte, und setze insbesondere keinen Zusam-
menhang zwischen den Daten, deren Ubermittlung vorgesehen ist, und einer
Bedrohung der nationalen Sicherheit voraus. Sie kbnne daher nicht als in einer
demokratischen Gesellschaft gerechtfertigt angesehen werden,

EuGH, Urteil vom 6. Oktober 2020, Rs. C-623/17 — Privacy Interna-
tional u.a., Rn. 78 ff.

Der Gerichtshof differenziert hierbei nicht zwischen Verkehrsdaten der inlan-
dischen und der auslandischen Kommunikation, obwohl eine solche Differen-
zierung gegebenenfalls nahegelegen héatte, da die verfahrensgegenstandli-
chen Uberwachungsprogramme beide Datenkategorien umfassten. MaRgeb-
lich scheint vielmehr die fehlende Verknipfung zwischen den erfassten Per-
sonen und Daten und den Zielen der Datenerfassung zu sein, die sich bei In-
lands- wie Auslandsiiberwachungen gleichermal3en findet. Dies spricht daftr,
dass aus dem fragmentarischen Charakter des auslandsbezogenen Datenzu-
griffs aus Sicht des Gerichtshofs kein maf3geblicher Unterschied fur die grund-
rechtliche Beurteilung einer anlasslosen und massenhaften Erfassung und Be-
vorratung von Metadaten der Telekommunikation folgt. Zumindest ist diese
Frage nach dem Privacy International-Urteil als klarungsbedurftig anzusehen,
da dieses Urteil hinreichende Anhaltspunkte fur Zweifel an der Grundrechts-
konformitat eines Uberwachungsprogramms enthalt, das eine anlasslose Be-
vorratung erfasster Metadaten vorsieht.

Relevant ist schliel3lich das im September 2022 ergangene SpaceNet-Urteil.
Gegenstand des Verfahrens war zwar die auf inlandische Verkehrsdaten be-
zogene Vorratsdatenspeicherung in Deutschland, die das Bundesverfas-
sungsgericht fir nicht vergleichbar mit der Verkehrsdatenbevorratung im Rah-
men einer strategischen Telekommunikationsiberwachung gehalten hat. Je-
doch lassen sich dem Urteil gleichwohl Aussagen entnehmen, die das vorlie-
gende Verfahren berthren. Denn die Bundesrepublik hatte vor dem Gerichts-
hof vorgetragen, auf die deutsche Vorratsdatenspeicherung konnten die bis
dahin entwickelten Mal3stdbe nicht angewandt werden, weil sich die Daten-
speicherung auf einen reduzierten Datensatz und einen kurzen Bevorratungs-
zeitraum von wenigen Wochen beschranke und darum weitaus weniger ein-
griffsintensiv sei als die anderen durch den Gerichtshof beurteilten Speiche-
rungsregime.

Der Gerichtshof wies dieses Argument zuriick. Die Speicherung von Verkehrs-
oder Standortdaten, die Informationen tber die Kommunikationen des Nutzers
eines elektronischen Kommunikationsmittels oder Gber den Standort der von
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ihm verwendeten Endgerate liefern kdnnten, sei in jedem Fall schwerwiegend,
unabhangig von der Lange des Speicherzeitraums und von der Menge oder
Art der gespeicherten Daten, sofern der Datensatz geeignet sei, sehr genaue
Schlisse auf das Privatleben der betroffenen Person bzw. der betroffenen
Personen zuzulassen. Insoweit konnten selbst die Speicherung einer begrenz-
ten Menge von Verkehrs- oder Standortdaten oder die Speicherung dieser Da-
ten Uber einen kurzen Zeitraum geeignet sein, sehr genaue Informationen tber
das Privatleben des Nutzers eines elektronischen Kommunikationsmittels zu
liefern. AuBerdem konnten die Menge der verfligbaren Daten und die daraus
resultierenden sehr genauen Informationen tber das Privatleben des Betroffe-
nen erst nach Konsultation der fraglichen Daten beurteilt werden. Der sich aus
der Speicherung der genannten Daten ergebende Eingriff geschehe aber not-
wendigerweise, bevor die Daten und die daraus resultierenden Informationen
konsultiert werden kdnnten. Somit sei die Schwere des in der Speicherung
bestehenden Eingriffs notwendigerweise anhand der mit der Kategorie gespei-
cherter Daten allgemein verbundenen Gefahr fur das Privatleben der Betroffe-
nen zu beurteilen, ohne dass es uberdies darauf ankomme, ob die daraus re-
sultierenden Informationen Uber das Privatleben im konkreten Fall sensiblen
Charakter hatten,

EuGH, Urteil vom 20. September 2022, Rs. C-793/19 und C-794/19
— SpaceNet u.a., Rn. 88 f.

Nach dem SpaceNet-Urteil kommt es mithin fur die Eingriffsintensitét einer Da-
tenbevorratung und fur die daraus resultierenden grundrechtlichen Anforde-
rungen auf eine vertypte Ex-ante-Wiurdigung der bevorrateten Datenkatego-
rien an. Auch wenn nicht alle bei der Telekommunikationsnutzung anfallenden
Metadaten gespeichert werden — was ohnehin in keinem innerstaatlichen Be-
vorratungsregime auch nur annahernd vorgesehen war —, kann die Datenspei-
cherung so schwer wiegen, dass sie nur unter engen Voraussetzungen und
insbesondere nicht anlasslos zulassig ist. Auf eine vollstandige Erfassung
samtlicher Telekommunikationsverbindungsdaten, auf die sich das Bundes-
verfassungsgericht in seinem Urteil zur Ausland-Ausland-Fernmeldeaufkla-
rung bezogen hat, kommt es mithin nicht an.

Ein Vergleich zwischen der gesamthaft bevorratenden Datenspeicherung
nach 8§ 26 BNDG und dem im SpaceNet-Urteil gegenstandlichen Bevorra-
tungsregime ergibt, dass einerseits die Datenspeicherung im Rahmen der
strategischen Ausland-Fernmeldeaufklarung — wie das Bundesverfassungs-
gericht hervorgehoben hat — zumindest in der Regel nicht den gesamten Te-
lekommunikationsverkehr einer Person im Speicherungszeitraum erfassen
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wird, wéahrend die innerstaatliche Vorratsdatenspeicherung insoweit grund-
satzlich auf Vollstandigkeit angelegt ist. Gleichwohl kann sich die strategische
Uberwachung abhangig von den uberwachten Telekommunikationsnetzen
und den Zielregionen der Uberwachung durchaus auf einen betrachtlichen Teil
der Telekommunikation bestimmter Personengruppen erstrecken. Immerhin
befindet sich mit dem DE-CIX der grof3te Internetknoten der Welt in der Bun-
desrepublik.

Andererseits erstreckt sich die Datenbevorratung nach § 26 BNDG potenziell
auf samtliche Metadaten der erfassten Telekommunikation,

naher zu den damit verbundenen Interpretationsschwierigkeiten un-
ten C. I. 5. b) aa).

Die Bevorratung geht also hinsichtlich des bevorratungsfahigen Datenkranzes
Uber alle innerstaatlichen Bevorratungsregime, die der Gerichtshof bislang zu
beurteilen hatte, weit hinaus.

Zudem sieht § 26 Abs. 5 BNDG eine im Vergleich zu der durch den Gerichtshof
verworfenen deutschen Vorratsdatenspeicherung weitaus langere Speicher-
frist von bis zu sechs Monaten vor. Diese kann sogar noch verlangert werden,
ohne dass es eine absolute Obergrenze gabe,

naher zu den verfassungsrechtlichen Bedenken gegen diese Rege-
lung unten C. I. 5. b) bb).

SchlieRlich werden die erfassten Daten von vornherein zentral bei der Uber-
wachungsbehorde zusammengefuhrt, was ihre Auswertung im Vergleich zu
der dezentral durchgefihrten innerstaatlichen Vorratsdatenspeicherung er-
heblich erleichtert und ihren Informationswert erhéht.

Insgesamt liegt darum nahe, dass auch die fragmentarische Datenbevorratung
im Rahmen der strategischen Ausland-Fernmeldeaufklarung sehr weitrei-
chende Schlisse Uber das Privatleben einer grof3en Zahl betroffener Perso-
nen zulasst. Dies spricht daftir, dass sich entgegen der Annahme des Bundes-
verfassungsgerichts die Mal3stabe, die der Gerichtshof fur innerstaatliche Vor-
ratsdatenspeicherungen entwickelt hat, zumindest ansatzweise und gegebe-
nenfalls mit Modifizierungen auf diese Datenbevorratung tbertragen lassen.
Jedenfalls ist diese Frage als klarungsbedurftig anzusehen.

Der Befund, dass die Rechtsprechung des Gerichtshofs konkrete Anhalts-
punkte fur strenge Anforderungen an die Verkehrsdatenspeicherung im Rah-
men einer strategischen Ausland-Fernmeldeaufklarung enthalt, lasst sich
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schlie3lich nicht mit der Erwéagung in Frage stellen, dass der Europdaische Ge-
richtshof fur Menschenrechte strategische Uberwachungsprogramme konven-
tionsstaatlicher Nachrichtendienste in seiner jingsten Rechtsprechung grund-
satzlich gebilligt hat. Der Gerichtshof der Europaischen Union hat in seinem
SpaceNet-Urteil ausdrucklich und gerade mit Blick auf Datenspeicherungen
zu sicherheitsbehordlichen Zwecken hervorgehoben, dass die Europaische
Menschenrechtskonvention fur die Auslegung der Unionsgrundrechte nur ei-
nen Mindeststandard des Grundrechtsschutzes vorgibt,

EuGH, Urteil vom 20. September 2022, Rs. C-793/19 und C-794/19
— SpaceNet u.a. —, Rn. 125.

Die Anhaltspunkte aus der jingsten Rechtsprechung des Gerichtshofs der Eu-
ropaischen Union machen in einer Zusammenschau deutlich, dass die unions-
grundrechtlichen Anforderungen an strategische Uberwachungsprogramme
der Mitgliedstaaten und insbesondere an dabei vorgesehene bevorratende
Verkehrsdatenspeicherungen dringend klarungsbediirftig sind.

Ich rege daher an, die gebotene Klarung gemaf Art. 267 AEUV durch ein Vor-
abentscheidungsersuchen an den Gerichtshof herbeizuftihren und so der Be-
deutung der Unionsgrundrechte als Interpretationsleitlinien und Mindeststan-
dards fir die Grundrechte des Grundgesetzes Rechnung zu tragen.

b) Verfassungsrechtliche Mangel auf der Grundlage des Urteils vom
19. Mai 2020

Nach dem Urteil des Bundesverfassungsgerichts tber die strategische Aus-
land-Ausland-Fernmeldeaufklarung kann hingegen eine gesamthaft bevorra-
tende Speicherung von Verkehrsdaten der auslandischen Telekommunikation
zwar grundsatzlich gerechtfertigt werden. Als anlasslose, im Wesentlichen al-
lein final angeleitete und begrenzte Befugnis ist eine solche Datenbevorratung
jedoch eine Ausnahmebefugnis. Sie muss auf die Auslandsaufklarung durch
eine Behorde, welche selbst grundsatzlich keine operativen Befugnisse zur
Gefahrenabwehr hat, begrenzt bleiben. Nur durch deren besonderes Aufga-
benprofil ist sie gerechtfertigt. Hieran hat sich nach dem Grundsatz der Ver-
haltnism&Rigkeit auch die nahere Ausgestaltung auszurichten,

BVerfG, Urteil vom 19. Mai 2020 — 1 BVR 2835/17 —, Rn. 166.

Selbst nach diesem Mal3stab verfehlt die Ermachtigung zur Verarbeitung von
Verkehrsdaten in § 26 BNDG in mehrfacher Hinsicht die verfassungsrechtli-
chen Anforderungen.
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aa) Gegenstand der Datenspeicherung

§ 26 Abs. 1 BNDG beschreibt den Gegenstand der Datenspeicherung zu un-
bestimmt und potenziell zu weitreichend. Da nur Verkehrsdaten, nicht aber In-
haltsdaten gesamthaft bevorratend gespeichert werden durfen, muss die ge-
setzliche Grundlage die Speicherung auf solche Daten beschranken, bei de-
nen — ungeachtet ihrer immer noch hohen Sensibilitat — eine Speicherung mit
dem UbermaRverbot zu vereinbaren ist. § 26 Abs. 1 BNDG leistet dies nicht.

Auf den ersten Blick scheint allerdings der Gegenstand der Datenspeicherung
mit dem Begriff der Verkehrsdaten klar bezeichnet zu sein. Scheinbar kann
dieser Begriff durch die Legaldefinition in 8 3 Nr. 70 TKG ausgefullt werden,
die Verkehrsdaten als Daten definiert, deren Erhebung, Verarbeitung oder
Nutzung bei der Erbringung eines Telekommunikationsdienstes erforderlich
sind. Bei diesem Begriffsverstandnis bestiinden gegen eine Datenbevorratung
nach den Mal3stédben des Urteils zur Ausland-Ausland-Fernmeldeaufklarung
grundsétzlich keine verfassungsrechtlichen Bedenken.

Aus der Gesetzesbegrindung ergibt sich jedoch, dass eine Anknipfung an
8 3 Nr. 70 TKG nicht intendiert ist. Dort heil3t es, die Ermachtigung umfasse
,neben Verkehrsdaten auch alle weiteren personenbezogenen Metadaten, die
in der strategischen Ausland-Fernmeldeaufklarung anfallen®,

BT-Drs. 19/26103, S. 76.

Hierzu erlautert die Begrindung zu § 19 Abs. 1 BNDG, die in der Begriindung
zu 8 26 BNDG in Bezug genommen wird, speicherungsfahige Metadaten seien
,alle tber die Inhaltsdaten hinausgehenden Daten®. Beispielhaft nennt die Ge-
setzesbegrundung Daten, ,die den Aufbau und die Benutzung anderer Daten
beschreiben, oder Daten tber Daten, wie Datentyp, Bedeutung, Beziehungen
zwischen Entitatstypen, Integritatsbedingungen, Verdichtungsregeln®,

BT-Drs. 19/26103, S. 56.

Werden Verkehrsdaten somit lediglich negativ von Inhaltsdaten abgegrenzt,
so bedarf es einer Definition des Begriffs der Inhaltsdaten. Eine solche Defini-
tion enthalt das BNDG nicht; sie findet sich auch nicht im Telekommunikati-
onsrecht. Damit ist erheblichen Ausweitungen der Datenspeicherung der Bo-
den bereitet. Grund hierfur ist, dass unter den heutigen technischen Bedingun-
gen Telekommunikationsvorgénge geschichtet ablaufen. Auf der — aus tech-
nischer Sicht nach dem 1ISO/OSI-Referenzmodell ihrerseits in Unterschichten
eingeteilten — allgemeinen Transportschicht des Internet als Kommunikations-
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Basisinfrastruktur beruhen zahlreiche unterschiedliche Kommunikations-
dienste, die zumeist in sich weiter geschichtet sind. Je nachdem, von welcher
Schicht die Zuordnung ausgeht, kann sich dasselbe Datum mal als Inhalts-
und mal als Metadatum darstellen. Das Fehlen einer Legaldefinition ermdglicht
daher — anders als die auf Telekommunikationsdienste i.S.v. 8 3 Nr. 61 TKG
bezogene Legaldefinition in 8 3 Nr. 70 TKG — dem Bundesnachrichtendienst,
den Gegenstand der Datenspeicherung durch Auswahl der Bezugsschicht in
weitem Umfang nach eigenen Opportunitatserwagungen zu bestimmen.

Dieses Zuordnungsproblem lasst sich beispielhaft anhand des Kaufs eines
Grundgesetzkommentars bei einem Online-Buchversandhandel illustrieren,
bei dem ein Kunde die Produktseite des Kommentars aufsucht und diesen an-
schlie3end bestellt.

Aus Sicht der in 8 3 Nr. 70 TKG in Bezug genommenen Transportschicht wer-
den hierbei Datenpakete zwischen zwei Rechnern ausgetauscht, die durch IP-
Adressen bezeichnet werden. Die IP-Adresse des Online-Buchversands lasst
sich in dessen sogenannte Top- und Second-Level-Domains auflésen (bei-
spielsweise ,amazon.de”). Hieraus konnen etwa Rickschlisse auf die be-
suchte Website (im Beispiel ,www.amazon.de®) gezogen werden. Die Be-
zeichnung der von dem Kunden aufgerufenen Produktseite des Grundgesetz-
kommentars durch einen Pfad (etwa ,www.amazon.de/Grundgesetz-
f9%C3%BCr-Bundesrepublik-Deutschland-Handkommentar/dp/3848779307%)
lasst sich der IP-Adresse hingegen nicht entnehmen. Hierbei handelt es sich
aus der Perspektive der Transportschicht um ein Inhaltsdatum.

Anders liegt es hingegen, wenn fur die Unterscheidung von Inhalts- und Meta-
daten statt auf die Transportschicht auf das Verkaufsportal des Online-Buch-
versands abgestellt wird, einen Telemediendiensti.S.v. 8 1 Abs. 1 Satz 1 TMG.
Auf dieser Ebene ist die Angabe, dass von einer bestimmten IP-Adresse aus
und ggfs. unter einem bestimmten Nutzerkonto eine bestimmte Webseite auf-
gerufen wurde, ein Nutzungsdatum i.S.v. 8 2 Abs. 2 Nr. 3 TTDSG. Die Infor-
mation, dass jemand unter diesen Kennungen die Produktseite des Grundge-
setzkommentars aufgerufen hat, liel3e sich insoweit als speicherungsfahiges
Metadatum einstufen. Inhaltsdaten wéaren demgegeniber die Daten, die bei
der Uber den Telemediendienst durchgefuhrten Transaktion Gbermittelt wer-
den, also die Angabe, dass eine bestimmte Person den Kommentar bestellt
hat.

Noch komplexere Zuordnungsprobleme entstehen bei Telemediendiensten,
die unterschiedliche und unterschiedlich geschichtete Dienste bindeln. Ein
Beispiel bilden soziale Medien, die individual- und massenkommunikative
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Funktionen in sich vereinigen und dartber hinaus weitere Leistungen, etwa
Identifikationsdienste, anbieten. Werden bei solchen Diensten alle bei der Nut-
zung anfallenden Metadaten als Verkehrsdaten i.S.v. § 26 Abs. 1 BNDG ein-
gestuft, so lassen sich Daten von hoher Sensibilitat in extrem gro3em Ausmalfd
speichern. Als Metadaten bevorratungsfahig waren etwa Informationen dar-
Uber, von welchen IP-Adressen und ggfs. Nutzerkennungen aus bestimmte
Inhalte eingesehen oder (ggfs. mit wem) geteilt wurden. Die Sensibilitat dieser
Informationen kann tber die zugehorigen Inhaltsdaten weit hinausgehen, zu-
mal wenn diese 6ffentlich verfugbar sind.

Eine so weitreichende Bevorratungspraxis, die selbst bei fragmentarischer Da-
tenerfassung eine weitreichende Ausleuchtung der Person erméglicht, kann
mit der verfassungsgerichtlich zugelassenen ,gesamthaft bevorratenden Spei-
cherung von Verkehrsdaten® aus Sicht des Unterzeichners nicht gemeint sein.
Es bedarf daher einer klaren und hinreichend restriktiven Legaldefinition des
Begriffs des Verkehrsdatums, um die Speichererméchtigung zu legitimieren.

bb) Dauer der Datenspeicherung

Verfassungswidrig ist zudem die Regelung tber die Dauer der Datenspeiche-
rung in 8 26 Abs. 5 BNDG. Wie das Bundesverfassungsgericht ausgefuhrt hat,
darf die Datenspeicherung eine Hochstdauer von sechs Monaten nicht tber-
schreiten,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 191.

Hingegen sieht § 26 Abs. 5 Satz 1 BNDG eine sechsmonatige Speicherung
lediglich als Regelfall vor. Gemal? § 26 Abs. 5 Satz 2 BNDG ist eine langere
Speicherung ,im Einzelfall moglich, soweit sie ,fur die Aufgabenerfullung des
Bundesnachrichtendienstes weiterhin erforderlich ist“. Zudem gibt es fur die
weitere Speicherung keine feste HoOchstgrenze. Vielmehr ist gemald 8§ 26
Abs. 5 Satz 3 BNDG die allgemeine Prufregelung des § 27 BNDG anzuwen-
den. Dies kann zu einem bis zu sieben Jahre dauernden Kontrollturnus und
dementsprechend einer potenziell tUber Jahre oder sogar Jahrzehnte andau-
ernden Datenspeicherung fuhren.

Selbst wenn entgegen der nicht eingeschrankten Aussage des Bundesverfas-
sungsgerichts eine Verlangerung der gesamthaft bevorratenden Datenspei-
cherung tiberhaupt verfassungskonform sein kénnte, musste sie zumindest an
strenge Anforderungen gekntpft werden. Die Verlangerung musste von der
Feststellung abhangig gemacht werden, dass aus besonderen Griinden eine
Relevanzprifung samt Loschung der nicht bendtigten Daten innerhalb des re-
guléaren Speicherzeitraums ausnahmsweise nicht moglich ist, etwa weil die
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Daten verschlisselt sind und sich die Verschlisselung derzeit nicht brechen
lasst. Diese Feststellung ware einer obligatorischen unabhangigen Kontrolle
zu unterwerfen. Schlie3lich musste die Verlangerung auf einen knappen Zeit-
raum von allenfalls wenigen Monaten beschrankt bleiben. § 26 Abs. 5 BNDG
genugt diesen Mindestanforderungen nicht ansatzweise.

Das Tatbestandsmerkmal der Erforderlichkeit fir die Aufgabenerfillung in § 26
Abs. 5 Satz 2 BNDG ist demgegeniber nahezu konturenlos und setzt der Ent-
scheidung, ob die Daten bevorratet bleiben sollen, keine handhabbaren nor-
mativen Grenzen. Es lauft auf eine Anwendung des Verhaltnismafigkeits-
grundsatzes hinaus, ohne diesen durch verbindliche Kriterien zu konkretisie-
ren. Die Beschrankung auf den Einzelfall ergibt im Rahmen der Verkehrsda-
tenspeicherung, die gerade gesamthaft bevorratend und damit einzelfallunab-
hangig erfolgt, keinen Sinn und errichtet daher gleichfalls keine handhabbare
Grenze flr die Bevorratung.

Auch die in 8 26 Abs. 5 Satz 3 BNDG vorgesehene Anwendung der Prifrege-
lung des § 27 BNDG auf die bevorratende Verkehrsdatenspeicherung ist ver-
fehlt. Diese Regelung ist auf die Speicherung von Daten zugeschnitten, deren
Relevanz fur die Aufgabenerfullung der Bundesnachrichtendienst bereits auf-
grund des Abgleichs der erfassten Daten mit den Suchbegriffen und der an-
schlieBenden manuellen Prufung der Treffer festgestellt hat. Bei solchen aus-
gefilterten Daten kann grundsatzlich davon ausgegangen werden, dass ihre
nachrichtendienstliche Relevanz zumindest mittelfristig bestehen bleibt. Dem-
entsprechend bestehen keine Bedenken dagegen, eine erneute Relevanzpri-
fung grundsétzlich nur turnusmanig nach Ablauf einer Prffrist vorzusehen.
Die in 8§ 26 BNDG vorgesehene Verkehrsdatenspeicherung beruht hingegen
zunachst nicht auf einer Relevanzprifung; diese Prifung erfolgt erst bei der
manuellen Auswertung der gespeicherten Daten, fur die kein bestimmter Zeit-
punkt vorgesehen ist. 8 26 Abs. 5 Satz 3 i.V.m. 8§ 27 Abs. 1 Satz 1 BNDG
ermoglicht es, diese Relevanzprifung langfristig hinauszuschieben und so Da-
tenvorrate von enormem Umfang anzulegen. Auf diese Weise wird die verfas-
sungsrechtliche Vorgabe, dass die gesamthaft bevorratende Verkehrsdaten-
speicherung zeitlich begrenzt bleiben muss, weitgehend ausgehebelt.

cc) Auswertung der gespeicherten Daten

Darlber hinaus fehlt es in 8§ 26 BNDG an tragfahigen Vorgaben fir die Aus-
wertung der bevorrateten Daten. Die Norm erwé&hnt die Auswertungsphase in
8§ 26 Abs. 2 und Abs. 4 Satz 1 BNDG, ohne hierfir eine spezifische Erméachti-
gung bereitzustellen. Es liegt daher nahe, als Ermachtigung sowohl fur die Da-
tenspeicherung als auch fur die Auswertung der gespeicherten Daten auf § 26
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Abs. 1 Satz 1 BNDG zurtickzugreifen. Diese Norm ist jedoch als Auswertungs-
ermachtigung viel zu weit und unscharf gefasst.

Die in 8 26 Abs. 1 Satz 1 BNDG geregelte Datenbevorratung dient nach Wort-
laut und Sinn der Ermé&chtigung nicht allein dem Erkenntnisziel des Uberwa-
chungsprojekts, in dessen Rahmen die Verkehrsdaten erhoben werden. Zu-
meist wird es sich ohnehin um mehrere Projekte handeln, da dasselbe Tele-
kommunikationsnetz in der Regel fir mehrere Erkenntnisziele relevant ist. Die
Daten missen zwar ,im Rahmen von strategischen AufklarungsmalRnahmen®
nach § 19 Abs. 1 BNDG verarbeitet werden. Die Verkehrsdatenspeicherung
hangt jedoch nicht davon ab, welche Daten fur welche AufklarungsmalRnahme
relevant sind, da die Daten ja gerade gesamthaft bevorratet werden sollen. Es
handelt sich also um eine Datenspeicherung ,bei Gelegenheit* der Uberwa-
chung.

Diese lediglich auRerliche Verknupfung zwischen den Uberwachungsprojek-
ten, die der Datenerhebung zugrunde liegen, und der Verkehrsdatenspeiche-
rung wird schon durch den Wortlaut von 8 26 Abs. 1 Satz 1 BNDG nahegelegt.
Sie ergibt sich auch aus § 26 Abs. 2 BNDG, der eine Kennzeichnung der Daten
nicht schon bei ihrer Speicherung, sondern erst bei ihrer manuellen Auswer-
tung vorsieht. Hierzu fuhrt die Gesetzesbegrindung aus, ,dass bei der Erhe-
bung der Verkehrs- und sonstigen Metadaten eine Zuordnung der erhobenen
Daten zu einem Erhebungszweck nicht mdglich ist, da zu diesem Zeitpunkt
noch nicht bekannt ist, welchem konkreten Thema die Daten zuzuordnen
sind*,

BT-Drs. 19/26103, S. 76.

Diese Erlauterung ergibt nur Sinn, wenn angenommen wird, dass der Verar-
beitungszweck der Daten gerade nicht durch die Uberwachungsprojekte fest-
gelegt wird, in deren Rahmen sie erhoben werden, sondern vielmehr der
Zweck erst bei der Auswertung bestimmt wird. Auch die Verarbeitungsrege-
lung in 8 26 Abs. 3 Satz 4 BNDG, die fir gemaf 8§ 26 Abs. 3 Satz 2 Nr. 2 BNDG
unkenntlich gemachte Verkehrsdaten gilt, kniipft nicht an den Zweck der Uber-
wachungsprojekte an, in denen die Daten erhoben wurden. Im Ubrigen ent-
spricht die Entkoppelung des Auswertungszwecks vom Speicherungszweck
der friiheren Praxis des Bundesnachrichtendienstes, die durch § 26 BNDG er-
sichtlich legalisiert werden sollte,

vgl. dazu BVerwG, Urteil vom 13. Dezember 2017 — BVerwG 6 A
6.16 —, Rn. 28 ff.
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Gegen eine projektibergreifende Bevorratung von Verkehrsdaten, die im Rah-
men bestimmter Uberwachungsprojekte anfallen, bestehen auf der Grundlage
des Urteils zur Ausland-Ausland-Fernmeldeaufklarung keine Bedenken. Zu
fordern ist dann allerdings, dass die Auswertung der bevorrateten Daten an
Voraussetzungen geknupft wird, die dem hohen Eingriffsgewicht der Datener-
hebung und Datenspeicherung Rechnung tragen,

vgl. zur Weiterverarbeitung von flachendeckend bevorrateten inlan-
dischen Verkehrsdaten BVerfGE 125, 260 (327 ff.).

Die Datenauswertung muss darum parallel zur Verarbeitung von Inhaltsdaten
an die Konturierung eines Auswertungsprojekts geknupft werden. Je nach
Zielsetzung (politische Unterrichtung der Bundesregierung oder Gefahrenfrih-
erkennung) sind die Auswertungszwecke auch materiell zu begrenzen. Dem-
gegenuber enthélt 8 26 Abs. 1 Satz 1 BNDG uberhaupt keine Tatbestands-
merkmale und lasst damit die Datenauswertung voraussetzungslos im gesam-
ten Aufgabenbereich des Bundesnachrichtendienstes zu.

dd) Fehlender Schutz von Vertraulichkeitsbeziehungen

Des Weiteren enthalt 8§ 26 BNDG keine Vorgaben, um Vertraulichkeitsbezie-
hungen zu schitzen. Solche Vorgaben sind jedoch auch fir die Verarbeitung
von Verkehrsdaten moglich und geboten. Da das Bundesverfassungsgericht
eine gesamthaft bevorratende Verkehrsdatenspeicherung gebilligt hat, mus-
sen Verkehrsdaten mit Bezug zu Vertraulichkeitsbeziehungen zwar nicht
schon bei der Datenspeicherung ausgesondert werden. Der besonderen Sen-
sibilitat dieser Daten kann und muss aber auf der Ebene der Datenauswertung
Rechnung getragen werden,

vgl. zur Weiterverarbeitung bevorrateter inlandischer Verkehrsda-
ten BVerfGE 125, 260 (334); ferner EuGH, Urteil vom 8. April 2014,
Rs. C-293/12 und C-594/12 — Digital Rights Ireland u.a., Rn. 58.

Insoweit konnte parallel zu der Erhebung der Inhaltsdaten zwischen gezielten
und ungezielten Auswertungen von Verkehrsdaten mit Bezug zu Vertraulich-
keitsbeziehungen unterschieden werden. Auch kdnnte eine Ausnahmerege-
lung geschaffen werden, die eine Auswertung solcher Daten in Krisenlagen
oder bei einer Verstrickung der betroffenen Vertrauensperson zulasst. Indem
§ 26 BNDG die Auswertung der bevorrateten Daten hingegen tberhaupt nicht
gesondert regelt, greift die Norm auch hinsichtlich des Schutzes von Vertrau-
lichkeitsbeziehungen zu kurz.
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ee) Verkehrsdaten der inlandischen Maschine-Maschine-Kommunikation

Gleichfalls nicht mit den verfassungsrechtlichen Anforderungen an eine ge-
samthaft bevorratende Verkehrsdatenspeicherung im Rahmen einer strategi-
schen Telekommunikationstiberwachung vereinbar ist § 26 Abs. 3 Satz 2 Nr. 1
BNDG. Diese Regelung erlaubt die Bevorratung von Verkehrsdaten, die im
Rahmen des automatisierten Informationsaustausches zwischen informati-
onstechnischen Systemen ohne unmittelbaren Bezug zu einem konkreten
menschlichen Kommunikationsvorgang anfallen, unabhéngig von der Staats-
angehdorigkeit und dem Aufenthaltsort der betroffenen Person. Sie wahrt daher
nicht die in dem Urteil zur Ausland-Ausland-Fernmeldeaufklarung ausdricklich
geforderte Beschrankung der Verkehrsdatenspeicherung auf die Auslandsauf-
klarung.

Wie sich aus der Gesetzesbegriindung ergibt, beruht § 26 Abs. 3 Satz 2 Nr. 1
BNDG auf der Pramisse, dass das Fernmeldegeheimnis des Art. 10 GG ,nur
individuelle Kommunikationen von nattrlichen Personen und nicht durch deren
Endgerate aus technischen Grinden und ohne unmittelbares Zutun des Nut-
zers automatisiert ausgeldoste Kommunikationen mit anderen Geraten®
schitzt,

BT-Drs. 19/26103, S. 76.

Diese Pramisse ist bereits fuir sich genommen unzutreffend. Zudem ergibt sich
aus ihr entgegen der in der Gesetzesbegrindung implizit verfochtenen An-
nahme nicht, dass eine gesamthaft bevorratende Speicherung von Metadaten
der intermaschinellen Kommunikation gegeniber Inlanderinnen und Inlandern
verfassungsrechtlich gerechtfertigt werden kénnte. Denn selbst wenn die an-
gegriffene Regelung nicht am Fernmeldegeheimnis zu messen sein sollte,
wirde sie jedenfalls das Recht auf informationelle Selbstbestimmung verlet-
zen.

(1) Schutzbereich des Fernmeldegeheimnisses

Entgegen der Gesetzesbegrindung sprechen die besseren Grunde dafir, das
Fernmeldegeheimnis auf alle durch Telekommunikation vermittelten Kommu-
nikationsvorgange zu erstrecken. Auch die intermaschinelle Kommunikation
fallt darum in den Schutzbereich dieses Grundrechts. Die Gegenauffassung,
nach der Art. 10 GG nur die menschliche Kommunikation schiitzen soll,
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so etwa Pagenkopf, in: Sachs, GG, 9. Aufl. 2021, Art. 10 Rn. 14b;
Soiné, MMR 2015, S. 22 (23); wie hier mit Blick auf Cloud Compu-
ting hingegen etwa Ruckert, in: MiKo StPO, 2. Aufl. 2023, § 100a
Rn. 30.

Uberzeugt aus zwei Grinden nicht:

Erstens fihrt eine Beschrankung des Fernmeldegeheimnisses auf die
menschliche Kommunikation zu kaum Uberwindbaren Abgrenzungsproble-
men. Menschliche Kommunikation und andere durch Telekommunikation ver-
mittelte Kommunikationsvorgénge lassen sich nicht trennscharf voneinander
unterscheiden. Jeder Telekommunikationsvorgang ist insoweit rein interma-
schinelle Kommunikation, als zwei Endgeréte Daten austauschen und diese
weiterverarbeiten. Eine Unterscheidung von menschlicher und rein interma-
schineller Kommunikation setzt daher voraus, den menschlichen Beitrag zu
einem Kommunikationsvorgang zu gewichten. Handhabbare Kriterien hierfir
bieten weder die Gesetzesbegrindung noch die Literatur an, soweit sie den
Schutzbereich des Fernmeldegeheimnisses auf menschliche Kommunikation
beschranken will.

Unklar ist etwa, wie die menschliche Nutzung von internetbasierten Dienstleis-
tungen einzustufen ist, die nach landlaufiger Ansicht keine oder zumindest
keine ausschlie3lich individualkommunikative Funktion erfillen, sich aber fak-
tisch individualkommunikativ nutzen lassen. Beispielsweise kdnnen im Rah-
men von Onlinespielen haufig Nachrichten an Mitspielende geschickt werden.
Beim scheinbar einseitigen Aufruf von Webseiten besteht vielfach die Moglich-
keit, Inhalte zu bearbeiten oder zu kommentieren. Dateien auf Cloudspeicher-
diensten oder vernetzter Anwendungssoftware kdnnen mit Dritten geteilt oder
kollaborativ bearbeitet werden,

vgl. zum Problemkreis Backer, in: Rensen/Brink, Linien der Recht-
sprechung des Bundesverfassungsgerichts, Bd. 1, 2009, S. 99
(104 ff.).

Auch etwa die scheinbar rein intermaschinelle Kommunikation im Internet of
Things beruht zudem zumindest in vielen Fallen auf menschlichen Entschei-
dungen wie dem Fahren mit einem vernetzten Kraftfahrzeug oder kdrperlichen
Bewegungen, die durch eine Gesundheitsapp aufgezeichnet werden. Bei
manchen Kommunikationsvorgangen lasst sich an den tbertragenen Daten
nicht erkennen, inwieweit die Kommunikation auf menschliches Verhalten zu-
rickgeht. Beispielsweise kann der Aufruf einer Webseite darauf zuriickgehen,
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dass ein Mensch die zugehorige Adresse (URL) in die URL-Zeile eines Brow-
sers eingegeben hat, aber auch auf einem automatisierten Suchdurchlauf
durch einen sogenannten Webcrawler beruhen

Im Ubrigen lassen sich selbst dann, wenn davon ausgegangen wird, dass
menschliche und rein intermaschinelle Kommunikationsvorgange voneinander
abgrenzbar sind, die dabei erzeugten Metadaten auf der Transportstrecke nur
voneinander unterscheiden, wenn sie naher analysiert werden. Menschliche
wie rein intermaschinelle Kommunikation besteht aus dem Versand von Da-
tenpaketen, die nach denselben Strukturvorgaben aufgebaut sind. Erst eine
inhaltliche Auswertung erméglicht es, den Dienst zu identifizieren, der die Da-
ten erzeugt hat. Mit dieser inhaltlichen Auswertung aktualisiert sich ein behérd-
liches Erkenntnisinteresse an den ausgewerteten Daten. Um den Schutzbe-
reich des so verstandenen Fernmeldegeheimnisses praktisch zu handhaben,
muss also zunachst in das Fernmeldegeheimnis eingegriffen werden.

Zweitens fuhrt die Engfiihrung des Fernmeldegeheimnisses auf die Individu-
alkommunikation zu einer anachronistischen Versteinerung des Schutzbe-
reichs, die dem Schutzzweck dieses Grundrechts zuwiderlauft. Denn sie tragt
der Entwicklung der Telekommunikation von einem funktional klar definierten
Kommunikationsmedium zu einer allgegenwartigen Basisinfrastruktur nicht
Rechnung. Das spezifische Schutzbedurfnis, dem Art. 10 GG begegnet, ergibt
sich nicht aus einer bestimmten Qualitat der fernkommunikativ vermittelten In-
halte. So schitzt dieses Grundrecht bei der herkdmmlichen Sprachtelefonie
die grol3e Mehrzahl banaler Gesprache ebenso wie die wenigen hdchstper-
sonlichen Kontakte. Schutzgrund des Fernmeldegeheimnisses ist vielmehr die
besondere Verwundbarkeit der Fernkommunikation. Diese Verwundbarkeit
beruht auf der Einschaltung eines Kommunikationsintermediars, der die Kom-
munikation wahrnehmen und an Dritte weiterleiten kann,

vgl. BVerfGE 85, 386 (396); 124, 43 (54 f.).

Dieses Schutzbedurfnis besteht fur die intermaschinelle Fernkommunikation
ebenso wie fur die zwischenmenschliche Fernkommunikation. Die Kommuni-
kation weist in beiden Fallen dieselbe Struktur auf und wird durch dieselben
technischen Infrastrukturen geleitet. Sie ist darum dem Zugriff der Kommuni-
kationsintermediare gleichermal3en ausgeliefert.

(2) Unzulassigkeit der Datenbevorratung

Im Ergebnis kommt es fur die verfassungsrechtliche Beurteilung der bevorra-
tenden Speicherung von Metadaten der intermaschinellen Fernkommunika-
tion allerdings nicht maf3geblich auf die Zuordnung dieser Kommunikation zum
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Fernmeldegeheimnis an. In jedem Fall unterfallt die intermaschinelle Fernkom-
munikation, wenn sie sich — wie in der Regel — auf bestimmte Personen bezie-
hen lasst, zumindest dem durch Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG gewahr-
leisteten Recht auf informationelle Selbstbestimmung. Die Datenspeicherung
greift darum zumindest in dieses Grundrecht ein.

Der Eingriff in das Recht auf informationelle Selbstbestimmung ist, soweit es
um die inl&andische intermaschinelle Kommunikation geht, nicht gerechtfertigt,
da er das UbermaRverbot verletzt. Dieser Eingriff weist ein besonders schwe-
res Gewicht auf. Insoweit kann auf die Ausfihrungen des Bundesverfassungs-
gerichts zum Eingriffsgewicht der strategischen Telekommunikationstiberwa-
chung verwiesen werden,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 146 ff.

Diese Ausfuhrungen lassen sich auf die intermaschinelle Fernkommunikation
ohne weiteres Ubertragen. Insbesondere sind die Inhalts- und Metadaten der
intermaschinellen Fernkommunikation nicht weniger sensibel und schutzbe-
durftig als die entsprechenden Daten der menschlichen Fernkommunikation.
Unter den heutigen technischen und sozialen Bedingungen nutzen Menschen
in weitem Umfang vernetzte informationstechnische Systeme, um ihre Le-
bensgestaltung zu unterstiitzen und ihre Bedurfnisse zu befriedigen. Die Ent-
wicklung der Telekommunikation zu einer allgegenwartigen Basisinfrastruktur
hat dazu gefiihrt, dass diese Nutzung Uber die Individualkommunikation weit
hinausgeht. Beispielhaft fir Gegenstande und Dienstleistungen, die mal3geb-
lich auf nicht-individualkommunikativer intermaschineller Fernkommunikation
beruhen und dabei hochgradig sensible Riickschlisse auf Personen ermogli-
chen, seien vernetzte Fahrzeuge, Karten- und Navigationsdienste, haustech-
nische Anlagen, Gesundheitsapplikationen oder Videostreamingdienste ge-
nannt. Wer die Metadaten der intermaschinellen Kommunikation solcher
Dienste zusammentragt und auswertet, kann sehr weitreichende RuUck-
schlisse etwa auf kérperliche und psychische Eigenschaften, Neigungen und
Interessen oder Bewegungsverhalten der Nutzerinnen und Nutzer der kom-
munikationsgestttzten Produkte und Dienste ziehen. Die Sensibilitat dieser In-
formationen bleibt hinter Informationen mit Bezug zur Individualkommunikation
nicht zurick,

wie hier die Stellungnahme des BfDI, BT-Ausschussdrs. 19(4)682,
S. 7.

Dementsprechend ist auch die Folgerung des Bundesverfassungsgerichts,
dass sich eine gesamthaft bevorratende Speicherung von Verkehrsdaten, die
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anlasslos erfolgt und im Wesentlichen allein final angeleitet wird, auf die Aus-
landsaufklarung beschranken muss,

BVerfG, Urteil vom 19. Mai 2020 — 1 BVR 2835/17 —, Rn. 166,

auf Metadaten der intermaschinellen Kommunikation ohne weiteres Ubertrag-
bar, ohne dass es mal3geblich auf das betroffene Grundrecht ankame.

Die gesamthafte Erfassung und Auswertung dieser Metadaten tber Inlande-
rinnen und Inlander setzt diese Personen einer extrem weitreichenden Aus-
leuchtung und zugleich hohen Folgerisiken aus. Ein Grund daftr, diesen Ein-
griff ohne begrenzende tatsachliche Schwelle hinzunehmen, ist nicht ersicht-
lich, da gegenuber Inlanderinnen und Inlandern, zumindest soweit sie sich im
Inland aufhalten, das gesamte sicherheitsbehdrdliche Arsenal individualisie-
render UberwachungsmaBRnahmen verfuigbar ist. Die besonderen Aufkla-
rungsprobleme, die den strategischen Ansatz bei der Auslandsaufklarung
rechtfertigen mogen, bestehen gegeniber diesem Personenkreis nicht.

Hinsichtlich ihres Eingriffsgewichts bleibt die bevorratende Metadatenspeiche-
rung hinter der bevorratenden Speicherung von Telekommunikationsdaten,
die das Bundesverfassungsgericht im Jahr 2010 nur unter strengen Auflagen
gebilligt und der Gerichtshof der Europaischen Union weitgehend verworfen
hat, nicht zurick,

vgl. BVerfGE 125, 260, sowie zuletzt EUGH, Urteil vom 20. Septem-
ber 2022, Rs. C-793/19 und C-794/19 — SpaceNet u.a.

Soweit sich die Datenspeicherung auf die intermaschinelle Kommunikation im
Inland bezieht, ermoglicht aufgrund der Ublichen Routingstrecken bereits eine
Erfassung eines Bruchteils der inlandischen Telekommunikationsnetze eine
nahezu vollstandige Erfassung der betreffenden Datenkategorien. Anders als
die Uberwachung der auslandischen Kommunikation bleibt die Uberwachung
also nicht notwendig fragmentarisch. Dartber hinaus beschrankt sich die Da-
tenspeicherung nach 8§ 26 Abs. 3 Satz 2 Nr. 1 BNDG zwar auf bestimmte Kom-
munikationsvorgange. Im Gegenzug erfasst sie jedoch potenziell alle Metada-
ten und damit weitaus mehr Datenkategorien als die Vorratsdatenspeicherung,
die sich gesetzlich auf bestimmte Daten beschrankt. Zudem kann die Spei-
cherdauer nach § 26 Abs. 5 BNDG uber den vom Bundesverfassungsgericht
noch akzeptierten Hochstzeitraum von sechs Monaten hinaus verlangert wer-
den. Daneben werden die Daten zentral beim Bundesnachrichtendienst statt
dezentral bei den Anbietern von Telekommunikationsdiensten gespeichert,
sodass sie unmittelbar fir — auch verknupfende — Auswertungen zur Verfu-
gung stehen. Schliellich lasst § 26 Abs. 3 Satz 2 Nr. 1 BNDG die Auswertung
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der gespeicherten Metadaten voraussetzungslos zu, wahrend auch das per-
missivere Urteil des Bundesverfassungsgerichts die Nutzung der Vorratsdaten
nur zu herausgehobenen Zwecken und bei einem konkreten Anlass zugelas-
sen hat. Eine so weitreichende Ermachtigung zur anlasslosen Bevorratung
und Weiterverarbeitung inlandischer Kommunikationsdaten kann unabh&ngig
von dem mal3stabsbildenden Grundrecht nicht verfassungskonform sein.

ff) Pseudonymisierte inlandische Verkehrsdaten

Verfassungswidrig ist schlie3lich § 26 Abs. 3 Satz 2 Nr. 2 BNDG, der dem
Bundesnachrichtendienst erlaubt, Verkehrsdaten von Inlanderinnen und Inlan-
dern zu bevorraten, sofern sie unverziglich nach ihrer Erhebung automatisiert
unkenntlich gemacht werden. Mit dieser Vorschrift tragt das Gesetz einer Ent-
scheidung des Bundesverwaltungsgerichts Rechnung, nach der die Bevorra-
tung der bei einer strategischen Telekommunikationstiberwachung anfallen-
den Verkehrsdaten iiber das jeweilige Uberwachungsprojekt hinaus einer be-
sonderen Rechtsgrundlage bedarf, selbst wenn die Daten vor ihrer Bevorra-
tung unkenntlich gemacht werden,

BVerwG, Urteil vom 13. Dezember 2017 — BVerwG 6 A 6.16.

Die Unkenntlichmachung der Verkehrsdaten andert jedoch nichts daran, dass
diese Daten aus rein inlandischer Telekommunikation stammen kdénnen. Hin-
sichtlich solcher Daten kdnnen eine strategische Telekommunikationstiberwa-
chung und eine damit verbundene gesamthaft bevorratende Datenspeiche-
rung gerade nicht gerechtfertigt werden. Vielmehr muss die reine Inlandskom-
munikation — abgesehen vom Ausnahmefall einer Datenverarbeitung zur Ab-
wehr einer unmittelbar bevorstehenden Gefahr fur ein besonders hochrangi-
ges Rechtsgut — ausgesondert werden, sobald sie identifiziert werden kann,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 170 ff.

Diese Aussonderungspflicht betrifft Inhalts- und Verkehrsdaten gleicherma-
Ben. Sie steht einer Bevorratung von Verkehrsdaten der Inlandskommunika-
tion daher diametral entgegen.

An der Aussonderungspflicht &ndert sich nichts dadurch, dass die Nutzung der
bevorrateten Daten nach § 26 Abs. 3 Satz 4 BNDG beschrankt ist und keine
inlandsbezogenen Erkenntnisziele verfolgen darf. Auch eine Auswertung zu
einem auf das Ausland bezogenen Zweck setzt die betroffenen Inlanderinnen
und Inlander gewichtigen Risiken aus. So erlaubt 8 26 Abs. 3 Satz 4 Nr. 1
BNDG dem Bundesnachrichtendienst eine Datenauswertung zu dem Zweck,



-05 -

auslandische ,Personen [...] zu erkennen, die einen Deutschlandbezug auf-
weisen und Uber die Informationen erlangt werden kénnen, die fur die Aufga-
benerflillung des Bundesnachrichtendienstes relevant sind“. Als aufgabenre-
levante Informationen Uber die auslandische Person kénnten etwa Angaben
Uber ihre Kontakte im Inland und deren Verhaltnis zueinander angesehen wer-
den, an die dann weitere Uberwachungsmafnahmen anschlieRen kénnten,

gerade auf eine solche Nutzung der bevorrateten Verkehrsdaten
zur Verdachtsgewinnung mit Blick auf (inlandische) ,auftragsrele-
vante Teilnehmer und Beziehungsnetze® verweist auch die Geset-
zesbegrindung, BT-Drs. 19/26103, S. 77.

In dieser naheliegenden Auslegung ermoglicht 8 26 Abs. 3 Satz 4 Nr. 1 BNDG
dem Bundesnachrichtendienst also, mittelbar inlandsgerichtete Auswertungs-
ziele zu verfolgen. Eine reine Inlandsaufklarung ist dem Dienst ohnehin wegen
seiner Aufgabenstellung verwehrt. Die von dem Bundesverfassungsgericht
ausdriicklich errichtete Vorgabe, dass eine strategische Uberwachung inlan-
discher Telekommunikation unzuldssig ist, ergibt daher nur mit Bezug auf der-
artige Aufklarung tber das Ausland mit Inlandsbezug tGberhaupt Sinn.

Auch die Unkenntlichmachung der Daten verhindert nicht, dass der Bundes-
nachrichtendienst solche mittelbar inlandsbezogenen Auswertungsziele ver-
folgt. Sie kann daher das verfassungsrechtliche Verbot der strategischen In-
landsaufklarung nicht aufheben. Im Ubrigen legt das Gesetz die Unkenntlich-
machung so an, dass sie eine ldentifizierung der betroffenen Inlanderinnen
und Inl&nder nicht zuverlassig verhindert. Zwar ordnet 8 26 Abs. 3 Satz 3 Hs. 2
BNDG an, die Unkenntlichmachung der bevorrateten Daten misse dazu fuh-
ren, dass die ,rickwirkende Identifizierung der [betroffenen Inlanderinnen und
Inlander] unmdglich oder nur mit unvertretbar hohem Aufwand mdglich® sei.
Unmittelbar zuvor gibt die Norm jedoch vor, dass die ,Eindeutigkeit der Daten®
erhalten bleiben musse. Auch nach der Unkenntlichmachung soll also fest-
stellbar sein, ob unkenntlich gemachte Datensatze zu derselben oder zu un-
terschiedlichen Personen gehdren. Nahe liegt hierzu die Berechnung eines
sogenannten Hashwerts, also einer jeweils einzigartigen Zeichenfolge, die als
eindeutiger ldentifikator innerhalb des Datenbestands an die Stelle des un-
kenntlich gemachten Telekommunikationsmerkmals (etwa einer Telefonnum-
mer oder einer E-Mail-Adresse) tritt,

so BT-Drs. 19/26103, S. 78.
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Aus einem Hashwert kann das unkenntlich gemachte Merkmal nicht unmittel-
bar zurlickgerechnet werden. Die Unkenntlichmachung mittels Hashwert ver-
hindert aber nicht, dass die unkenntlich gemachten Daten mit Zusatzwissen
verknupft werden, um das unkenntlich gemachte Merkmal zu erschliel3en.
Eine solche Verknipfung liegt gerade fur die in § 26 Abs. 3 Satz 2 BNDG ge-
nannten Datenbestande ausgesprochen nahe. So wird es in vielen Féllen
moglich sein, die unkenntlich gemachten Verkehrsdaten menschlicher Kom-
munikation mit den nicht unkenntlich gemachten Verkehrsdaten intermaschi-
neller Kommunikation zu verkniipfen und so bestimmte Inl&anderinnen und In-
lander als betroffene Personen zu identifizieren. Wenn beispielsweise einer-
seits bekannt ist, dass von demselben Mobiltelefon zu unterschiedlichen Zei-
ten und in unterschiedlichen Funkzellen mehrere Telefongesprache gefuhrt
wurden (unkenntlich gemachte menschliche Kommunikation), und anderer-
seits ein Mobiltelefon mit einer bestimmten (personenbeziehbaren) Kennung
zu allen Gespréachszeiten jeweils in denselben Funkzellen angemeldet war o-
der im Wirkungsbereich dieser Funkzellen Navigationsdienste aufgerufen hat
(intermaschinelle Kommunikation), so lasst sich je nach Zahl der Telefonate
mit hoher bis an Sicherheit grenzender Wahrscheinlichkeit darauf schliel3en,
dass die Telefongesprache von diesem Telefon ausgingen,

ahnlich die Stellungnahme des BfDI, BT-Ausschussdrs. 19(4)682,
S. 7.

Auch andere Datenbestande lassen sich mit den unkenntlich gemachten Ver-
kehrsdaten verknipfen, um diese zu repersonalisieren. Ist beispielsweise das
Bewegungsverhalten einer Person Uber einen hinreichend langen Zeitraum
bekannt, so kann diese Information genutzt werden, um unkenntlich gemachte
Standortdaten zuzuordnen. Die Unkenntlichmachung ist daher insgesamt als
blol3e Pseudonymisierung anzusehen, die eine wichtige Schutzvorkehrung
sein kann, an der prinzipiellen Schutzbedurftigkeit der betroffenen Daten je-
doch nichts andert.

6. Benachrichtigung inlandischer Betroffener

Erhebt der Bundesnachrichtendienst trotz der in § 19 Abs. 7 Satz 1 BNDG
vorgesehenen Filterung personenbezogene Daten von Inlanderinnen und In-
landern, so hat er diese grundsatzlich unverzuglich zu l6schen. Eine Aus-
nahme gilt nach § 19 Abs. 7 Satz 5 BNDG, wenn durch die Weiterverarbeitung
eine erhebliche Gefahr fur bestimmte hochrangige Rechtsguter abgewendet
werden kann. Diese nicht zu beanstandende Ausnahmeregelung muss durch
eine Pflicht zur Benachrichtigung der betroffenen Inlanderinnen und Inlander
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flankiert werden, um eine weitestmogliche Transparenz der Uberwachung zu
gewahrleisten,

BVerfG, Urteil vom 19. Mai 2020 — 1 BVR 2835/17 —, Rn. 268.

Die danach gebotene Regelung tber die Benachrichtigung betroffener Perso-
nen findet sich in § 59 Abs. 2 Satz 1 BNDG. Jedoch enthélt diese Regelungen
zu weitreichende Ausnahmen von der grundsatzlichen Benachrichtigungs-
pflicht.

Nach 8§ 59 Abs. 2 Satz 1 Nr. 1 BNDG unterbleibt die Benachrichtigung, solange
eine Gefahrdung des Zwecks der Mal3nahme nicht ausgeschlossen werden
kann. Zwar ist die Sicherung des Uberwachungszwecks grundsétzlich ein ver-
fassungsrechtlich tragfahiger Grund, die Benachrichtigung zurlickzustellen,

vgl. etwa BVerfGE 129, 208 (254); 141, 220 (283).

Indem jedoch § 59 Abs. 2 Satz 1 Nr. 1 BNDG die Benachrichtigung generell
sperrt, solange eine Gefahrdung des Uberwachungszwecks lediglich nicht
auszuschliel3en ist, lasst die Norm nach ihrem Wortlaut schon entfernte Risi-
ken ausreichen, damit der Ausnahmetatbestand greift. Angesichts des grof3-
flachigen Uberwachungsansatzes der strategischen Ausland-Fernmeldeauf-
klarung wird sich praktisch nie mit Sicherheit ausschliel3en lassen, dass eine
Benachrichtigung solche Risiken birgt. 8 59 Abs. 2 Satz 1 Nr. 1 BNDG be-
schrankt die Benachrichtigungspflicht daher unverhaltnismafiig weit. Zu for-
dern ist vielmehr eine Regelung, nach der die Benachrichtigung nur unter-
bleibt, wenn konkrete Tatsachen fur eine Gefahrdung des Uberwachungs-
zwecks sprechen,

implizit verlangt solche positiven Anhaltspunkte auch BVerfGE 100,
313 (397 f.); vgl. ferner die nochmals einschrdnkende Auslegung
des ohnehin deutlich restriktiver gefassten Ausnahmetatbestands
in 8§ 20w Abs. 2 Satz 1 Hs. 2 BKAG a.F. durch BVerfGE 141, 220
(320).

Gleichfalls unverhaltnismafig weit gefasst ist 8 59 Abs. 2 Satz 1 Nr. 2 BNDG,
der die Benachrichtigung ausschliel3t, solange ein Uberwiegender Nachteil fur
das Wohl des Bundes oder eines Landes absehbar ist.

Sowohl der Begriff des Bundes- oder Landeswohls als auch der Begriff des
Uberwiegenden Nachteils sind weitgehend unbestimmt und grenzen den
Grund fur eine Zurtckstellung der Benachrichtigung praktisch nicht ein. Unter
das Wohl des Bundes oder eines Landes lasst sich — anders als unter den
etwa in 8 74 Abs. 2 Satz 1 BKAG in Bezug genommenen Bestand des Staates
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— der gesamte Aufgabenkreis des Bundesnachrichtendienstes oder auch jeder
anderen Behodrde subsumieren,

vgl. zur Interpretation dieses Begriffs im Rahmen von § 96 StPO
Gerhold, in: BeckOK StPO, § 96 Rn. 5: ,Der Begriff des Nachteils
fur das Staatswohl wird weit gefasst und ist bereits gegeben, wenn
die Erfullung 6ffentlicher Aufgaben ernstlich geféahrdet oder erheb-
lich erschwert wurde.”

Zudem muss der absehbare Nachteil nach dem Wortlaut der Norm in keinem
Zusammenhang mit dem Uberwachungszweck stehen, so dass der Ausnah-
metatbestand auch hierdurch nicht konkretisiert wird. Fir die Zuriickstellung
und — auf der Grundlage von § 59 Abs. 2 Satz 4 BNDG - den endgultigen
Ausschluss der Benachrichtigung reichen damit ann&hernd beliebige behérd-
liche Opportunitatserwagungen aus, solange diese aufgrund einer normativ
nicht angeleiteten Abwéagung wichtiger erscheinen als die Benachrichtigung.

Fir die VerfassungsmaRigkeit von 8§ 59 Abs. 2 Satz 1 Nr. 2 BNDG lasst sich
nicht anfihren, dass dieser Ausnahmetatbestand weitgehend wortlich dem Ur-
teil des Bundesverfassungsgerichts zu strategischen Beschrankungen nach
dem G 10 vom 14. Juli 1999 entnommen ist,

vgl. BVerfGE 100, 313 (398).

Das Bundesverfassungsgericht ist keine Rechtsetzungsinstanz, sondern dazu
berufen, grundrechtliche Grenzen der Rechtsetzung zu bestimmen. Es kann
sinnvoll oder sogar angezeigt sein, im Rahmen verfassungsgerichtlicher Ent-
scheidungen allgemeine, nicht notwendigerweise unmittelbar subsumtionsfa-
hige Formulierungen zu wahlen, um legislative Regelungsspielrdume offenzu-
halten. Hingegen besteht die originare Aufgabe des Gesetzgebers darin, diese
Regelungsspielraume durch einfaches Recht auszufillen und so die Verfas-
sung zu konkretisieren. Er kann sich dieser Aufgabe zumindest nicht in jedem
Fall dadurch entziehen, dass er Formulierungen aus der Rechtsprechung des
Bundesverfassungsgerichts schlicht abschreibt.

Insbesondere ware es sowohl mdglich als auch geboten gewesen, den Aus-
nahmetatbestand zum Schutz des Staatswohls naher zu spezifizieren und so
auf hinreichend gewichtige Ausnahmegriinde zu beschranken. Hierbei hatten
auch spezifisch nachrichtendienstliche Belange wie etwa die Erhaltung von
Austauschbeziehungen mit auslandischen Diensten benannt werden kdnnen,
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soweit diese eine Ausnahme von der Benachrichtigungspflicht rechtfertigen
konnen,

vgl. die beispielhafte Aufzahlung bei BVerfGE 100, 313 (398).
7. Kontrolle

Die strategische Ausland-Fernmeldeaufklarung muss durch eine unabhangige
objektivrechtliche Kontrolle flankiert werden. Die Kontrolle muss als kontinu-
lerliche Rechtskontrolle einen umfassenden Kontrollzugriff ermdglichen. Sie
ist auf die Wahrung der Grundrechte der Betroffenen auszurichten und gilt der
Sicherung und praktischen Effektivierung der rechtlichen Grenzen der staatli-
chen Uberwachungstatigkeit. Die Kontrolle muss zweigliedrig ausgestaltet und
auf eine gerichtsahnliche Stelle sowie eine unabhangige administrative Stelle
verteilt werden,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 272 ff.

Das BNDG schafft mit dem Unabh&ngigen Kontrollrat ein Kontrollorgan, das
den verfassungsrechtlichen Anforderungen an die institutionelle Ausgestal-
tung der Kontrolle in der Grundanlage genugt. Im Einzelnen finden sich jedoch
erhebliche verfassungsrechtliche Defizite.

a) Anordnung gezielter Datenerhebungen

Ein gesteigertes Kontrollbedurfnis besteht, soweit sich eine strategische Tele-
kommunikationsiiberwachung gezielt auf Personen erstreckt, die als mdgliche
Verursacher von Gefahren oder in Blick auf gegentber ihnen zu ergreifende
FolgemalRnahmen im unmittelbaren Interesse des Nachrichtendienstes ste-
hen. Die Festlegung einer solchen UberwachungsmaRnahme bedarf einer ge-
richtsahnlichen Ex-ante-Kontrolle. Diese hat zu prifen, ob die gezielt perso-
nenbezogene Uberwachung zur Verfolgung des Uberwachungszwecks den
Verhaltnismafigkeitsanforderungen gentgt,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 188.

Dementsprechend sieht § 23 Abs. 7 Satz 1 i.V.m. Abs. 5 Satz 1 Nr. 2 BNDG
hinsichtlich gezielt personenbezogener Uberwachungen grundsétzlich eine
Vorabprufung durch den Unabhangigen Kontrollrat vor. Hiervon ergibt sich al-
lerdings eine Ausnahme aus § 23 Abs. 5 Satz 2 BNDG, wenn zu dem Uber-
wachungsziel bereits eine Beschrankungsanordnung nach § 3, 8 5 oder § 8
G 10 vorliegt. In einem solchen Fall ist gemal § 23 Abs. 5 Satz 3 BNDG der
Unabhangige Kontrollrat lediglich Uber die Beschrankungsanordnung zu infor-
mieren.
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Diese Ausnahme steht mit dem Erfordernis einer gerichtsdhnlichen Ex-ante-
Kontrolle nicht in Einklang. Sie lasst sich insbesondere nicht mit der Erwagung
rechtfertigen, dass fur Beschrankungsanordnungen nach dem G 10 gemaf
8§ 15 Abs. 6 G 10 eine Vorabkontrolle durch die G 10-Kommission des Bun-
destages vorgesehen ist. Diese Kontrolle kbnnte die Vorabkontrolle nach § 23
Abs. 7 Satz 1 BNDG nur ersetzen, wenn beide Kontrollen gleichwertig waren.
Hierzu mussten die Regelungen tber die G 10-Kommission den Anforderun-
gen an Ausgestaltung und Verfahren des gerichtséahnlichen Kontrollorgans ge-
nagen. Dies ist jedoch nicht der Fall.

So verlangt § 15 Abs. 1 G 10 fur die Mitglieder der G 10-Kommission weder
eine besondere fachliche Expertise noch eine langjahrige richterliche Erfah-
rung zumindest fur einen maf3geblichen Teil von ihnen. Auch werden die Mit-
glieder der G 10-Kommission lediglich ehrenamtlich tatig,

vgl. demgegeniber BVerfG, Urteil vom 19. Mai 2020 — 1 BvR
2835/17 —, Rn. 284 ff.

Darlber hinaus ist wegen der institutionellen Anbindung der G 10-Kommission
an den Bundestag und mangels einer Sicherheitsiberprifung, wie sie § 43
Abs. 2 BNDG fiir die Mitglieder des gerichtsdhnlichen Kontrollorgans vorsieht,
nicht gewéhrleistet, dass die Kontrolle durch die G 10-Kommission nicht unter
Berufung auf die Third Party Rule behindert wird,

vgl. demgegeniber BVerfG, Urteil vom 19. Mai 2020 — 1 BvR
2835/17 —, Rn. 292 ff.

SchlieRlich ermoglicht § 15a Abs. 1 G 10, dass eine Uberwachungsanordnung
bei Gefahr im Verzug auch ohne vorherige Zustimmung der G 10-Kommission
vollzogen werden kann. Im Unterschied hierzu sieht 8 23 Abs. 7 Satz 3 BNDG
auch bei Gefahr im Verzug zumindest eine vorlaufige Ex-ante-Prifung durch
ein Mitglied des gerichtsahnlichen Kontrollorgans vor. Nur diese Regelung
tragt dem verfassungsrechtlichen Erfordernis einer Ex-ante-Kontrolle vollstan-
dig Rechnung.

b) Kontrolle des Einsatzes von Suchbegriffen

Die gerichtsahnliche Kontrolle muss sich teilweise auf den Einsatz der Such-
begriffe erstrecken, die der Bundesnachrichtendienst bei der Erhebung von
Inhaltsdaten nutzt. Eine gerichtséhnliche Kontrolle des Einsatzes von Suchbe-
griffen ist zwar nicht generell geboten. Sie ist jedoch angezeigt, wenn und so-
weit sich die Suchbegriffe gezielt auf Personen richten, die entweder als mog-
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liche Gefahrenquelle im unmittelbaren Interesse des Bundesnachrichten-
dienstes stehen oder deren Kommunikation einen besonderen Vertraulich-
keitsschutz geniel3t,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 188, 194,
278; tendenziell strenger fordert eine Einbeziehung zumindest der
Typen oder Kategorien der zu verwendenden Suchbegriffe, EGMR,
Urteil vom 25. Mai 2021, No. 58170/13, 62322/14 und 24960/15 —
Big Brother Watch u.a. gegen Vereinigtes Konigreich, Rn. 354.

Eine gerichtsahnliche Kontrolle der Suchbegriffe ist in diesen Fallkonstellatio-
nen auch darum unabdingbar, weil sich ansonsten kaum nachvollziehen lasst,
ob die besonderen Schutzregelungen aus 8 20 Abs. 2 und § 21 Abs. 2 BNDG
gewahrt sind. Die inhaltlichen Vorgaben fiir die Anordnung der Uberwachung
aus 8 23 Abs. 6 Satz 2 BNDG ermdglichen eine solche nachvollziehende Kon-
trolle fur sich genommen nicht, weil sie die konkrete Verstrickung der Person,
gegen die sich die Uberwachung richtet, und die daraus resultierenden spezi-
fischen Uberwachungsbedurfnisse nicht transparent machen. Insbesondere
das Erfordernis, das Ziel der gezielten Datenerhebung anzugeben, ist zu all-
gemein gehalten, um eine gehaltvolle nachvollziehende Kontrolle zu ermdgli-
chen.

Hinsichtlich der Frage, inwieweit die gebotene Kontrolle der Suchbegriffe ex
ante oder ex post und im letzteren Fall — gegebenenfalls im Zusammenwirken
mit der administrativen Kontrollinstanz — nur stichprobenmafig stattfindet,
steht dem Gesetzgeber ein Spielraum zu. Auch dieser ist allerdings durch den
Verhaltnismafigkeitsgrundsatz gebunden, der jedenfalls im Hinblick auf
grundlegende Entscheidungen eine vorherige Kontrolle gebietet,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 278.

Nach dem gesetzlichen Kontrollkonzept unterliegen Anordnungen von geziel-
ten Datenerhebungen gegeniiber mutmaldlichen Gefahrverursachern und zur
Erlangung von Daten aus einer Vertraulichkeitsbeziehung gemalf 8 23 Abs. 5
Satz 1 Nr. 2 und 3, Abs. 7 Satz 1 BNDG grundsatzlich einer Ex-ante-Kontrolle
durch das gerichtsadhnliche Kontrollorgan. Da allerdings die Anordnung einer
solchen Datenerhebung gemal § 23 Abs. 6 Satz 2 BNDG einzelne Suchbe-
griffe, die zur gezielten Datenerhebung verwendet werden, nicht nennen
muss, erstreckt sich die Ex-ante-Kontrolle nicht auf die Suchbegriffe. Die Uber-
prufung der RechtmaRigkeit der Suchbegriffe obliegt stattdessen gemaf 8 51
Abs. 1 Satz 2 Hs. 2 BNDG grundséatzlich dem administrativen Kontrollorgan.
Das gerichtsahnliche Kontrollorgan gibt dieser Pruftatigkeit gemanr 8 51 Abs. 2
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BNDG einen Rahmen vor und kann dartber hinaus konkrete und einzelfallbe-
zogene Prufauftrage erteilen.

Dieses Kontrollkonzept hebelt die verfassungsrechtliche Vorgabe einer ge-
richtsahnlichen Kontrolle des Einsatzes von Suchbegriffen in den genannten
besonders sensiblen Fallkonstellationen weitgehend aus. An ihre Stelle tritt die
fur sich genommen gerade nicht ausreichende Kontrolle durch das adminis-
trative Kontrollorgan. Die Einwirkungsmdglichkeiten des gerichtsahnlichen
Kontrollorgans auf das administrative Kontrollorgan kénnen den Ausfall einer
verbindlich geregelten gerichtsdhnlichen Kontrolle nicht kompensieren, da sie
nicht spezifisch auf den gezielten Einsatz von Suchbegriffen in besonders sen-
siblen Fallen ausgerichtet sind. Wie das gerichtsahnliche Kontrollorgan von
8§ 51 Abs. 2 BNDG im Einzelnen Gebrauch macht, Giberlasst das Gesetz statt-
dessen seinem nicht naher angeleiteten Ermessen. Das gerichtsahnliche Kon-
trollorgan kénnte beispielsweise ohne Verstol3 gegen 8 51 Abs. 2 BNDG dem
administrativen Kontrollorgan lediglich allgemein eine stichprobenartige Kon-
trolle aller Suchbegriffe aufgeben und auf einzelfallbezogene Prifauftrage hin-
sichtlich von Suchbegriffen ganz verzichten. Eine auch nur halbwegs syste-
matische Kontrolle des Einsatzes von Suchbegriffen in den hier relevanten
Fallkonstellationen ware dann nicht gewahrleistet.

Um dem verfassungsrechtlichen Erfordernis einer gerichtsdhnlichen Kontrolle
des Einsatzes von Suchbegriffen zu geniigen, miusste das Gesetz daher eine
ausdrickliche Kontrollregelung enthalten, die eine wenigstens stichprobenar-
tige Kontrolle ausdriicklich festschreibt.

Selbst wenn jedoch der im Gesetz angelegte Kontrollmechanismus fiir ausrei-
chend gehalten wird, ist er defizitéar ausgestaltet, weil eine wirksame Kontrolle
der eingesetzten Suchbegriffe auch mit Blick auf das administrative Kontroll-
organ nicht gewahrleistet ist. Grund hierfur ist, dass es keine Regelung im
BNDG gibt, die eine Protokollierung der eingesetzten Suchbegriffe vorsieht.
Insbesondere wenn Suchbegriffe nur Gber kurze Zeit genutzt werden, ist daher
davon auszugehen, dass sie selbst fur eine regelmafiige stichprobenartige
Kontrolle nicht zuverlassig zur Verfigung stehen. Die dadurch bewirkte zu-
fallsabhangige Ausdinnung des Kontrollmaterials ist verfassungsrechtlich an-
gesichts der hohen Sensibilitat der Uberwachung in den hier relevanten Fall-
konstellationen nicht hinnehmbar,

eine umfassende Protokollierung aller kontrollbedirftigen Um-
stande einschlie3lich der Suchbegriffe fordert auch EGMR, Urteil
vom 25. Mai 2021, No. 58170/13, 62322/14 und 24960/15 — Big
Brother Watch u.a. gegen Vereinigtes Konigreich, Rn. 356.
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c) Kein Beschwerderecht potenziell betroffener Personen

Die gerichtsadhnliche Kontrolle ist zudem insoweit liickenhaft ausgestaltet, als
es an einem Recht potenziell betroffener Personen fehlt, ein Kontrollverfahren
durch den Unabhangigen Kontrollrat einzuleiten.

Das BNDG sieht fur die strategische Ausland-Fernmeldeaufklarung — anders
als 8 15 Abs. 5 Satz 1 G 10 fur strategische Beschrénkungen der internatio-
nalen Telekommunikation — kein ausdrickliches Beschwerderecht potenziell
betroffener Personen gegen UberwachungsmaBnahmen vor. Erst recht ent-
halt das Gesetz keine Verfahrensregelungen fir den Umgang mit solchen Be-
schwerden.

Das Bundesverfassungsgericht hat demgegeniber in seinem Urteil zur Aus-
land-Ausland-Fernmeldeaufklarung dem Gesetzgeber zur Prifung aufgege-
ben, ob Personen, die plausibel machen kénnen, von Uberwachungsmafnah-
men madglicherweise betroffen gewesen zu sein, das Recht eingeraumt wer-
den kann, diesbeziglich mit eigenen Verfahrensrechten eine objektivrechtli-
che Kontrolle anzustol3en,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 280.

Das vorliegende Verfahren gibt Anlass, diesen Auftrag aufzugreifen und zu
verscharfen. Die Einrichtung eines solchen Kontrollverfahrens ist unabding-
bar, um die betroffenen Personen nicht zu bloRen Objekten der Uberwachung
zu degradieren. Denn ohne ein derartiges Verfahren haben sie faktisch keine
Moglichkeiten, sich gegen moglicherweise rechtswidrige Datenerhebungen
und Datenweiterverarbeitungen zu wehren. Ein gerichtlicher Ex-post-Rechts-
schutz ist fur sie praktisch nicht verfligbar. Insbesondere Auslanderinnen und
Auslander im Ausland, die von der Uberwachung nicht benachrichtigt werden,
werden so gut wie nie die Moéglichkeit haben, zuldssigerweise das Bundesver-
waltungsgericht anzurufen. Grund hierfur sind die hohen, jedenfalls fur diesen
Personenkreis kaum Uberwindbaren Anforderungen an die Konkretisierung
des Streitgegenstands,

vgl. oben B. Il

Dementsprechend hat der Europaische Gerichtshof fir Menschenrechte in
seinem nach dem Urteil des Bundesverfassungsgerichts ergangenen Big
Brother Watch-Urteil eine Ex-post-Kontrolle auf Antrag potenziell Betroffener
als Teil der ,Ende-zu-Ende-Garantien® (,end-to-end safeguards®) bezeichnet,
die zur Rechtfertigung eines Massenuberwachungsprogramms erforderlich
sind,
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EGMR, Urteil vom 25. Mai 2021, No. 58170/13, 62322/14 und
24960/15 — Big Brother Watch u.a. gegen Vereinigtes Konigreich,
Rn. 350 und 357 f.

Diese Wertung ist zur Konkretisierung des Fernmeldegeheimnisses heranzu-
ziehen, da anderenfalls der Grundrechtsschutz nach dem Grundgesetz hinter
dem konventionsrechtlichen Mindeststandard zuriickbliebe.

d) Verfahren des gerichtséhnlichen Kontrollorgans

Schliel3lich gentigen die Regelungen zum Verfahren des Unabhangigen Kon-
trollrats in seiner Funktion als gerichtsahnliches Kontrollorgan nicht in jeder
Hinsicht den verfassungsrechtlichen Anforderungen. Die gerichtséhnliche
Kontrolle hat die Schutzaufgabe zu erfillen, die sonst dem Richtervorbehalt
sowie auch nachtraglichen Rechtsschutzmoglichkeiten, insbesondere Fest-
stellungsklagen, zukommt. Entsprechend muss mit ihr eine auf den Einzelfall
bezogene Prifung ermdglicht werden, die materiell und verfahrensméafig einer
gerichtlichen Kontrolle gleichwertig, insbesondere mindestens ebenso wir-
kungsvoll ist,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 275.

Nach diesem Malf3stab sind die Moglichkeiten des gerichtséhnlichen Kontroll-
organs zur Informationsbeschaffung teils unzureichend ausgestaltet,

Garditz, BT-Ausschussdrs. 19(4)731 A, S. 12.

Die fur gerichtliche Verfahren geltenden Prozessordnungen sind auf den Un-
abhangigen Kontrollrat auch in seiner gerichtséahnlichen Funktion nicht an-
wendbar. Dies gilt insbesondere fir die prozessrechtlichen Vorschriften tber
die Beschaffung von Informationen beziehungsweise Beweismitteln. Stattdes-
sen verpflichtet 8 56 BNDG den Bundesnachrichtendienst zur informationellen
Unterstitzung des Unabhangigen Kontrollrats. Diese Unterstitzungspflicht
bleibt jedoch in wesentlichen Punkten hinter den gerichtlichen Beweiserhe-
bungsbefugnissen zurlick, sodass die Kontrolle einer gerichtlichen Kontrolle
nicht gleichwertig ist.

Insbesondere kann der Unabhéngige Kontrollrat die Mitwirkungspflicht aus
8 56 BNDG nicht durchsetzen. Er kann auskunftspflichtige Personen anders
als ein Gericht (vgl. etwa 8 96 Abs. 1, § 98 VWGO i.V.m. 8§ 380, § 390, § 409
ZPO) oder auch ein parlamentarischer Untersuchungsausschuss (vgl. 8§ 27,
8 29 Abs. 3 PUAG) nicht zur Aussage zwingen. Zwar kann sich das gerichts-
ahnliche Kontrollorgan gegebenenfalls an den Prasidenten des Bundesnach-
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richtendienstes wenden, damit dieser einen Beschaftigten des Bundesnach-
richtendienstes anweist, die gesetzliche Mitwirkungspflicht zu erfullen. Gegen-
Uber dem Prasidenten selbst verflgt das Kontrollorgan jedoch wiederum nicht
Uber eigene Durchsetzungsinstrumente.

Darlber hinaus sind Verst63e gegen die Mitwirkungspflicht aus 8 56 BNDG
nicht in hinreichendem Ausmal sanktioniert. Sagt ein Beschaftigter des Bun-
desnachrichtendienstes vor dem gerichtsahnlichen Kontrollorgan falsch aus,
so kann dies zwar dienstrechtliche Konsequenzen haben. Die fir Falschaus-
sagen vor Gerichten und parlamentarischen Untersuchungsausschisse gel-
tenden Straftatbestéande (88 153 ff. StGB) sind jedoch nicht anwendbar. Ins-
besondere weil das gerichtsahnliche Kontrollorgan in besonderem Mal3e auf
die Zulieferung von Informationen angewiesen ist, die es fur seine Kontrollta-
tigkeit bendtigt, ist diese Sanktionsliicke nicht hinnehmbar.

Uberhaupt keine auch nur mittelbar nutzbaren Mittel zur Erzwingung einer in-
formationellen Unterstutzung hat das gerichtséhnliche Kontrollorgan gegen-
uber behordenexternen Personen, auf deren Kenntnisse es fir seine Tatigkeit
ankommt. Hierzu kénnen etwa frilhere Beschéftigte des Bundesnachrichten-
dienstes, behdrdenexterne menschliche Quellen oder Mitarbeiter von Tele-
kommunikationsunternehmen z&ahlen. Die in § 41 Abs. 5 Satz 1 Nr. 2 BNDG
vorgesehene Verfahrensordnung kann die erforderlichen Durchsetzungsme-
chanismen nicht bereitstellen, da sie mangels au3enrechtlicher Qualitat keine
Grundrechtseingriffe legitimieren kann.

8. Ubermittlung der erlangten Daten

Die Ermachtigungen zur Ubermittlung der durch die strategische Ausland-
Fernmeldeaufklarung gewonnenen Daten missen dem VerhaltnismaRigkeits-
grundsatz in seiner Konkretisierung durch das Kriterium der hypothetischen
Datenneuerhebung geniigen. Dieses Kriterium ist an den besonderen Kontext
der strategischen Telekommunikationsiberwachung anzupassen. Im Einzel-
nen hangen die verfassungsrechtlichen Anforderungen davon ab, zu welchem
Zweck der Bundesnachrichtendienst die Uberwachung durchgefiihrt hat und
zu welchem Zweck er die erlangten Daten tbermittelt. So dirfen einerseits die
Erkenntnisse aus Uberwachungen, die zur politischen Unterrichtung der Bun-
desregierung durchgefihrt wurden, nur im Ausnahmefall einer unmittelbar be-
vorstehenden Gefahr fur Leib, Leben oder Freiheit einer Person, fir lebens-
wichtige Guter der Allgemeinheit oder fur den Bestand oder die Sicherheit des
Bundes oder eines Landes an andere Stellen als die Bundesregierung tber-
mittelt werden. Andererseits darf der Bundesnachrichtendienst Informationen
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an die Bundesregierung zur Wahrnehmung ihrer auf3en- und sicherheitspoliti-
schen Verantwortung ohne Bindung an einen qualifizierten Rechtsguterschutz
oder an besondere Ubermittlungsschwellen tibermitteln,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 211 ff.

Nach diesen MaRgaben verfehlen die Ubermittlungsermachtigungen in § 29
und 8 30 BNDG in weiten Teilen die verfassungsrechtlichen Anforderungen.

a) Ubermittlung an Inlandsnachrichtendienste

Die Erméachtigung zu Ubermittlungen an die Inlandsnachrichtendienste des
Bundes und der Lander in 8 29 Abs. 1 Nr. 1 BNDG ist hinsichtlich der tatsach-
lichen Ubermittlungsschwelle zu weit gefasst.

Grundsatzlich bestehen an eine Datenldbermittlung von einem Nachrichten-
dienst an einen anderen Nachrichtendienst weniger strenge Anforderungen
als fur Ubermittlungen an operativ tatige Behorden, da das Risiko von Folge-
eingriffen reduziert ist. Dieser Umstand rechtfertigt prinzipiell eine Absenkung
der Ubermittlungsschwelle,

BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17 —, Rn. 257 ff.

Bei der Ubermittlung von Daten, die aus der strategischen Ausland-Fernmel-
deaufklarung stammen, sind allerdings die spezifischen verfassungsrechtli-
chen Grenzen dieser Mal3nahme zu berticksichtigen. Die strategische und da-
mit weitgehend verdachtslose grof3flachige Informationsgewinnung kann
selbst als nachrichtendienstliches Mittel nur fur die Auslandsaufklarung legiti-
miert werden,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 154 ff.

Fur die Auslandsaufklarung ist ausschlief3lich der Bundesnachrichtendienst
zustandig. Eine Datentbermittlung durch den Bundesnachrichtendienst an ei-
nen der Inlandsnachrichtendienste des Bundes und der Lander ergibt daher
nur Sinn, wenn sich den durch die Ausland-Fernmeldeaufklarung gewonnenen
Daten Informationen mit Relevanz fir das Inland entnehmen lassen. Beispiele
fur danach Ubermittlungsfahige Daten bilden ausléandische Telekommunikati-
onsvorgange, die sich inhaltlich auf das Inland beziehen, oder bevorratete Ver-
kehrsdaten der inlandischen intermaschinellen Kommunikation. In einem sol-
chen Fall werden die Ergebnisse der strategischen Auslandsaufklarung also
fur die Inlandsaufklarung fruchtbar gemacht, in deren Rahmen eine strategi-
sche Telekommunikationsiberwachung jedoch gerade nicht zulassig ware.
Damit stellt sich hier ein dhnliches Umgehungsrisiko, wie es die Ubermittlung
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nachrichtendienstlicher Informationen an operativ tatige Behdrden kennzeich-
net,

vgl. BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17 -,
Rn. 246 ff.; Beschluss vom 28. September 2022 — 1 BvR 2354/13 —
, Rn. 120.

Dementsprechend ist eine Absenkung der tatsachlichen Ubermittlungs-
schwelle hinsichtlich dieser Datentbermittlung nicht angezeigt. Das Kriterium
der hypothetischen Datenneuerhebung ist vielmehr in dem Sinne strikt zu be-
achten, dass eine Datentbermittlung nur zugelassen werden darf, wenn zu-
mindest hinreichende tatsachliche Anhaltspunkte dafurr vorliegen, dass die Da-
ten zur Aufklarung einer bestimmten, nachrichtendienstlich beobachtungsbe-
darftigen Aktion oder Gruppierung im Einzelfall bendtigt werden,

vgl. allgemein zur Ubermittlung nachrichtendienstlicher Daten an
nicht operativ tatige Stellen BVerfG, Urteil vom 26. April 2022 — 1
BVR 1619/17 —, Rn. 258.

Angesichts des hohen Eingriffsgewichts der strategischen Ausland-Fernmel-
deaufklarung liegt dartiber hinaus nahe, dass gesteigerte Anforderungen an
die Beobachtungsbediirftigkeit der betreffenden Aktion oder Gruppierung zu
stellen sind, wie sie fur eingriffsintensive UberwachungsmafRnahmen der Ver-
fassungsschutzbehoérden bestehen,

vgl. BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17 —, Rn. 190 ff.

Diesem Erfordernis genugt 8 29 Abs. 1 Nr. 1 BNDG nicht. Diese Vorschrift
erlaubt eine Datentbermittlung an Inlandsnachrichtendienste, wenn tatsachli-
che Anhaltspunkte dafur bestehen, dass sie zum Schutz besonders gewichti-
ger Rechtsguter erforderlich ist. Dabei mag die fiir sich genommen wenig klare
Bezugnahme auf besonders gewichtige Rechtsguter angesichts des Um-
stands, dass das Bundesverfassungsgericht diesen Begriff in seiner Recht-
sprechung konturiert hat, hinzunehmen sein. Die Ermachtigung setzt jedoch in
tatsachlicher Hinsicht weder ausdrtcklich noch implizit voraus, dass sich eine
bestimmte Aktion oder Gruppierung benennen lasst, von der eine Bedrohung
fur solche Rechtsgiter ausgeht. Zum Schutz bestimmter Rechtsguter kann
eine Datenubermittlung bereits weit im Vorfeld einer derart konturierten Bedro-
hungslage erforderlich sein, etwa um allgemeine Lagebilder zu erstellen oder
die Verwendung behdrdlicher Ressourcen zu planen,

vgl. zu dem semantisch verwandten Kriterium des ,Bendtigens® be-
stimmter Informationen fur Zwecke der oOffentlichen Sicherheit”
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BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 311; Urteil
vom 26. April 2022 — 1 BvR 1619/17 —, Rn. 368.

Noch weniger errichtet 8§ 29 Abs. 1 Nr. 1 BNDG qualifizierende Anforderungen
an den nachrichtendienstlichen Beobachtungsbedarf, dem die Ubermittlung
dient.

Eine so weitreichende Absenkung der Ubermittlungsschwelle ist angesichts
der Eingriffsintensitat der strategischen Ausland-Fernmeldeaufklarung, die nur
als Instrument der Auslandsaufklarung tberhaupt rechtfertigungsfahig ist,
selbst bei einer Ubermittlung an nicht operativ tatige Behoérden nicht mehr hin-
nehmbar.

b) Ubermittlung an inlandische Behorden zur Unterrichtung der Bundes-
regierung oder einer Landesregierung

Die in § 29 Abs. 1 Nr. 2 und Abs. 2 BNDG enthaltenen Ermachtigungen, Daten
aus der strategischen Ausland-Fernmeldeaufklarung zum Zweck der Unter-
richtung der Bundesregierung oder einer Landesregierung zu Ubermitteln, ver-
fehlen gleichfalls die verfassungsrechtlichen Anforderungen.

Zwar darf der Gesetzgeber Datentbermittlungen zum Zweck der politischen
Information der Bundesregierung ohne besondere Anforderungen an Rechts-
glterschutz und Ubermittlungsschwelle zulassen,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 223 ff.

Hingegen lasst sich eine unmittelbare Datenubermittlung an eine Landesre-
gierung ohne besondere Voraussetzungen, wie sie § 29 Abs. 2 BNDG ermog-
licht, nicht in derselben Weise legitimieren. Die Landesregierungen kénnen
zwar ein erhebliches Interesse an aul3en- und sicherheitspolitisch relevanten
Informationen haben, da sich au3enpolitische Spannungslagen im Inland und
damit auf dem Hoheitsgebiet eines oder mehrerer Lander auswirken kénnen.
Gleichwohl tragen sie anders als die Bundesregierung keine unmittelbare au-
Renpolitische Verantwortung. Die auswartigen Beziehungen sind vielmehr ge-
man Art. 32 Abs. 1 GG Sache des Bundes.

Zudem konnen die auf3enpolitischen Interessen der Bundesregierung und ei-
ner Landesregierung divergieren. Als Organ des Bundes ist der Bundesnach-
richtendienst dazu verpflichtet und darauf beschrankt, den auf3enpolitischen
Interessen der Bundesregierung zu dienen. Wird dem Dienst erlaubt, nach ei-
genem Ermessen Informationen auch unmittelbar an die Landesregierungen
zu Ubermitteln, so kénnen nicht nur bundespolitische Belange, sondern auch
Individualrechte beeintrachtigt werden. Denn eine solche Ubermittlung konnte
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schlimmstenfalls dem Interesse der Bundesregierung zuwiderlaufen. Sie ware
dann nicht nur im Innenverhdltnis des Bundesnachrichtendienstes zur Bun-
desregierung deplatziert, sondern wirde auch den VerhaltnismaRigkeits-
grundsatz verletzen. Eine interessenwidrige Datentbermittlung dient keinem
verfassungsrechtlich legitimen Ziel, sodass der darin liegende Grundrechts-
eingriff nicht gerechtfertigt werden kann.

Eine Datenubermittiung durch den Bundesnachrichtendienst unmittelbar zum
Zweck der politischen Unterrichtung einer Landesregierung ist darum als Son-
derfall anzusehen, der insbesondere einer prozeduralen Einhegung durch den
Vorbehalt einer Zustimmung des Bundeskanzleramts bedarf. Eine solche Vor-
gabe dient nicht nur dem Interesse der Bundesregierung, sondern schutzt
auch die betroffene Person vor einem nicht zielfGhrenden und darum unver-
haltnismaRigen Grundrechtseingriff. Im Ubrigen ist es Sache der Bundesregie-
rung, die vom Bundesnachrichtendienst erlangten Informationen auf der
Grundlage eigener politischer Entscheidungen mit den Landesregierungen zu
teilen,

vgl. BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 226.

Nicht hinnehmbar ist zudem, dass 8§ 29 Abs. 1 Nr. 2 und § 29 Abs. 2 BNDG
Datenubermittlungen zum Zweck der politischen Unterrichtung nicht nur an die
Regierung selbst, sondern auch an nachgeordnete Behorden erlaubt. Ein der-
artiger vermittelter Datenfluss begrundet fur die Betroffenen erhebliche zuséatz-
liche Risiken. Durch ihn kann sich der Kreis der Stellen und die Zahl der Per-
sonen, die sensible personenbezogene Informationen erhalten, erheblich er-
weitern. Nachgeordnete Behorden kénnen an den Gbermittelten Daten zudem
nach ihrem Aufgabenkreis ein erhebliches Eigeninteresse haben, das Uber die
rein politische Unterrichtung hinausgeht. Auch wenn eine operative Verwen-
dung der gemaf § 29 Abs. 1 Nr. 2 und 8§ 29 Abs. 2 BNDG ubermittelten Infor-
mationen gemaf § 29 Abs. 12 Satz 2 BNDG unzulassig ist, begrindet der
gesetzlich vorgesehene Datenfluss faktisch das betrachtliche Risiko einer irr-
timlichen oder sogar missbrauchlichen Verwendung der tbermittelten Daten
zu Zwecken, die Uber die politische Unterrichtung hinausgehen. Dariiber hin-
aus vergroR3ert sich mit dem Kreis der Informationstrager auch das Risiko,
dass es aufgrund von Sicherheitsliicken zu einem Datenabfluss an Unbefugte
kommit.

Ein rechtfertigender Grund dafir, diese Risiken hinzunehmen, ist nicht ersicht-
lich. Datentbermittlungen zum Zweck der Unterrichtung dienen allein der po-
litischen Information auf Regierungsebene. Sollte die Bundesregierung zur
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Einordnung bestimmter Ubermittelter Informationen auf die Expertise nachge-
ordneter Behdrden zurlckgreifen wollen,

vgl. andeutungsweise BVerfG, Urteil vom 19. Mai 2020 — 1 BvR
2835/17 —, Rn. 226,

kann und muss sie sich selbst an diese Stellen wenden. Es ist hingegen nicht
Aufgabe des Bundesnachrichtendienstes, eigenstandig einen Informations-
verbund mit anderen Behtrden zum Zweck einer gebtindelten Unterrichtung
der Bundesregierung herzustellen. Allenfalls dann, wenn eine Ubermittlung an
nachgeordnete Behorden von einer ausdrtcklichen, auf den Einzelfall bezo-
genen Weisung der Bundesregierung abhéngig gemacht wirde, konnten die
damit verbundenen zusatzlichen Risiken hingenommen werden.

Soweit schliel3lich die Gesetzesbegriindung darauf verweist, die regierungs-
externen Empfangsbehorden konnten die Ubermittelten Daten ,flr die Erstel-
lung von eigenen Lagebildern nutzen® und aus den Daten kénne sich ,fir den
Empfanger die abstrakte Erforderlichkeit ergeben, die Schwerpunkte der eige-
nen Arbeit aufgrund der z.B. erkennbaren politischen Veranderungen in rele-
vanten auslandischen Staaten anzupassen®,

BT-Drs. 19/26103, S. 81,

beschreibt sie Auswertungsinteressen, die Uber die politische Unterrichtung
der Regierung hinausgehen und darum Datenibermittlungen nur nach MaR3-
gabe strengerer Anforderungen rechtfertigen kénnen.

c) Ubermittlung zum Zweck der Strafverfolgung

Die Ermachtigung zu Dateniibermittlungen zu Strafverfolgungszwecken in
§ 29 Abs. 3 BNDG ist gleichfalls teils zu weit gefasst. Solche Ubermittlungen
darfen aufgrund der hohen Eingriffsintensitat der strategischen Ausland-Fern-
meldeaufklarung und wegen der mit ihnen beabsichtigten operativen Weiter-
verwendung der Ubermittelten Daten nur zur Verfolgung besonders schwerer
Straftaten zugelassen werden, wenn bestimmte Tatsachen auf eine solche Tat
hindeuten,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 222; vgl.
ferner allgemein zur Ubermittlung nachrichtendienstlicher Daten zu
Strafverfolgungszwecken BVerfG, Urteil vom 26. April 2022 — 1 BVvR
1619/17 —, Rn. 249 ff.; Beschluss vom 28. September 2022 — 1 BvR
2354/13 —, Rn. 121.
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Die Ubermittlungsermachtigung in § 29 Abs. 3 BNDG verfehlt diese Anforde-
rungen in zweifacher Hinsicht.

Erstens beschrankt sie sich nicht auf die Verfolgung besonders schwerer
Straftaten, sondern lasst die Datenubermittlung auch zur Verfolgung weniger
schwerwiegender Kriminalitdt zu. Zu beanstanden ist insoweit 8 29 Abs. 3
Nr. 2 BNDG, der pauschal auf vorsatzliche Straftaten nach § 17 und § 18 AWG
verweist. Wahrend die Verbrechenstatbestdnde des 8 17 AWG hinreichend
schwer wiegen, gilt dies fir die Straftatbestande nach § 18 AWG zumindest
nicht durchweg. Dies ergibt sich aus den gesetzlichen Strafrahmen, die einen
mafdgeblichen Anhaltspunkt fiir die Schwere der Tat darstellen. Als besonders
schwere Straftat kbnnen zumindest grundsatzlich nur Taten angesehen wer-
den, die mit einer hoheren Hochststrafe als finf Jahren Freiheitsstrafe bewehrt
sind,

BVerfGE 109, 279 (347 f.)

Zumindest Straftatbestande, die eine niedrigere Hochststrafe als funf Jahre
Freiheitsstrafe vorsehen, beschreiben keine besonders schweren Straftaten,

vgl. BVerfG, Beschluss vom 28. September 2022 — 1 BvR 2354/13
—, Rn. 155.

Demgegeniber sehen die in § 18 Abs. 1 bis 5 AWG enthaltenen Straftatbe-
stande durchweg keine tber flinf Jahre Freiheitsstrafe hinausgehende Hochst-
strafe vor. Der Strafrahmen von 8§ 18 Abs. 5a und 5b AWG reicht sogar nur bis
Freiheitsstrafe von einem Jahr.

Zweitens errichtet § 29 Abs. 3 BNDG insgesamt keine hinreichende Ubermitt-
lungsschwelle. Nach dieser Vorschrift reichen fur eine Ubermittlung tatsachli-
che Anhaltspunkte fur eine Straftat aus. Diese Schwelle entspricht im strafpro-
zessualen Sprachgebrauch dem Anfangsverdacht und bleibt hinter dem Erfor-
dernis bestimmter Tatsachen betrachtlich zurtick, das eine konkretisierte Ver-
dachtslage beschreibt,

vgl. BVerfGE 109, 279 (350 f.).

d) Ubermittlung fiir FolgemaRnahmen mit unmittelbarer AuRenwirkung

Die in 8 29 Abs. 4 BNDG enthaltene Regelung zu Datenubermittiungen an
offentliche Stellen zum Zweck der Weiterverarbeitung mit unmittelbarer Au-
Benwirkung fur den Betroffenen genlgt nicht vollstandig den verfassungs-
rechtlichen Anforderungen. Keine Bedenken bestehen zwar gegen die in § 29
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Abs. 4 Nr. 2 BNDG geregelte Datentbermittlung zur Gefahrenabwehr. Verfas-
sungswidrig ist hingegen 8 29 Abs. 4 Nr. 1 BNDG, der eine Datenibermittlung
zulasst, soweit sie ,in anderen Rechtsvorschriften vorgesehen ist".

Diese Regelung verfehlt das Gebot der Normenklarheit. Nach der jiungeren
Rechtsprechung des Bundesverfassungsgerichts steht bei diesem Gebot die
inhaltliche Verstandlichkeit einer Regelung im Vordergrund, insbesondere da-
mit Blrgerinnen und Burger sich auf mogliche belastende Mal3hahmen ein-
stellen kdnnen. Hierin unterscheidet es sich von dem Bestimmtheitsgrundsatz,
der sich auf die Perspektive von Regierung, Verwaltung und Gerichten be-
zieht. Bei der heimlichen Datenerhebung und -verarbeitung, die tief in die Pri-
vatsphare einwirken kénnen, ergeben sich aus dem Gebot der Normenklarheit
besonders strenge Anforderungen. Da die Handhabung hierauf bezogener Er-
machtigungen von den Betroffenen weitgehend nicht wahrgenommen und an-
gegriffen werden kann, kann ihr Gehalt nur sehr eingeschréankt im Wechsel-
spiel von Anwendungspraxis und gerichtlicher Kontrolle konkretisiert werden.
Zwar nicht generell unzuléssig, aber in besonderem Mal3e kontrollbedrftig
sind nach diesem Mal3stab Verweisungen aus einer Eingriffsermachtigung auf
andere gesetzliche Regelungen,

eingehend zuletzt BVerfG, Beschluss vom 28. September 2022 — 1
BVR 2354/13 —, Rn. 110 ff.

§ 29 Abs. 4 Nr. 1 BNDG verletzt das Gebot der Normenklarheit, indem er pau-
schal auf ,Rechtsvorschriften“ verweist, die eine Datenlibermittlung vorsehen.
Als solche ,Rechtsvorschriften” kommen potenziell Regelungen im gesamten
Bundesrecht, mdglicherweise sogar in Landesgesetzen in Betracht. Zwar mag
aus Sicht des Bundesnachrichtendienstes und der potenziellen Empfangs-
stelle bei der Entscheidung tber eine konkrete Datenibermittlung erkennbar
sein, nach welcher Regelung sich die Ubermittlung richtet, ob diese Regelung
die vorgesehene Ubermittlung tiberhaupt tragen kann und wie ihre tatbestand-
lichen Voraussetzungen mit Blick auf diese Ubermittlung auszulegen sind. Fur
Birgerinnen und Birger, die sich Uber das Spektrum mdglicher Datenlber-
mittlungen informieren und gegebenenfalls dartber in eine 6ffentliche Diskus-
sion eintreten wollen, lasst der Verweis auf ,Rechtsvorschriften® hingegen
nicht ansatzweise erkennen, um welche Normen und zugehdorigen 6ffentlichen
Interessen es sich handeln kdnnte.

Insbesondere beschrankt der Wortlaut von § 29 Abs. 4 Nr. 1 BNDG die Uber-
mittlungsermachtigung nicht auf Regelungen, die ausdriicklich gerade Uber-
mittlungen durch den Bundesnachrichtendienst zum Gegenstand haben und
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sich darum auch aus Sicht interessierter behérdenexterner Personen ver-
gleichsweise leicht auffinden lassen. Vielmehr kénnen unter den Normwortlaut
gleichermaRen allgemeine Ubermittiungsermachtigungen subsumiert werden,
die sich an eine Vielzahl oder alle Behdrden des Bundes und der LaAnder wen-
den. Von diesem Normverstandnis geht auch die Gesetzesbegriindung aus,
die ausdricklich die nicht behdrdenspezifische Regelung des 8 99 VwGO als
Beispiel fur eine Rechtsvorschrift im Sinne von § 29 Abs. 4 Nr. 1 BNDG nennt,

BT-Drs. 19/26103, S. 82.

Angesichts der durch das Bundesverfassungsgericht herausgearbeiteten
strengen Anforderungen an die Ubermittlung von Daten aus der strategischen
Ausland-Fernmeldeaufklarung zur Vorbereitung auf3enwirksamer Maf3nah-
men,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 216 ff.
ist dieses hohe Mal3 an Unklarheit in dieser Ermachtigung nicht hinnehmbar.

Daruber hinaus verletzt § 29 Abs. 4 Nr. 1 BNDG auch den Verhaltnismafig-
keitsgrundsatz, da er UbermaRige Datenibermittlungen nicht durch hinrei-
chend restriktive Ubermittlungsvoraussetzungen ausschlieRt. Durch den Ver-
weis auf irgendwelche ,Rechtsvorschriften” Uberlasst es diese Norm anderen
Regelungen, die Voraussetzungen der Datentbermittlung so zu bestimmen,
dass sie im Einklang mit den verfassungsrechtlichen Vorgaben stehen. Zumin-
dest soweit dieser Verweis auch landesrechtliche Rechtsvorschriften erfassen
sollte,

so implizit BT-Drs. 19/26103, S. 82, der als Anwendungsfall ,Behor-
denerklarungen zum Zwecke der Gefahrenabwehr an Polizeibehor-
den® nennt,

hat der Bundesgesetzgeber damit seine grundrechtliche Regelungsverantwor-
tung verfehlt, die Weiterverarbeitung der im Rahmen der strategischen Aus-
land-Fernmeldeaufklarung erhobenen Daten in einem angemessenen Rah-
men zu halten,

vgl. — tendenziell noch strenger — BVerfG, Beschluss vom 27. Mai
2020 — 1 BvR 1873/13 —, Rn. 134.

Dasselbe gilt, soweit § 29 Abs. 4 Nr. 1 BNDG auch auf Rechtsvorschriften des
Bundes verweist, die ohne spezifische Bezugnahme auf den Bundesnachrich-
tendienst Datenlubermittlungen durch eine Vielzahl von Behérden regeln. Ne-
ben dem in der Gesetzesbegrindung genannten 8 99 VwGO kodnnten so etwa
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die strafprozessualen Vorschriften tber die Beweisaufnahme in der gerichtli-
chen Hauptverhandlung genutzt werden, um ohne Riicksicht auf das Gewicht
der Straftat Erklarungen des Bundesnachrichtendienstes in strafgerichtliche
Verfahren einzufihren, selbst wenn sie auf Informationen beruhen, die der
Dienst durch eine strategische Ausland-Fernmeldeaufklarung gewonnen hat.
§ 29 Abs. 3 BNDG als spezielle Regelung stiinde dem nicht zwingend entge-
gen, da diese Norm sich ausdriicklich lediglich auf Ubermittlungen an ,Straf-
verfolgungsbehorden®, also nicht an Gerichte bezieht. Vom Normwortlaut des
8 29 Abs. 4 Nr. 1 BNDG gedeckt und nicht durch § 64 BNDG ausgeschlossen
ware sogar eine Anwendung der allgemeinen Verarbeitungsermachtigung des
8§ 3 BDSG, die eine Datenlibermittlung in aul3erst weitem Ausmald erlauben
wirde.

e) Ubermittlung an die Bundeswehr

Zu weit gehen auch die Erméchtigungen zu Datenubermittiungen an die Bun-
deswehr in § 29 Abs. 5 BNDG.

Die in 8 29 Abs. 5 Satz 1 BNDG genannten Rechtsguter wiegen zwar hinrei-
chend schwer, um eine Datentbermittlung zu rechtfertigen. Mit der Formulie-
rung, es missten tatsachliche Anhaltspunkte dafiir vorliegen, dass die Uber-
mittlung zum Schutz dieser Rechtsguter erforderlich sei, errichtet die Norm je-
doch keine hinreichende tatséachliche Ubermittlungsschwelle,

vgl. zu der gleichlautenden Formulierung in § 29 Abs. 1 Nr. 1 BNDG
oben C. I. 8. a).

Angesichts der potenziell auRerst weitreichenden Folgen, die gerade eine
Weiterverarbeitung Ubermittelter Daten durch die Bundeswehr fur die Betroffe-
nen haben kann, ist eine solche Ubermittlungsschwelle verfassungsrechtlich
hier im Ausgangspunkt ebenso geboten wie bei Ubermittlungen an operativ
tatige Polizei- oder Strafverfolgungsbehdrden.

Entgegen der in der Gesetzesbegriindung implizit vorausgesetzten Rechtsauf-
fassung kann auf eine gesetzliche Umgrenzung der Ubermittlungsschwelle
nicht deshalb verzichtet werden, weil die Zusammenarbeit zwischen dem Bun-
desnachrichtendienst und der Bundeswehr verfassungsrechtlich privilegiert
ware. Auch die Begrindung, die Bundeswehr selbst handle aufgrund verfas-
sungsunmittelbarer Befugnisnormen sowie von Bundestagsmandaten und/o-
der volkerrechtlichen Rechtsgrundlagen, was ihre Aufgabenwahrnehmung
von Strafverfolgungs- oder Gefahrenabwehrbehérden fundamental unter-
scheide,
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vgl. BT-Drs. 19/26103, S. 82,

kann den Verzicht auf eine tatsachliche Ubermittlungsschwelle nicht legitimie-
ren.

Ob diese Rechtsauffassung mit Blick auf die Bundeswehr selbst zutrifft oder
ob und inwieweit die Rechtsgrundlagen von deren Tatigkeit, soweit sie mit
Grundrechtseingriffen verbunden ist, einer gesetzlichen Nachverdichtung be-
durfen, ist im vorliegenden Verfahren nicht zu entscheiden. Jedenfalls lasst sie
sich nicht auf Datenubermittlungen durch den Bundesnachrichtendienst tber-
tragen, die gehaltvoll reguliert werden mussen, weil ansonsten die verfas-
sungsrechtliche Legitimation fur die strategische Telekommunikationstuberwa-
chung durch den Dienst selbst entfiele,

vgl. BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 149,
218.

Auch die Spezifika der unterschiedlichen Tatigkeitsbereiche der Bundeswehr
im In- und Ausland rechtfertigen jedenfalls nicht generell, auf gesetzliche Uber-
mittlungsschwellen zu verzichten. Es mag Handlungsfelder der Bundeswehr —
wie insbesondere Auslandseinsatze, die potenziell Kampfhandlungen ein-
schliel3en — geben, die sich sowohl durch besonders weitreichenden Informa-
tionsbedarf als auch durch besondere Eilbedurftigkeit auszeichnen. Soweit
eine Datenubermittlung unmittelbar dazu dient, die Bundeswehr auf diesen
Handlungsfeldern zu unterstiitzen, erscheint eine Absenkung der Ubermitt-
lungsschwelle im Vergleich zu Ubermittlungen an innerstaatlich operativ tati-
gen Sicherheitsbehérden tragbar. Der Schutzgutkatalog in § 29 Abs. 5 Satz 1
BNDG beschrankt sich jedoch nicht hierauf, sondern erfasst mit der Funkti-
onsfahigkeit der Bundeswehr fir die Landes- oder Bindnisverteidigung und
bei Auslandseinsatzen den Grol3teil des Auftrags der Bundeswehr. So bein-
haltet die Landes- und Bindnisverteidigung nach der Gesetzesbegrindung
generell ,einerseits nationale Verteidigungsinteressen der Bundesrepublik
Deutschland und andererseits Bundnisverpflichtungen in internationalen
Biindnissen, an denen die Bundesrepublik Deutschland beteiligt ist“, ohne
dass diese Interessen spezifiziert oder qualifiziert wirden,

S0 zu § 19 Abs. 4 Nr. 1 lit. b BNDG BT-Drs. 19/26103, S. 57.

Zudem liegt es nahe, auch den Begriff der Funktionsfahigkeit weit im Sinne
einer umfassenden Fahigkeit zur Aufgabenerledigung zu verstehen.

Damit erfasst die abgesenkte Ubermittlungsschwelle die Hauptaufgaben der
Bundeswehr praktisch in vollem Umfang. Dies ist verfassungsrechtlich nicht
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haltbar. Es ist vielmehr Aufgabe des Gesetzgebers, fir Datenibermittiungen
an die Bundeswehr gegebenenfalls durch mdglichst trennscharfe differenzie-
rende Regelungen zu gewahrleisten, dass sich die Absenkung der Ubermitt-
lungsschwelle auf die tatsachlich besonders informations- und zeitkritischen
Handlungsfelder beschrankt. Die pauschale Inbezugnahme von Individual-
rechtsgutern sowie der — definitorisch nicht ndher eingegrenzten — Funktions-
fahigkeit der Bundeswehr hinsichtlich von sehr unterschiedlichen Aufgaben in
8 29 Abs. 5 Satz 1 BNDG leistet dies nicht.

Zudem musste im Gegenzug zu der grundrechtlich hochsensiblen Lockerung
der Ubermittlungsschwelle zumindest eine nachlaufende gerichtsahnliche
Kontrolle eingerichtet werden, wie sie auch fur die besonders kontrollbedurfti-
gen Ubermittlungen an auslandische Stellen geboten ist,

vgl. BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 278.

Einen derartigen Kontrollmechanismus sieht § 29 Abs. 5 Satz 1 BNDG nicht
vor.

Die Ermachtigung zu automatisierten Datentbermittlungen an die Bundes-
wehrin 8 29 Abs. 5 Satz 2 BNDG ist gleichfalls unverhaltnismafig weit gefasst.
Die Ubermittlung setzt danach voraus, dass die ibermittelten Daten im Rah-
men strategischer Aufklarungsmal3nahmen mit Bezug zur Landes- oder Buind-
nisverteidigung sowie zu Einsatzen der Bundeswehr oder verbindeter Streit-
krafte im Ausland (8 19 Abs. 4 Nr. 1 lit. a BNDG) oder zum Schutz von Leib,
Leben oder Freiheit einer Person (8 19 Abs. 4 Nr. 2 lit. a BNDG) auf der Grund-
lage von Suchbegriffen erhoben wurden. Da insbesondere der in § 19 Abs. 4
Nr. 1 lit. a BNDG genannte Gefahrenbereich den Aufgabenkreis der Bundes-
wehr praktisch vollstandig erfasst, hat diese Voraussetzung kaum eine be-
grenzende Wirkung. Eine Relevanzprifung durch den Bundesnachrichten-
dienst nach § 27 BNDG ist hingegen nicht vorgesehen. Erst recht hat der Bun-
desnachrichtendienst nicht zu prifen, ob in Bezug auf die weitergeleiteten Da-
ten die Ubermittlungsvoraussetzungen aus § 29 Abs. 5 Satz 1 BNDG vorlie-
gen, was praktisch nie fur alle Daten der Fall ware.

§ 29 Abs. 5 Satz 2 BNDG schafft somit einen Uberwachungsverbund zwischen
Bundesnachrichtendienst und Bundeswehr. Der Bundesnachrichtendienst de-
finiert das Ziel eines Uberwachungsprojekts und bestimmt die maRgeblichen
Suchbegriffe, wobei das Gesetz nicht ausschliel3t, dass Ziele und Suchbegriffe
von anderen Stellen (wie der Bundeswehr) angeregt oder zugeliefert werden,

auf diese Moglichkeit verweist ausdricklich BT-Drs. 19/26103,
S. 83.
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Die Prifung der erhobenen Daten auf ihre Relevanz fur die Erkenntnisziele
des Projekts wird hingegen an die Bundeswehr delegiert, ebenso alle nachge-
lagerten Auswertungsschritte. Die Bundeswehr wird auf diese Weise mit Ta-
tigkeiten betraut, die nach der — verfassungsrechtlich angelegten — gesetzli-
chen Konzeption der strategischen Ausland-Fernmeldeaufklarung Teil der
Uberwachung selbst sind. In diesem Sinne enthélt § 29 Abs. 5 Satz 2 BNDG
keine bloRe Ubermittlungs-, sondern eine Kooperationserméachtigung, die hin-
sichtlich des arbeitsteiligen Zusammenwirkens der beteiligten Stellen mit den
in 88 31 ff. BNDG geregelten nachrichtendienstlichen Kooperationen ver-
gleichbar ist.

Eine derartige innerstaatliche Uberwachungskooperation zwischen Bundes-
nachrichtendienst und Bundeswehr konterkariert das vom Bundesverfas-
sungsgericht fur die Rechtfertigung der strategischen Telekommunikations-
uberwachung angefiihrte Argument, dass die Uberwachung mangels operati-
ver Befugnisse des Bundesnachrichtendienstes nicht unmittelbar zu schwer-
wiegenden Folgen fur die Betroffenen fuhren kann,

vgl. BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 165.

Die Bundeswehr ist im Gegenteil aufgrund ihres Auftrags und ihrer Ausrtstung
wie keine andere staatliche Stelle in der Lage und gegebenenfalls dazu beru-
fen, in dul3erst schwerwiegendem Ausmal} operativ in Grundrechte einzugrei-
fen, und zwar gerade in die Grundrechte von Auslanderinnen und Auslandern
im Ausland.

Wenn § 29 Abs. 5 Satz 2 BNDG gleichwohl — etwa aufgrund des nach aul3en
gerichteten Verteidigungsauftrags der Bundeswehr und der (gesetzlich aller-
dings nirgends ausdriicklich geregelten) Aufgabe des Bundesnachrichten-
dienstes als auch militarischem Nachrichtendienst — Uberhaupt fir rechtferti-
gungsféahig gehalten wird,

auf das Erfordernis einer ,validen und schnellen Datenubermittlung®
verweist BT-Drs. 19/26103, S. 82,

so muss die automatisierte Datentbermittlung zumindest mit strengen Vorga-
ben fur die Auswertung und Weiterverarbeitung der Gbermittelten Daten ver-
knupft werden,

vgl. fir Kooperationen mit auslandischen Nachrichtendiensten,
wenn dabei nicht vollstandig ausgewertete Daten automatisiert
Ubermittelt werden, BVerfG, Urteil vom 19. Mai 2020 — 1 BvVR
2835/17 —, Rn. 260 mit Verweis auf Rn. 242.
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Hierzu ist gesetzlich sicherzustellen, dass die Daten nur dann fir Folgemal3-
nahmen genutzt werden, die unmittelbar auf die Betroffenen einwirken, wenn
sich aus ihnen hinreichend belastbare Ankntpfungspunkte fir solche Mal3nah-
men ergeben. Zudem bedarf es, da mit der Datenauswertung ein erheblicher
Teil der Uberwachung auf die Bundeswehr verlagert wird, einer wirksamen
Kontrolle der Datenauswertung bei der Bundeswehr durch hierfir geschaffene
Kontrollstellen. 8 29 Abs. 5 Satz 2 BNDG und die damit verknupften, auf ge-
wohnliche Datenuibermittlungen zugeschnittenen und insoweit nicht zu bean-
standenden Schutzregelungen in 8 29 Abs. 8 bis 16 BNDG gewabhrleisten dies
nicht.

f) Ubermittlung an sonstige inlandische Stellen

Ebenfalls zu weit gefasst ist die in 8§ 29 Abs. 6 Satz 1 BNDG enthaltene Er-
machtigung zu DatenlUbermittlungen an sonstige inlandische Stellen. Diese
Regelung bezieht sich im Wesentlichen auf Datentibermittlungen an Private,

vgl. BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 313.

Die gesetzliche Voraussetzung tatsachlicher Anhaltspunkte dafir, dass die
Ubermittlung zum Schutz bestimmter Rechtsguter erforderlich ist, stimmt weit-
gehend mit der Vorgangerregelung in 8 24 Abs. 2 Satz 1 BNDG a.F. i.V.m.
8 19 Abs. 4 Satz 1 BVerfSchG uberein. Lediglich das Erfordernis tatséachlicher
Anhaltspunkte wurde in die Regelung neu aufgenommen. Allerdings ist nicht
erkennbar, inwieweit sich hieraus sachliche Unterschiede ergeben sollen, da
auch die Vorgangerregelung (selbstverstandlich) keine Datentbermittlung auf-
grund bloRRer Spekulationen zuliel3, sondern gleichfalls tats&chliche Anhalts-
punkte als Mindestmal’ voraussetzte. In der Folge fehlt es in § 29 Abs. 6 Satz 1
BNDG ebenso wie in der Vorgangervorschrift an einer hinreichenden tatsach-
lichen Eingriffsschwelle,

vgl. BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 313,
sowie zu der gleichlaufigen Formulierung in 8 29 Abs. 1 Nr. 1 BNDG
oben C. I. 8. a).

g) Ubermittlung ins Ausland

Auch § 30 BNDG, der Datenubermittlungen an auslandische Stellen vorsieht,
steht nicht in jeder Hinsicht mit den verfassungsrechtlichen Anforderungen in
Einklang.

Erméchtigungen zu Auslandstbermittlungen mussen die allgemeinen Anfor-
derungen an Rechtsgiterschutz und Eingriffsschwellen wahren, wie sie auch
fur Datenubermittlungen an inlandische Stellen gelten. Der Gesetzgeber ist
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insoweit nicht gehindert, bei der begrifflichen Ausgestaltung der Ermachtigun-
gen der Eigenstandigkeit auslandischer Rechtsordnungen Rechnung zu tra-
gen. Dies stellt das materielle Schutzniveau jedoch nicht in Frage,

BVerfG, Urteil vom 19. Mai 2020 — 1 BVvR 2835/17 —, Rn. 232.

Nach diesem Mal3stab verfehlt zunachst § 30 Abs. 1 BNDG die verfassungs-
rechtlichen Anforderungen. Diese Regelung erlaubt Datenibermittlungen an
auslandische offentliche Stellen sowie Uber- und zwischenstaatliche Stellen
zum Zweck der Unterrichtung im Rahmen der internationalen politischen Zu-
sammenarbeit. Sie erfasst Daten sowohl aus Uberwachungsprojekten zum
Zweck der politischen Unterrichtung als auch zum Zweck der Gefahrenfriher-
kennung. Die Ermachtigung setzt die Unterrichtung im Rahmen der internati-
onalen politischen Zusammenarbeit somit mit der politischen Unterrichtung der
Bundesregierung gleich. Diese Gleichsetzung ist jedoch nicht tragfahig. Als
Organ der deutschen Staatsgewalt hat der Bundesnachrichtendienst eine spe-
zifische Bindung an die Bundesregierung, die sich von dem Verhaltnis des
Dienstes zu auslandischen Staaten und zwischen- oder Uberstaatlichen Ein-
richtungen fundamental unterscheidet. Das vom Bundesverfassungsgericht
begrindete Privileg fir Datentbermittlungen zum Zweck der politischen Un-
terrichtung lasst sich darum nicht auf Ubermittlungen an auslandische Stellen
Ubertragen. Zwar steht es der Bundesregierung selbst frei, die ihr durch den
Bundesnachrichtendienst gelieferten Informationen im Rahmen internationaler
politischer Kooperationen an auslandische Stellen weiterzugeben,

vgl. BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 226.

Hierbei handelt es sich jedoch um eine spezifische Befugnis der Regierung,
die unmittelbar auRenpolitisch agiert. Diese Befugnis erstreckt sich nicht auf
den Bundesnachrichtendienst als Organ der Bundesverwaltung, das selbst
nicht zur genuin politischen Kommunikation mit dem Ausland berufen ist. Eine
Datenubermittlung durch den Bundesnachrichtendienst zum Zweck der politi-
schen Unterrichtung einer auslandischen Stelle lasst sich daher nur dann
rechtfertigen, wenn die Bundesregierung den Dienst zu der Ubermittlung kon-
kret anweist. Einen solchen Mechanismus, der den Bundesnachrichtendienst
unmittelbar in die politische Kommunikation der Bundesregierung einbinden
wirde, sieht § 30 Abs. 1 BNDG nicht vor. Ansonsten ist der Dienst auf Daten-
ubermittlungen im Rahmen der internationalen Verwaltungszusammenarbeit
verwiesen. Hierfur sind die allgemeinen Anforderungen an Rechtsguterschutz
und Eingriffsschwellen einzuhalten, denen 8 30 Abs. 1 BNDG nicht gendgt.
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Daruber hinaus ist § 30 Abs. 1 BNDG in sich unschlissig formuliert, indem die
Vorschrift einerseits DatenUbermittlungen zum Zweck der Unterrichtung im
Rahmen der internationalen politischen Zusammenarbeit vorsieht, anderer-
seits tatsachliche Anhaltspunkte dafiir fordert, dass die Ubermittlung zur Erfil-
lung der Aufgaben des Bundesnachrichtendienstes erforderlich ist. Die politi-
sche Unterrichtung ausléandischer beziehungsweise zwischen- oder Uberstaat-
licher Stellen gehdrt nicht zu den Aufgaben des Bundesnachrichtendienstes,
sodass Ubermittlungszweck und Ubermittlungsvoraussetzungen nicht zusam-
menpassen. Dies begrindet Zweifel an der Bestimmtheit der Vorschrift, die
dadurch zusétzlich genéhrt werden, dass es in der Gesetzesbegrindung im
Widerspruch zum Normwortlaut heif’t, es mussten ,tatsachliche Anhaltspunkte
bestehen, dass [die Ubermittlung] zur Unterrichtung im Rahmen der internati-
onalen politischen Zusammenarbeit erforderlich ist",

BT-Drs. 19/26103, S. 85.

Verfassungsrechtlich nicht tragfahig ist auch § 30 Abs. 2 BNDG, der Aus-
landsubermittlungen zu Strafverfolgungszwecken regelt. Zum einen verweist
die Vorschrift zur Beschreibung der Straftaten auf einen wertenden Vergleich
mit den in § 29 Abs. 3 BNDG genannten Straftaten. Jedoch wiegen die in § 29
Abs. 3 BNDG genannten Straftaten, wie oben ausgefuhrt, nicht durchweg
schwer genug, um eine Datenubermittlung zu rechtfertigen. Dieses Defizit
setzt sich in § 30 Abs. 2 BNDG fort. Zum anderen beschreibt die Norm die
tatsachliche Ubermittlungsschwelle unzureichend, indem sie — ebenfalls wie
§ 29 Abs. 3 BNDG - tatsachliche Anhaltspunkte ausreichen lasst,

vgl. oben C. I. 8. c).

Darlber hinaus gentigen die Verfahrensregelungen fur Auslandsubermittlun-
gen nicht vollstandig den verfassungsrechtlichen Anforderungen.

Unzureichend ist die Schutzregelung in 8 30 Abs. 6 BNDG, mit der die beson-
deren Risiken von Auslandsiibermittlungen abgeschirmt werden sollen. Eine
Datentbermittlung ins Ausland bedarf als eigene Voraussetzung einer Rechts-
staatlichkeitsvergewisserung tiber den Umgang der ausléndischen Stellen mit
den ihnen Ubermittelten Daten. Diese Vergewisserung umfasst die Wahrung
datenschutzrechtlicher Garantien und die Wahrung der Menschenrechte bei
der Nutzung der Informationen. Sie ist in normenklaren Regelungen vorzuse-
hen,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 233 ff.

Diese Anforderungen verfehlt 8 30 Abs. 6 BNDG in zweifacher Hinsicht.
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Erstens gibt die Norm nicht vor, dass sich der Bundesnachrichtendienst vor
einer Datenubermittlung ins Ausland positiv — zumindest in generalisierender
Weise — Uber das Schutzniveau im Ausland vergewissert. Eine Datenibermitt-
lung ist vielmehr erst ausgeschlossen, wenn fir den Bundesnachrichtendienst
erkennbar wird, dass dieses Schutzniveau Defizite aufweist. Der Dienst darf
also Daten grundsatzlich ins Ausland Ubermitteln, ohne sich tber den rechts-
staatlichen Umgang mit den Daten Uberhaupt Gedanken zu machen. Er darf
sich lediglich nicht blind fir gegenlaufige Anhaltspunkte stellen. Dies reicht
nicht aus.

Zweitens bezieht sich 8 30 Abs. 6 Satz 2 BNDG, der den Gegenstand der
Rechtsstaatlichkeitsprifung durch den Bundesnachrichtendienst beschreibt,
allein auf Verletzungen von Menschenrechten oder elementaren rechtsstaatli-
chen Grundsatzen durch die Nutzung der Ubermittelten Daten. Eine Vergewis-
serung Uber das Datenschutzniveau im Ausland, also Uber die Vorgaben fir
die der Datennutzung vorgelagerten Verarbeitungsschritte sowie die Anforde-
rungen an Datenschutzkontrolle und Datensicherheit,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 236,

sieht § 30 Abs. 6 BNDG nicht ausdrtcklich vor. Lediglich in ,Zweifelsfallen,
also wenn schon verdichtete Hinweise fur Mangel bestehen, muss der Bun-
desnachrichtendienst nach 8§ 30 Abs. 6 Satz 3 BNDG eine verbindliche Zusi-
cherung zum Datenschutz ,mafgeblich berucksichtigen®. Selbst in solchen
Fallen ist mithin anscheinend ein hinreichendes Datenschutzniveau nicht zwin-
gend erforderlich, da eine Ubermittlung im Einzelfall trotz der bestehenden
Zweifel auch ohne solche Zusicherung zulassig sein kann — die Zusicherung
ist nur zu bericksichtigen, aber nicht zwingend zu fordern. Dem verfassungs-
rechtlichen Gebot, dass eine Auslandsibermittlung zwingend die Wahrung
elementarer datenschutzrechtlicher Grundsatze voraussetzen muss, genugt
diese Vorgabe nicht.

Mit dem Gebot der Normenklarheit nicht vollstandig zu vereinbaren und inhalt-
lich defizitar ist schlie3lich 8 30 Abs. 9 BNDG, der weitere Schutzvorkehrungen
durch einen Verweis auf § 29 Abs. 8 und 13 bis 16 BNDG errichtet. Dieser
Verweis ergibt jedoch teilweise keinen Sinn. Insbesondere enthalten § 29
Abs. 13 und Abs. 14 Satz 2 BNDG Pflichten des Ubermittlungsempfangers.
Diese Pflichten gehen mit Blick auf auslandische (6ffentliche) Stellen, die der
deutsche Gesetzgeber nicht verpflichten kann, ins Leere. In der Folge ist un-
klar, wie diese Verweise zu verstehen sind und ob sie Gberhaupt einen Gehalt
haben. Stattdessen hatten besondere Regelungen fir Auslandstibermittlun-
gen geschaffen werden kdnnen und mussen, die etwa anstelle von Pflichten
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des Ubermittlungsempfangers Pflichten des Bundesnachrichtendienstes hat-
ten vorsehen konnen, inhaltsgleiche Garantien von dem Ubermittlungsemp-
fanger zu verlangen.

9. Weiterverarbeitung von Daten aus einer Eignungsprufung

Nach § 24 Abs. 1 BNDG darf der Bundesnachrichtendienst personenbezo-
gene Daten aus Telekommunikationsnetzen erheben und auswerten, soweit
dies zur Bestimmung geeigneter Telekommunikationsnetze oder geeigneter
Suchbegriffe fur strategische AufklarungsmalRnahmen erforderlich ist. Eine
solche Eignungsprifung setzt, soweit sie geeignete Telekommunikationsnetze
bestimmen soll, gemald § 24 Abs. 2 BNDG tatsachliche Anhaltspunkte dafur
voraus, dass in dem zu prifenden Telekommunikationsnetz geeignete Daten
fur strategische AufklarungsmalRnahmen Ubertragen werden. In diesem Fall
ist die Eignungsprifung auf sechs Monate zu befristen, wobei die Frist jedoch
mehrfach um jeweils weitere sechs Monate verlangert werden kann.

Die Eignungsprifung besteht in einer Vollerhebung der tber ein bestimmtes
Telekommunikationsnetz tbermittelten Inhalts- und Metadaten. Insbesondere
werden die erfassten Inhaltsdaten anders als bei der eigentlichen strategi-
schen Fernmeldeaufklarung nicht sogleich durch einen Abgleich mit Suchbe-
griffen auf potenziell relevante Inhalte reduziert,

BT-Drs. 19/26103, S. 72.

Vor allem die Eignungsprifung zur Generierung von Suchbegriffen geht po-
tenziell auRerordentlich weit. Mangels gesetzlicher Beschrankungen kann der
Bundesnachrichtendienst zu diesem Zweck die aus dem betreffenden Tele-
kommunikationsnetz gewonnenen Inhalts- und Metadaten unter Nutzung kom-
plexer Analysetechnik auswerten und mit weiteren Datenbestanden verknip-
fen. Hierzu kdnnen neben Daten aus der strategischen Ausland-Fernmelde-
aufklarung auch etwa Ergebnisse der Analyse 6ffentlich zugénglicher Inhalte
(Open Source Intelligence) oder Datenbestande gehéren, die von Partner-
diensten oder Privaten zugeliefert wurden. Eine Bindung an ein bestimmtes
Uberwachungsprojekt oder ein in sonstiger Weise vorab zu konturierendes Er-
kenntnisziel besteht nicht.

Als Uberwachungsmafnahme ware die Eignungspriifung schon deshalb ver-
fassungswidrig, weil die strategische Uberwachung von Telekommunikations-
inhalten zwingend suchbegriffsbasiert durchgefiuhrt werden muss, um den
Verhaltnismafigkeitsgrundsatz zu wahren,
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vgl. zur verfassungsrechtlichen Bedeutung der suchbegriffsbasier-
ten Datenerhebung BVerfG, Urteil vom 19. Mai 2020 — 1 BvR
2835/17 —, Rn. 185 ff.; zur Verletzung des Wesensgehalts des Uni-
onsgrundrechts auf Achtung des Privat- und Familienlebens (Art. 7
.V.m. Art. 52 Abs. 1 Satz 1 GRCh) durch eine Ermachtigung zur
generellen Erfassung von Telekommunikationsinhalten EuGH, Ur-
teil vom 8. April 2014, Rs. C-293/12 und C-594/12 — Digital Rights
Ireland u.a., Rn. 39; Urteil vom 6. Oktober 2015, Rs. C-362/14 —
Schrems |, Rn. 94.

Auch die praktisch vollstandige Freigabe der eingesetzten Analysemethoden
und die Freistellung der Analyse von vorab zu definierenden Erkenntniszielen
ware im Rahmen einer UberwachungsmafRnahme nicht zu legitimieren.

Die Eignungsprufung lasst sich daher nur wegen ihrer vorbereitenden Funktion
rechtfertigen. Es handelt sich um ein Instrument nicht der Uberwachung, son-
dern der Uberwachungsplanung. Um eine Umgehung der verfassungsrechtli-
chen Uberwachungsgrenzen zu verhindern, muss der Gesetzgeber im Gegen-
zug gewahrleisten, dass der Bundesnachrichtendienst die im Rahmen der Eig-
nungsprifung gewonnenen Informationen nur fir diesen Zweck nutzt. Zur ei-
gentlichen Informationsbeschaffung darf die Eignungsprifung nicht dienen
und durfen die dabei gewonnenen Daten auch im Wege der Zweckanderung
nicht weiterverarbeitet werden. Ausnahmen hiervon kénnen nur unter engen
Voraussetzungen in besonderen Krisenlagen zugelassen werden.

Nach diesem Mal3stab sind die Erméachtigungen zur Weiterverarbeitung von
Daten aus einer Eignungsprifung in 8 24 Abs. 7 Satz 1 und 2 BNDG zu weit
gefasst.

Gemal § 24 Abs. 7 Satz 1 Nr. 1 BNDG darf der Bundesnachrichtendienst die
im Rahmen einer Eignungsprufung erhobenen personenbezogenen Daten
weiterverarbeiten, wenn tatsachliche Anhaltspunkte auf eine erhebliche Ge-
fahr fUr ein besonders wichtiges Rechtsgut aus einem abschlie3enden Katalog
hindeuten. Das Gesetz definiert damit Schutzgiter und eine Weiterverarbei-
tungsschwelle, mit denen die Weiterverarbeitung auf eng umrissene Ausnah-
mefalle beschréankt wird. Insoweit lasst sich die Weiterverarbeitung auch nach
einem strengen Mal3stab legitimieren. Jedoch fehlt es an der erforderlichen
Verknupfung von Anlass und Ziel der Weiterverarbeitung, da § 24 Abs. 7
Satz 1 Nr. 1 BNDG die Weiterverarbeitung nicht daran bindet, dass sie gerade
zur Abwehr der bestehenden Gefahr erforderlich sein muss. Die Norm ermdg-
licht damit Weiterverarbeitungen bei Gelegenheit einer Gefahr, um weiterge-
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hende Erkenntnisziele aus dem Aufgabenbereich des Bundesnachrichten-
dienstes zu verfolgen. Die allgemeine Aufgabe zur Gewinnung von Erkennt-
nissen von auf3en- und sicherheitspolitischer Bedeutung kann jedoch die Wei-
terverarbeitung nicht rechtfertigen,

vgl. zur Bedeutung der Verknupfung von Eingriffsanlass und Ein-
griffsziel mit Blick auf Datenerhebungen BVerfG, Urteil vom 26. Ap-
ril 2022 — 1 BvR 1619/17 —, Rn. 301, 311.

Darlber hinaus deckt der in § 24 Abs. 7 Satz 1 Nr. 1 BNDG enthaltene Begriff
der Weiterverarbeitung neben Datenverarbeitungen durch den Bundesnach-
richtendienst selbst auch eine Ubermittlung der Daten an andere Stellen ab.
Die Ubermittlung von Daten, die durch eine Eignungspriifung gewonnen wur-
den, bedarf jedoch angesichts ihrer besonderen Sensibilitat einer gerichtsahn-
lichen Ex-ante-Kontrolle. Hingegen sieht das BNDG fiur Datenubermittlungen
nach 8 24 Abs. 7 Satz 1 Nr. 1 BNDG Uberhaupt keine obligatorische Kontrolle
durch das gerichtséhnliche Kontrollorgan vor.

Noch grundlegenderen verfassungsrechtlichen Bedenken begegnet die Wei-
terverarbeitungsermachtigung in 8 24 Abs. 7 Satz 1 Nr. 2 und Satz 2 BNDG.
Danach darf der Bundesnachrichtendienst die im Rahmen einer Eignungspru-
fung erhobenen personenbezogenen Daten an die Bundeswehr tbermitteln,
wenn tatsachliche Anhaltspunkte dafir vorliegen, dass dies zum Schutz be-
stimmter Rechtsgiter erforderlich ist. Zulassig ist auch eine automatisierte
Ubermittlung.

Bereits der in § 24 Abs. 7 Satz 1 Nr. 2 BNDG enthaltene Ubermittlungstatbe-
stand ist zu weit gefasst, da er keine klare Ubermittlungsschwelle benennt. Der
weitgehend gleichlautende § 29 Abs. 5 Satz 1 Nr. 2 BNDG kann schon die
regulare Ubermittlung von Daten, die der Bundesnachrichtendienst im Rah-
men der strategischen Ausland-Fernmeldeaufklarung auf der Grundlage von
Suchbegriffen erhoben hat, nicht rechtfertigen,

siehe oben C. I. 8. e).

Erst recht ist die Ubermittlungsermachtigung in § 24 Abs. 7 Satz 1 Nr. 2 BNDG
defizitar, die sich auf exzeptionelle Falle beschranken muisste.

Eine ausufernde Ubermittlungspraxis ermoglicht dartiber hinaus § 24 Abs. 7
Satz 2 BNDG, der automatisierte Ubermittlungen zulasst. Wie die Gesetzes-
begriindung ausfihrt, soll diese Regelung als ,Baustein der privilegierten Zu-
sammenarbeit zwischen dem Bundesnachrichtendienst und der Bundeswehr*
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dem Bundesnachrichtendienst eine en-bloc-Ubermittlung von Inhalts- und Me-
tadaten zu bestimmten geografischen Gebieten bzw. Regionen ermaéglichen,
ohne dass der Datenbestand zuvor durch Suchbegriffe reduziert wird. Hierzu
verweist die Gesetzesbegrindung vor allem auf den bei Bundeswehreinsatzen
bestehenden Zeitdruck. Seinetwegen bestehe nicht immer die Mdglichkeit,
hinreichend bestimmte Suchbegriffe fir die Aufklarung eines Sachverhaltes
bzw. relevanter Personen zu benennen,

BT-Drs. 19/26103, S. 73 f.

Die automatisierte en-bloc-Ubermittlung andert die Rollenverteilung zwischen
Bundesnachrichtendienst und Bundeswehr fundamental. Der Bundesnach-
richtendienst ist im Rahmen von 8 24 Abs. 7 Satz 2 BNDG in der Sache nicht
mehr Uberwachungsbehorde, sondern Datenlieferant der Bundeswehr, in de-
ren Hand die gesamte Auswertung und Weiterverarbeitung der zugelieferten
Daten liegt. Die Umgestaltung des institutionellen Rahmens der strategischen
Telekommunikationstberwachung reicht noch weiter als bei automatisierten
Datenuibermittlungen nach § 29 Abs. 5 Satz 2 BNDG, die eine Arbeitsteilung
zwischen Bundesnachrichtendienst und Bundeswehr anlegen,

vgl. oben C. I. 8. e).

Hieran andert es nichts, dass die automatisierte Ubermittlung nur in den Fallen
des § 24 Abs. 7 Satz 1 Nr. 2 BNDG, also zum Schutz bestimmter Rechtsguter
zulassig ist.

Zum einen umfasst der in dieser Norm enthaltene Katalog mit der Funktions-
fahigkeit der Bundeswehr fur die Landes- oder Bundnisverteidigung und bei
Auslandseinsétze den Grol3teil des Auftrags der Bundeswehr,

siehe oben C. I. 8. e).

Zum anderen ist, wie sich gleichfalls aus der Gesetzesbegrindung ergibt, die
in § 24 Abs. 7 Satz 2 BNDG geregelte automatisierte Ubermittlung darauf aus-
gerichtet, der Bundeswehr die Entscheidung dariber zu tberlassen, welche
der Ubermittelten Daten fur die in 8 24 Abs. 7 Satz 1 Nr. 2 BNDG genannten
Schutzauftrage relevant sind. Der Bundesnachrichtendienst soll gerade keine
Vorprufung dieser Daten durchfiihren, sondern sie — jedenfalls soweit sie sich
auf die von der Bundeswehr zu benennenden Zielgebiete beziehen — vollstan-
dig Ubermitteln.

Die Uberwachung kann zudem lber einen betrachtlichen Zeitraum andauern,
da § 24 Abs. 2 Satz 2 BNDG fur die Eignungsprufung zur Bestimmung geeig-
neter Telekommunikationsnetze einen starren Zeitrahmen von sechs Monaten
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vorsieht, der gemal § 24 Abs. 2 Satz 3 BNDG mehrfach um jeweils weitere
sechs Monate verlangert werden kann. Fir die Eignungsprifung zur Bestim-
mung geeigneter Suchbegriffe findet sich Uberhaupt keine zeitliche Beschran-
kung.

Insgesamt legt § 24 Abs. 7 Satz 2 BNDG damit eine aul3erst weitreichende
strategische Telekommunikationstiiberwachung durch die Bundeswehr bei Ge-
legenheit einer Eignungsprifung an. Zugleich wiegt der Uberwachungseingriff
durch die Bundeswehr angesichts ihrer besonders weitreichenden Befugnisse
zur unmittelbaren Einwirkung auf die betroffenen Personen noch weitaus
schwerer als bei Uberwachungen durch den Bundesnachrichtendienst.

Nach den bisher vom Bundesverfassungsgericht entwickelten Mafl3stdben
l&sst sich eine Ermé&chtigung der Bundeswehr zu strategischen Telekommuni-
kationsuiberwachungen von vornherein nicht rechtfertigen, da wesentliches
Element der Eingriffsrechtfertigung ist, dass der ansonsten zustandige Bun-
desnachrichtendienst nicht tUber operative Befugnisse verfugt. Bei der Bun-
deswehr ist das Gegenteil der Fall. Sie verfugt Uber die eingriffsintensivsten
operativen Befugnisse aller deutschen hoheitlichen Stellen.

Selbst wenn man gleichwohl davon ausginge, dass die Bundeswehr auf Hand-
lungsfeldern, die durch jederzeit drohende schwerwiegende Krisenlagen, ho-
hen Zeitdruck und weitreichenden Informationsbedarf gekennzeichnet sind,
gleichwohl zur strategischen Telekommunikationstiberwachung erméchtigt
werden kann, miisste ihre Uberwachungstatigkeit zumindest durch gehaltvolle
gesetzliche Regelungen angeleitet und begrenzt werden. Solche Regelungen
gibt es nicht. Die Ubermittlungsermachtigung in § 24 Abs. 7 Satz 1 Nr. 2 und
Satz 2 BNDG beruht vielmehr auf der von der Bundesregierung auch noch
nach dem Urteil des Bundesverfassungsgerichts zur Ausland-Ausland-Fern-
meldeaufklarung verfochtenen Pramisse, dass das sogenannte Militarische
Nachrichtenwesen der Bundeswehr keiner gesetzlichen Regelung bedarf,
sondern unmittelbar auf das Grundgesetz gestitzt werden kann,

vgl. BT-Drs. 19/26114, S. 2 f.

Jedoch ist die militarische Aufklarung prinzipiell wie alle anderen hoheitlichen
Informationsbeschaffungsvorgénge einer gesetzlichen Regulierung zugang-
lich, die inhaltlich auf die Spezifika dieses Tatigkeitsfeldes zugeschnitten wer-
den kann. Die Begriindung verfassungsunmittelbarer Eingriffsermachtigungen
ist dem Grundgesetz hingegen fremd. Jedenfalls wenn sich andere, dem Ge-
setzesvorbehalt unterliegende Behorden wie der Bundesnachrichtendienst an
der Aufklarungstatigkeit der Bundeswehr beteiligen sollen, missen fur diese
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kooperative Aufklarung hinreichend gehaltvolle gesetzliche Grundlagen ge-
schaffen werden. § 24 Abs. 7 Satz 2 BNDG legt insoweit hingegen eine nicht
zu legitimierende Leerstelle an, indem der Bundesnachrichtendienst als Ge-
hilfe in eine ansonsten vollstandig ungeregelte Uberwachungstatigkeit einge-
bunden wird, fir die keine der Vorgaben — sei es auch in aufgabenadaquat
modifizierter Form — zu beachten ist, die das Bundesverfassungsgericht fur die
strategische Uberwachung der auslandischen Telekommunikation herausge-
arbeitet hat. Die Vorschrift Iauft daher auf eine nicht hinnehmbare umfassende
Umgehung der verfassungsrechtlichen Anforderungen an Ziele, Strukturie-
rung, Durchfiihrung und Kontrolle der Uberwachung, an die Weiterverarbei-
tung der erhobenen Daten einschlieRlich ihrer Ubermittlung an in- und auslan-
dische Stellen sowie an Kooperationen mit ausléandischen Stellen hinaus.

10. Kooperationen mit auslandischen Nachrichtendiensten

Der Gesetzgeber darf die strategische Telekommunikationstiberwachung fur
Kooperationen mit auslandischen Nachrichtendiensten 6ffnen. Grundrechtli-
chen Anforderungen kdnnen solche Regelungen jedoch nur dann genugen,
wenn die rechtsstaatlichen Grenzen der strategischen Uberwachung durch
den gegenseitigen Austausch nicht tberspielt werden und die Verantwortung
des Bundesnachrichtendienstes fur die von ihm erhobenen und ausgewerte-
ten Daten im Kern gewabhrt bleibt. Die Erkenntnisinteressen der auslandischen
Kooperationspartner missen mit einem legitimen Aufklarungsinteresse des
Bundesnachrichtendienstes vergleichbar sowie mit den auf3en- und sicher-
heitspolitischen Interessen der Bundesrepublik vereinbar sein. Zudem muss
die Datenverwendung in einen rechtsstaatlichen Rahmen eingebunden sein.
Der grundrechtliche Schutz gegeniiber heimlichen UberwachungsmaRnah-
men und die diesbezlglichen Anforderungen an die Datenerhebung, -verar-
beitung und -Ubermittlung dirfen nicht durch eine Kooperation unterlaufen
werden,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 243 ff.

Nach diesem Malistab gentigen die in 88 31 ff. BNDG enthaltenen Ermé&chti-
gungen zu Uberwachungen und Dateniibermittlungen im Rahmen nachrich-
tendienstlicher Kooperationen nicht vollstandig den verfassungsrechtlichen
Anforderungen.

a) Kooperationsziele

Der Gesetzgeber muss fur nachrichtendienstliche Kooperationen die Zwecke,
denen die Uberwachung dienen darf, hinreichend prazise und normenklar fest-
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legen und auf den Schutz hochrangiger Gemeinschaftsguter beschranken. In-
soweit gelten die Mafstabe, die innerstaatlich fiir Uberwachungen zur Gefah-
renfrherkennung zu beachten sind,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 253 mit
Verweis auf Rn. 175 f.

Die in § 31 Abs. 3 und Abs. 5 BNDG enthaltenen Zweckvorgaben gentigen
dem nicht. Bereits das Verhéltnis beider Absatze zueinander geht aus dem
Normwortlaut nicht eindeutig hervor und wird auch durch die Gesetzesbegrin-
dung nicht geklart. Im Sinne eines effektiven Grundrechtsschutzes liegt nahe,
dass fur jede Kooperation die Voraussetzungen beider Abséatze kumulativ vor-
liegen mussen. Selbst unter dieser Pramisse verfehlen die gesetzlichen
Zweckvorgaben jedoch die verfassungsrechtlichen Anforderungen.

Die in 8 31 Abs. 3 BNDG genannten, allgemein gehaltenen Kooperationsziele
grenzen die Kooperationsbefugnis des Bundesnachrichtendienstes kaum ein.
Allein das in 8§ 31 Abs. 3 Nr. 1 BNDG genannte Ziel der Friiherkennung erheb-
licher Gefahren fur die innere und aul3ere Sicherheit der Bundesrepublik
Deutschland, die Verteidigung oder das Gemeinwohl hebt sich zumindest an-
satzweise von dem allgemeinen Aufklarungsauftrag des Bundesnachrichten-
dienstes ab. Allerdings werden die zu erkennenden Gefahren nicht ndher spe-
zifiziert. Das in 8 31 Abs. 3 Nr. 2 BNDG aufgefiihrte alternative Ziel der Wah-
rung der auf3en- und sicherheitspolitischen Handlungsfahigkeit der Bundesre-
publik ist wenig konturiert und wird in der Gesetzesbegrindung zu § 19 BNDG
sehr weit gefasst, sodass es die Uberwachungsziele kaum begrenzt,

siehe oben C. I. 2. b).

Schliellich erlaubt § 31 Abs. 3 Nr. 3 BNDG Kooperationen, um die Aufgaben-
erfillung durch den Bundesnachrichtendienst sicherzustellen, die ohne eine
solche Kooperation wesentlich erschwert oder unmoglich ware. Damit ist der
gesamte Aufgabenbereich des Bundesnachrichtendienstes zulassiges Koope-
rationsziel, sodass 8 31 Abs. 3 BNDG insgesamt das Spektrum der zuléassigen
Kooperationszwecke nicht begrenzt.

Auch die in 8 31 Abs. 5 BNDG katalogartig aufgefiihrten Kooperationszwecke
begrenzen den Anwendungsbereich der Kooperationsregelungen im Ergebnis
nicht auf den Schutz hochrangiger Gemeinschaftsguter. Zwar benennt diese
Regelung einige bedeutsame Rechtsgditer, die fur sich genommen den verfas-
sungsrechtlichen Anforderungen entsprechen. Daneben enthalt der Katalog
jedoch auch Aufklarungsziele, die potenziell sehr weit reichen und die Koope-
rationsermachtigung entgrenzen lassen. Bemerkenswert ist dabei, dass § 31
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Abs. 5 BNDG deutlich weiter gefasst ist als der fir nicht-kooperative Uberwa-
chungen maf3gebliche Katalog in § 19 Abs. 4 BNDG. Die Vorschrift verfehlt
daher die verfassungsrechtlichen Anforderungen in noch erheblich grél3erem
Ausmal.

Zu offenist die in 8 31 Abs. 5 Nr. 5 BNDG geregelte Kooperationsbefugnis zur
Gewinnung von Informationen Uber die Gefahrdungs- und Sicherheitslage von
deutschen und ausléndischen Staatsangehdrigen. Zwar kann auch der Schutz
reiner Individualrechtsguter in herausgehobenen Fallen ein solches Gewicht
erlangen, dass er eine kooperative strategische Telekommunikationstiberwa-
chung legitimieren kann. Die Kooperationsermachtigung beschrankt sich je-
doch dem Wortlaut nach nicht auf solche Félle, sondern umfasst Gefahrdun-
gen fur beliebige Rechtsgiter. Ohne weitere Konkretisierungen ist dieses
Schutzanliegen deutlich zu weit gefasst.

Ebenfalls zu weit reicht der Tatbestand in 8 31 Abs. 5 Nr. 6 BNDG, der Koope-
rationen zur Gewinnung von Informationen tber politische, wirtschaftliche oder
militarische Vorgénge im Ausland von erheblicher aul3en- und sicherheitspoli-
tischer Bedeutung erlaubt. Dieser Tatbestand hebt die Kooperationsbefugnis
kaum aus dem Aufgabenspektrum des Bundesnachrichtendienstes heraus,

vgl. zu dem Uberwachungszweck, allgemein Erkenntnisse von au-
Ben- und sicherheitspolitischer Bedeutung zu gewinnen, in 8§ 6
Abs. 1 Satz 1 Nr. 3 BNDG a.F. BVerfG, Urteil vom 19. Mai 2020 —
1 BvR 2835/17 —, Rn. 305.

Die Begrenzung auf ,politische, wirtschaftliche oder militarische“ Vorgange ist
wenig bedeutsam, da sich nahezu alle aufklarungsbedurftigen Vorgange unter
eines dieser Attribute fassen lassen. Vorgange aus dem Privatleben einzelner
Auslanderinnen und Auslander im Ausland unterfallen kaum je dem Aufkla-
rungsauftrag des Bundesnachrichtendienstes. Von der allgemeinen Aufga-
benbeschreibung des § 1 Abs. 2 BNDG unterscheidet sich § 31 Abs. 5 Nr. 6
BNDG daher im Wesentlichen nur durch das Erfordernis, dass es bei der Ko-
operation um Informationen von ,erheblicher® aul3en- und sicherheitspoliti-
scher Bedeutung gehen muss. Diese Erheblichkeitsschwelle ist jedoch zu un-
spezifisch, um die Kooperationsbefugnis zuverlassig auf den Schutz hochran-
giger Gemeinschaftsgiter zu beschranken.

Spezifischer, aber trotzdem zu weit gefasst ist § 31 Abs. 5 Nr. 8 BNDG, der
Kooperationen zur Gewinnung von Informationen tber die internationale Or-
ganisierte Kriminalitat zuldsst. Von Strukturen der Organisierten Kriminalitat
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kénnen zwar Bedrohungen hochrangiger Gemeinschaftsgiter ausgehen. An-
gesichts der Weite dieses Begriffs ist dies aber nicht immer anzunehmen,

siehe oben C. I. 2. a).

Hieran @andert die Beschrankung der Kooperationsbefugnis auf die ,internatio-
nale“ Organisierte Kriminalitat nichts, da auch kleinere kriminelle Strukturen
mit begrenztem Gefahrenpotenzial nicht nur vereinzelt grenziberschreitend
operieren.

Zu unscharf und zu offen ist auch 8 31 Abs. 5 Nr. 9 BNDG formuliert, der Ko-
operationen zur Herstellung oder zum Erhalt wesentlicher Fahigkeiten des
Bundesnachrichtendienstes oder des Kooperationspartners erlaubt. Aus dem
Normwortlaut erschlief3t sich nicht, um welche Fahigkeiten es hierbei gehen
und inwieweit eine kooperative Uberwachung sie férdern soll. Soweit die Ge-
setzesbegrindung auf einen Datenaustausch mit dem Ziel verweist, ,techni-
sche Fahigkeiten des Bundesnachrichtendienstes und des Kooperationspart-
ners im Zusammenhang mit der Fernmeldeaufklarung fortzuentwickeln und an
die sich standig andernden technischen Rahmenbedingungen der Fernmelde-
aufklarung in Zeiten der modernen Digitalisierung anzupassen®,

BT-Drs. 19/26103, S. 90,

benennt sie einen Zweck, der nicht unmittelbar auf den Schutz von Gemein-
schaftsgitern bezogen ist, sondern die Instandhaltung des nachrichtendienst-
lichen Uberwachungsinstrumentariums betrifft. Dieses Anliegen kann zwar
prinzipiell Datenerhebungen rechtfertigen, erfordert aber im Gegenzug, dass
die Weiterverarbeitung der erhobenen Daten streng auf den tUberwachungs-
technischen Erhebungszweck begrenzt wird, damit das grundsatzliche Erfor-
dernis eines qualifizierten Schutzguts fur strategische Telekommunikations-
Uberwachungen zur Gefahrenfriherkennung nicht umgangen werden kann.
Eine derartige Zweckbindung sieht — mit allerdings zu weitreichenden Ausnah-
men — der fur Eignungsprifungen mafigebliche § 24 Abs. 5 Satz 1 BNDG vor.
Zu 8 31 Abs. 5 Nr. 9 BNDG bedarf es einer vergleichbaren Vorgabe, die das
Gesetz nicht enthalt.

Viel zu weit gefasst ist schlie3lich 8 31 Abs. 5 Nr. 11 BNDG, der eine koope-
rative Uberwachung zur Informationsgewinnung in ,vergleichbaren Fallen® er-
maoglicht. Ein derartiger Auffangtatbestand verfehlt schon allgemein die Auf-
gabe des Gesetzgebers, die zulassigen Uberwachungszwecke prazise und
normenklar festzulegen,

vgl. BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 253.
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Zudem ist der von dieser Norm angeordnete Vergleich gerade fir die dispara-
ten Katalogtatbestande des § 31 Abs. 5 BNDG, die unterschiedlich deutlich
konturierte Gefahrenbereiche unterschiedlichen Gewichts umfassen, kaum zu
leisten. In diesem Regelungskontext lauft 8 31 Abs. 5 Nr. 11 BNDG auf eine
normativ nicht ndher angeleitete Angemessenheitsprufung hinaus, die dem
Bundesnachrichtendienst eine weitreichende Dispositionsbefugnis tber mog-
liche Kooperationszwecke vermittelt.

b) Betroffene Personen

Soweit die Kooperationsregelungen Vorgaben zu den betroffenen Personen
enthalten, stimmen sie mit den Ermachtigungen zur strategischen Ausland-
Fernmeldeaufklarung tberein. Sie teilen darum die Defizite dieser Erméachti-
gungen: Der Schutz von Inl&dnderinnen und Inlandern gemal § 31 Abs. 1
Satz 2 BNDG erstreckt sich nicht auf Inlanderinnen und Inl&ander mit auslandi-
scher Staatsangehorigkeit, soweit sich diese temporéar im Ausland aufhalten.
Unionsburgerinnen und Unionsbirger werden durch § 32 Abs. 1 Satz 3i.V.m.
8 20 Abs. 1 BNDG nur begrenzt vor einer Verarbeitung selektierter personen-
bezogener Daten geschiitzt. Hinsichtlich der gesamthaften Ubermittlung un-
selektierter Verkehrsdaten nach 8 33 BNDG sind sie — gleichlaufig zu der ge-
samthaft bevorratenden Verkehrsdatenspeicherung durch den Bundesnach-
richtendienst nach 8§ 26 BNDG — den Staatsangehdrigen von Drittstaaten
gleichgestellt. Juristische Personen aus anderen Mitgliedstaaten der Européi-
schen Union genieRen insgesamt keinen besonderen Uberwachungsschutz,

vgl. oben C. I. 3.

Ein spezifisches Defizit der Kooperationsregelungen besteht schliel3lich darin,
dass sie keine Vorkehrungen zum Schutz besonders gefahrdeter Personen
enthalten. Solche Vorkehrungen sind verfassungsrechtlich geboten, um der
besonderen Schutzbedurftigkeit etwa von Dissidenten oder sogenannten
Whistleblowern Rechnung zu tragen,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 256, 258,
264.

Dieser verfassungsrechtliche Schutzauftrag hat bei strategischen Telekommu-
nikationstiberwachungen, die der Bundesnachrichtendienst allein durchfihrt,
kein unmittelbares Gegenstick, da der Schutz der betroffenen Personengrup-
pen im Inland durch die allgemeinen rechtsstaatlichen Grundsatze gewahrleis-
tet wird, denen alle hoheitlichen Stellen der Bundesrepublik unterliegen. Der
Schutz besonders gefahrdeter Personen tragt dem Umstand Rechnung, dass
der Bundesnachrichtendienst Kooperationen auch mit Nachrichtendiensten
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aus Staaten eingehen kann, in denen — ungeachtet der stets erforderlichen
Rechtsstaatlichkeitsvergewisserung — eine Nutzung der erlangten Daten zur
Verfolgung solcher Personen nicht so zuverlassig ausgeschlossen werden
kann wie im Inland.

Die Regelungen uber Kooperationen setzen diesen Schutzauftrag nicht um.
Sie erhalten lediglich in 8§ 32 Abs. 1 Satz 3, Abs. 3 Nr. 2 lit. b, Abs. 4 Nr. 3,
Abs. 5 Satz 1i.V.m. § 21 BNDG und in § 33 Abs. 1 Satz 2i.V.m. § 32 Abs. 4
Nr. 3 und Abs. 5 Satz 1 sowie § 21 BNDG Vorkehrungen zum Schutz von
Vertraulichkeitsbeziehungen. Der auch im Inland gebotene Schutz von Ver-
traulichkeitsbeziehungen ist jedoch mit dem Schutz besonders gefahrdeter
Personen nicht identisch und kann ihn nicht ersetzen.

II. Online-Durchsuchung

Die neu geschaffenen Regelungen zu Online-Durchsuchungen im Ausland
verletzen das aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG herzuleitende Grund-
recht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechni-
scher Systeme. Dieses Grundrecht schiitzt auch Auslanderinnen und Auslan-
der im Ausland. Die Ausflihrungen des Bundesverfassungsgerichts zur territo-
rialen Reichweite des Fernmeldegeheimnisses in seiner abwehrrechtlichen Di-
mension,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 87 ff.

lassen sich auf andere Grundrechte, die Einzelne gegen staatliche Uberwa-
chungsmalnahmen schiitzen, ohne weiteres Gbertragen.

Online-Durchsuchungen sind am Grundrecht auf Gewéhrleistung der Vertrau-
lichkeit und Integritat informationstechnischer Systeme zu messen. Dies gilt
auch insoweit, als 8§ 34 Abs. 1 Satz 1 BNDG als erhebungsfahige Daten Inhalte
und Umstéande einer laufenden Kommunikation benennt. Die gesetzlich gere-
gelte MaRnahme beschréankt sich nicht auf eine an Art. 10 GG zu messende
Quellen-Telekommunikationstiberwachung, sondern kann sich auf alle verar-
beiteten Daten erstrecken. Der Eingriff wiegt schwer und muss darum von
strengen materiellen und prozeduralen Vorgaben abhéngig gemacht werden,

vgl. BVerfGE 120, 274 (326 ff.); BVerfG, Urteil vom 26. April 2022
—1BvVR 1619/17 —, Rn. 176, 289 f.

Die Regelungen in 88 34 ff. BNDG leisten dies nicht. Sie binden Online-Durch-
suchungen nicht an hinreichende tatbestandliche Voraussetzungen (unten 1),
begrenzen den Kreis der betroffenen Personen nicht restriktiv genug (unten 2),
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enthalten teils unzureichende Vorgaben zum Schutz des Kernbereichs priva-
ter Lebensgestaltung (unten 3) und erlauben die Ubermittlung der durch On-
line-Durchsuchungen erlangten Daten an andere in- und auslandische Stellen
in zu weitem Umfang (unten 4).

1. Voraussetzungen

Das Bundesverfassungsgericht hatte bisher nicht zu entscheiden, welchen
verfassungsrechtlichen Anforderungen gesetzliche Erméchtigungen zu On-
line-Durchsuchungen gegentber Auslanderinnen und Auslandern im Ausland
zum Zweck der Auslandsaufklarung gentigen missen. Der jingeren Recht-
sprechung lassen sich aber wesentliche Leitlinien entnehmen, um diese An-
forderungen zu konkretisieren.

Aus dem Urteil zur Ausland-Ausland-Fernmeldeaufklarung geht hervor, dass
die spezifischen verfassungsrechtlichen Mal3stdbe fir strategische Telekom-
munikationsiiberwachungen sich nicht auf MaRnahmen der Auslandsaufkla-
rung Ubertragen lassen, die gezielt gegen bestimmte Personen durchgefihrt
werden. Insbesondere kann hinsichtlich solcher MaRnahmen auch dann, wenn
sie sich gegen Personen im Ausland richten, nicht auf eine konkretisierende
Eingriffsschwelle als Kernelement rechtsstaatlicher Anforderungen verzichtet
werden, die gerade fur schwerwiegende Grundrechtseingriffe wie eine Online-
Durchsuchung unverzichtbar ist,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 155 f.

Denn die verfassungsrechtliche Legitimation der strategischen Telekommuni-
kationstiberwachung als im Wesentlichen nur final angeleiteter Mal3hahme
ergibt sich gerade auch daraus, dass sie typischerweise weniger zielgenau
operiert als eine gegen bestimmte Personen gerichtete Uberwachungsmaf3-
nahme,

vgl. BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 148.

Dementsprechend darf eine anlasslose Telekommunikationsiberwachung
nicht mit anndhernd vergleichbarer Sicherheit und Wirkung wie eine Einzelan-
ordnung zu einer individualisierenden Uberwachung des Telekommunikati-
onsverkehrs filhren. Eine individualisierende Uberwachung muss vielmehr
den allgemeinen Anforderungen genugen, zu denen eine hinreichende tat-
séachliche Eingriffsschwelle gehort,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 189.
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Eine Online-Durchsuchung erschliel3t gezielt Datenbestand und Nutzung ei-
nes konkreten informationstechnischen Systems, das einer bestimmten Per-
son zugeordnet sein kann. In einem solchen Fall handelt es sich um eine MaR3-
nahme, die tiefgreifende Aussagen uber Eigenschaften, Verhalten und soziale
Einbindungen der betroffenen Person ermdglicht. Die Online-Durchsuchung
weist darum eine besonders hohe Eingriffsintensitat auf, die Uber eine indivi-
dualisierende Telekommunikationstiberwachung — die ohnehin vielfach Teil
der Online-Durchsuchung sein wird — sogar noch hinausgeht,

BVerfGE 120, 274 (322 ff.); BVerfG, Urteil vom 26. April 2022 — 1
BVR 1619/17 —, Rn. 166.

Dementsprechend hat das Bundesverfassungsgericht in seinem Urteil zum
Bayerischen Verfassungsschutzgesetz (erneut) festgehalten, dass eine Er-
méachtigung zu Online-Durchsuchungen im Verfassungsschutzrecht densel-
ben Anforderungen geniigen muss wie eine praventivpolizeiliche Ermachti-
gung. Der Umstand, dass die Verfassungsschutzbehdrden nicht Gber opera-
tive Befugnisse verfuigen, wirkt sich angesichts der besonderen Eingriffs-
schwere der MalRnahme nicht auf die verfassungsrechtlichen Mal3stabe fiir die
Eingriffsvoraussetzungen aus. Online-Durchsuchungen missen darum auch
im Verfassungsschutzrecht von einer mindestens konkretisierten Gefahr ab-
hangig gemacht werden. Zudem durfen Verfassungsschutzbehdrden zu On-
line-Durchsuchungen nur subsidiar fir den Fall ermachtigt werden, dass ge-
eignete polizeiliche Hilfe fir das bedrohte Rechtsgut nicht rechtzeitig erlangt
werden kann,

BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17 —, Rn. 168, 176,
178.

Es liegt nahe, dass sich diese Anforderungen auf Online-Durchsuchungen zur
Auslandsaufklarung nur mit Modifikationen Ubertragen lassen. Insbesondere
das Subsidiaritatserfordernis ergibt fur Online-Durchsuchungen, die sich ge-
gen Personen im Ausland richten, wenig Sinn, da deutsche Polizeibehdrden
im Ausland grundsétzlich nicht hoheitlich tatig werden kénnen. Ob daneben
auch die Anforderungen an die tatsachliche Eingriffsschwelle an die besonde-
ren Bedurfnisse der Auslandsaufklarung anzupassen sind, erscheint dagegen
fragwirdig. Grundséatzlich kann der Bundesnachrichtendienst auch mit Blick
auf Sachverhalte im Ausland beurteilen, ob eine hinreichend konkretisierte Ge-
fahr fir ein besonders bedeutsames Rechtsgut als Anlass einer Online-Durch-
suchung erkennbar ist. Darliber hinaus unterscheiden sich die unmittelbaren
Wirkungen einer Online-Durchsuchung im Ausland nicht von inlandsbezoge-
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nen MalRnhahmen. Die Online-Durchsuchung erschlief3t in jedem Fall die ge-
samte Nutzung des Zielsystems und alle darauf gespeicherten Daten, ohne
dass es auf den Standort des Systems ankame. Das Argument, dass Mal3-
nahmen der Auslandsaufklarung notwendig fragmentarisch bleiben und darum
unter niedrigeren Voraussetzungen zugelassen werden kdnnen, lasst sich auf
Online-Durchsuchungen daher nicht tbertragen.

Zumindest misste eine alternative Uberwachungsschwelle fiir die Aus-
landsaufklarung eine auf bestimmten Tatsachen beruhende Bedrohungslage
beschreiben, die sich wenigstens insoweit konkretisieren lasst, als dies zur
Bestimmung von Zielperson(en) und Zielsystem der Uberwachung erforderlich
ist. Eine nur final auf die Frahaufklarung bestimmter Bedrohungen program-
mierte Eingriffserméchtigung kann Online-Durchsuchungen auch als MalRnah-
men der Auslandsaufklarung hingegen nicht legitimieren.

Hieran andert es nichts, dass Online-Durchsuchungen des Bundesnachrich-
tendienstes vielfach nicht darauf ausgerichtet sein mogen, vertiefte Erkennt-
nisse Uber einzelne Personen zu gewinnen. Es mag zutreffen, dass der Bun-
desnachrichtendienst typischerweise dienstlich genutzte informationstechni-
sche Systeme oder informationstechnische Infrastruktur infiltriert,

so die Gesetzesbegrindung, BT-Drs. 19/26103, S. 94.

Die gesetzliche Ermachtigung beschrankt den Bundesnachrichtendienst je-
doch nicht auf Erkenntnisziele, die im Vergleich mit anderen sicherheitsbe-
hordlichen Online-Durchsuchungen ein geringeres Eingriffsgewicht aufweisen
mogen. Ein Infrastrukturzugriff mit dem Ziel, eine strategische Telekommuni-
kationsiiberwachung zu ermdglichen, wird bereits durch § 19 Abs. 6 BNDG
ermoglicht, sodass es einer besonderen Ermachtigung zu Online-Durchsu-
chungen insoweit nicht bedarf. Auch dienstlich genutzte Systeme kdnnen zu-
dem eine Vielzahl personlicher Daten enthalten, die weitreichende Rick-
schlisse auf die Person zulassen. Schlief3lich raumt die Gesetzesbegrindung
selbst ein, dass in bestimmten Fallen sehr wohl auch eine gezielte Erkenntnis-
gewinnung uber Einzelpersonen Ziel der Mal3hahme sein kann,

vgl. BT-Drs. 19/26103, S. 95.

Nach dem mithin anzulegenden MaRstab fiir individualisierende Uberwa-
chungsmafnahmen von hochster Eingriffsintensitat verfehlen die Uberwa-
chungsermachtigungen in 8 34 BNDG die verfassungsrechtlichen Anforderun-
gen weit.
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8 34 Abs. 1 Satz 1 BNDG unterscheidet gleichlaufig zur strategischen Aus-
land-Fernmeldeaufklarung zwischen AufklarungsmafRnahmen zur politischen
Unterrichtung der Bundesregierung und zur Friiherkennung von aus dem Aus-
land drohenden Gefahren. Auch wenn davon ausgegangen wird, dass sich
diese fur strategische Uberwachungen begriindete Differenzierung auf indivi-
dualisierende UberwachungsmafRnahmen wie die Online-Durchsuchung uiber-
tragen lasst, errichtet das Gesetz fir beide Uberwachungskategorien keine
hinreichenden Eingriffsvoraussetzungen.

Nach § 34 Abs. 2 BNDG ist eine Aufklarungsmalinahme zur politischen Unter-
richtung der Bundesregierung zulassig, wenn tatsachliche Anhaltspunkte da-
fur vorliegen, dass sie der Gewinnung von Informationen dient, mit deren Auf-
klarung das Bundeskanzleramt den Bundesnachrichtendienst beauftragt hat
und die von herausgehobener auen- und sicherheitspolitischer Bedeutung
fur die Bundesrepublik Deutschland sind. Diese Norm ist weitgehend wortlaut-
identisch mit 8 19 Abs. 2 BNDG. Das in 8§ 19 Abs. 2 BNDG nicht enthaltene
Erfordernis ,tatsachlicher Anhaltspunkte® &ndert hieran schon deshalb nichts,
weil sein Bezugspunkt unklar ist. Nach dem Normwortlaut missen die tatséch-
lichen Anhaltspunkte auf das Ziel der MaRnahme (,,...dass sie der Gewinnung
von Informationen dient...“) hindeuten, obwohl der Bundesnachrichtendienst
dieses Ziel sicher kennt. Selbst wenn die tatséchlichen Anhaltspunkte — im
Sinne einer verstandigen, wenngleich sprachlich fragwurdigen Interpretation —
auf die zu gewinnenden Informationen bezogen werden, lasst sich § 34 Abs. 2
BNDG nicht entnehmen, dass eine auch nur ansatzweise konturierte konkrete
Bedrohungslage vorliegen muss, an die der Uberwachungseingriff ankniipft
und durch die er sachlich und zeitlich begrenzt wird. Als inhaltlicher Unter-
schied zwischen § 34 Abs. 2 BNDG und § 19 Abs. 3 BNDG verbleibt, dass die
individuelle AufklarungsmafRnahme nach 8§ 34 Abs. 2 BNDG auf Informationen
von ,herausgehobener” aulen- und sicherheitspolitischer Bedeutung gerichtet
sein muss. Abgesehen davon, dass das Gesetz die Kriterien, nach denen sich
die gesteigerte Bedeutung bemisst, nicht konkretisiert, andert dieses Erforder-
nis nichts daran, dass eine tatsachliche Eingriffsschwelle nicht gefordert wird.

Nach § 34 Abs. 3 BNDG ist eine AufklarungsmalRnahme zur Gefahrenfriiher-
kennung zuldssig, wenn Tatsachen die Annahme rechtfertigen, dass sie der
Gewinnung von Informationen dient, mit deren Aufklarung das Bundeskanz-
leramt den Bundesnachrichtendienst beauftragt hat, und durch sie Erkennt-
nisse Uber Gefahren nach 8 19 Abs. 4 BNDG in Féllen von herausgehobener
auf3en- und sicherheitspolitischer Bedeutung fir die Bundesrepublik Deutsch-
land gewonnen werden.
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Die durch § 34 Abs. 3 BNDG in Bezug genommenen Gefahrenbereiche des
§ 19 Abs. 4 BNDG wiegen nicht durchweg schwer genug, um eine Uberwa-
chungsmalRnahme hdchster Eingriffsintensitat wie die Online-Durchsuchung
zu legitimieren. Insbesondere qilt dies fur den sehr weiten Begriff der Organi-
sierten Kriminalitdt, der ohne préazisierende Tatbestandsmerkmale neben
schwerwiegenden Bedrohungen auch Erscheinungsformen der Alltagskrimi-
nalitdt erfasst, sowie fur das kaum handhabbare Schutzgut der auf3enpoliti-
schen Handlungsfahigkeit der Bundesregierung,

naher oben C. I. 2.

Die Beschrankung der Uberwachungsbefugnis auf Félle von herausgehobe-
ner Bedeutung ist zu unscharf formuliert, um dieses Defizit auszugleichen. Sie
setzt nicht ausdrucklich voraus und gewahrleistet nicht zuverlassig, dass die
Uberwachung auf den Schutz besonders gewichtiger Rechtsgiiter beschrankt
bleibt.

Hinsichtlich der Eingriffsschwelle stimmt § 34 Abs. 3 BNDG im Ergebnis mit
dem in Bezug genommenen 8§ 19 Abs. 4 BNDG Uberein. Das gegenuber § 19
Abs. 4 BNDG hinzugetretene Erfordernis von ,Tatsachen“ hat wie in § 34
Abs. 2 BNDG einen unklaren Bezugspunkt und stellt jedenfalls nicht klar, dass
eine Bedrohungslage im Einzelfall vorliegen muss. Das weitere Erfordernis ei-
nes Falls von herausgehobener Bedeutung bezieht sich wiederum nicht auf
die tatsachliche Eingriffsschwelle.

Aufgrund der weitgehenden Ubereinstimmung von § 34 Abs. 2 und 3 BNDG
mit § 19 Abs. 3 und Abs. 4 BNDG, die hinsichtlich der Eingriffsschwelle nicht
durch handhabbare zusatzliche Erfordernisse relativiert wird, liegt insgesamt
nahe, dass der tatsédchliche Eingriffsanlass bei beiden Normen identisch ist.
Auch die Online-Durchsuchung im Ausland wird damit im Gesetz wie die stra-
tegische Ausland-Fernmeldeaufklarung als im Wesentlichen nur final program-
mierte UberwachungsmafRnahme konzipiert, die keinen konturierten tatsachli-
chen Anlass im Einzelfall voraussetzt. Die Gesetzesbegrindung bestatigt die-
sen Eindruck, indem sie — abweichend vom Normwortlaut — darauf abhebt,
dass die tatsachlichen Anhaltspunkte beziehungsweise Tatsachen auf die zu
gewinnenden Erkenntnisse hindeuten mussen,

BT-Drs. 19/26103, S. 96.

Die tatsachengestiitzte Erwartung, dass eine Uberwachungsmanahme be-
stimmte aufgabenrelevante Erkenntnisse erbringen kann, ist nicht identisch
mit der tatsachengestutzten Feststellung einer zumindest ansatzweise kontu-
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rierten Bedrohungslage. Eine derartige Erkenntnisprognose lasst sich viel-
mehr schon dann abgeben, wenn tGberhaupt damit zu rechnen ist, dass von
bestimmten Personen oder Gruppierungen irgendwann einmal Bedrohungen
ausgehen konnten und dass bestimmte Informationen einmal nitzlich sein
konnten, um diese Bedrohungen aufzuklaren.

An dem Befund, dass die Tatbestéande von 8§ 34 Abs. 2 und Abs. 3 BNDG keine
zureichende tatséchliche Eingriffsschwelle beschreiben, @ndert es nichts,
dass § 34 Abs. 5 BNDG fur AufklarungsmafRnahmen zur Gefahrenfriiherken-
nung bestimmte Anforderungen an die Zielpersonen der Malinahme errichtet.
Diese Vorschrift ist teils wortlautidentisch mit der Regelung tber gezielte per-
sonenbezogene Uberwachungen in § 20 Abs. 2 Nr. 1 BNDG. § 20 Abs. 2 Nr. 1
BNDG steht wiederum im Kontext der strategischen Ausland-Fernmeldeauf-
klarung, setzt also gerade keinen besonderen tatsachlichen Eingriffsanlass vo-
raus. Diese Norm setzt lediglich die Forderung des Bundesverfassungsge-
richts um, Sonderregelungen fiir zielgerichtete Uberwachungen gegen mogli-
che Verursacher von Gefahren, Nachrichtenmittler oder sonst ndher qualifi-
zierte Informanten zu schaffen, ohne dass es einer objektivierten Eingriffs-
schwelle bediirfte,

vgl. BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 187.

Zudem gelten die Anforderungen des 8§ 34 Abs. 5 BNDG nicht fur Auftklarungs-
maflnahmen zur politischen Unterrichtung der Bundesregierung. Eine solche
MalRnahme darf sich gegen jede Person richten, bei der Erkenntnisse erhofft
werden, ohne dass es einer Qualifikation als Informantin bedarf,

so auch die Gesetzesbegrindung, BT-Drs. 19/26103, S. 96.

Schliel3lich &ndert die Subsidiaritatsregelung in 8§ 34 Abs. 1 Satz 2 BNDG
nichts an dem Fehlen einer tragfahigen tatsachlichen Eingriffsschwelle. Diese
Regelung setzt die Online-Durchsuchung in Bezug zu anderen mdglichen und
potenziell erfolgversprechenden UberwachungsmaRnahmen und verlangt
eine besondere Dringlichkeit. Uber die tatbestandlichen Voraussetzungen der
MalRnahme sagt sie hingegen nichts aus.

2. Betroffene

Die in 8 34 Abs. 5 und 6 BNDG enthaltenen Vorgaben zu den Betroffenen
einer Online-Durchsuchung verfehlen ebenfalls in erheblichem Ausmald die
verfassungsrechtlichen Anforderungen.

Dies gilt zum einen fir die Regelung Uber die zulassigen Zielpersonen einer
Uberwachung in § 34 Abs. 5 BNDG.
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Diese Regelung gilt nur fur Aufklarungsmaflnahmen zur Gefahrenfriherken-
nung. FUr MaRRnahmen zur politischen Unterrichtung der Bundesregierung
fehlt es hingegen vollstéandig an einer Betroffenenregelung. Solche MalR3nah-
men kdnnen daher gegen beliebige Personen gerichtet werden, soweit es An-
haltspunkte dafir gibt, dass sich aus deren informationstechnischem System
aufgabenrelevante Erkenntnisse gewinnen lassen. Fur eine individualisie-
rende UberwachungsmaRnahme von hochster Eingriffsintensitat wie die On-
line-Durchsuchung greift dies zu kurz. Dies gilt selbst dann, wenn in Fortschrei-
bung des Urteils zur Ausland-Ausland-Fernmeldeaufklarung angenommen
wird, dass auch eine individualisierende Uberwachungsmalnahme zum
Zweck der politischen Unterrichtung fur die betroffene Person grundsatzlich
weniger schwer wiegt und darum unter abgesenkten Anforderungen zugelas-
sen werden kann. Denn die spezifische Eingriffsintensitéat der Online-Durchsu-
chung ergibt sich, wie oben ausgefihrt, in erster Linie nicht aus den mdglichen
Folgen der MaRnahme, sondern aus dem besonders weitreichenden Eindrin-
gen in den personlichen Bereich. Darum bedarf es in jedem Fall einer ein-
schrdnkenden Betroffenenregelung, die diese MalRnahme fir die betroffene
Person zumutbar macht.

Nach 8§ 34 Abs. 5 Nr. 1 BNDG darf sich eine Online-Durchsuchung zur Gefah-
renfriherkennung gegen Personen richten, hinsichtlich derer tatséchliche An-
haltspunkte dafir vorliegen, dass sie Verursacher von Gefahren im Sinne des
§ 19 Abs. 4 BNDG sind. Diese Voraussetzung wére dann nicht zu beanstan-
den, wenn sie so zu verstehen ware, dass von der betroffenen Person eine
hinreichend konkretisierte Gefahr im praventivpolizeilichen Sinne ausgehen
muss. Diese Interpretation widersprache aber dem erkennbaren Anliegen des
Gesetzes, die Online-Durchsuchung unabhangig von einer konturierten Be-
drohungslage zur Gefahrenfriilherkennung zu erméglichen. Indem das Gesetz
gerade keine besondere tatsachliche Eingriffsschwelle voraussetzt, verliert
auch das Erfordernis der Gefahrverursachung gegeniber der polizeirechtli-
chen Begriffsbildung an Konturen. 8 34 Abs. 5 Nr. 1 BNDG teilt insoweit das
verfassungsrechtliche Defizit von § 34 Abs. 3 BNDG.

Einen eigenstandigen Mangel weist demgegeniber § 34 Abs. 5 Nr. 2 BNDG
auf. Diese Norm ermdglicht Online-Durchsuchungen gegen Informationsmitt-
ler und Systeminhaber, hinsichtlich derer keine Anhaltspunkte fir eine Gefahr-
verursachung bestehen mussen. Selbst wenn die Gefahrverursachung im pra-
ventivpolizeilichen Sinne zu verstehen wére, ginge diese Ermachtigung zu
weit. Wegen der besonderen Eingriffsintensitat von Online-Durchsuchungen
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darf diese MalRnahme nur gegenlber Zielpersonen zugelassen werden, die
fur die drohende Gefahr verantwortlich sind,

BVerfGE 141, 220 (273 f.).

Selbst wenn fur die Auslandsaufklarung Online-Durchsuchungen, die sich ge-
zielt gegen Informationsmittler und Systeminhaber richten, verfassungsrecht-
lich berhaupt akzeptabel waren, dirften sie zumindest nur subsidiar zu einer
Maflinahme gegen den Gefahrverursacher zugelassen werden. Eine derartige
Subsidiaritatsregelung fehlt in § 34 Abs. 5 BNDG.

Fur sich genommen nicht zu beanstanden ist hingegen, dass nach § 34 Abs. 6
Satz 1 und 2 BNDG eine Online-Durchsuchung auch durchgefiihrt werden
darf, wenn andere Personen oder Informationssysteme unvermeidbar mitbe-
troffen werden. Wirde die Online-Durchsuchung lediglich unter den strengen
Voraussetzungen zugelassen, die fur praventivpolizeiliche Mal3hahmen gel-
ten, so durfte es sich hierbei um beliebige Dritte handeln, da dann dieselben
MaRstabe wie fir innerstaatliche Uberwachungen galten. Soll hingegen an der
Regelungsentscheidung des Gesetzgebers festgehalten werden, die Eingriffs-
voraussetzungen fur Online-Durchsuchungen zur Auslandsaufklarung abzu-
senken, so liegt nahe, parallel zu den Anforderungen an strategische Tele-
kommunikationsiberwachungen zwischen unterschiedlichen Kategorien von
Drittbetroffenen zu differenzieren: Eine derartige Online-Durchsuchung
musste als Instrument der reinen Auslandsaufklarung ausgestaltet werden.
Datenerhebungen tber Inl&nderinnen und Inl&ander sowie richtigerweise auch
Uber Unionsbirgerinnen und Unionsbirger und juristische Personen aus an-
deren Mitgliedstaaten der Europaischen Union missten nach Méglichkeit ver-
mieden werden. Gleichwohl erhobene Daten Uiber diese Personenkreise dirf-
ten grundsatzlich nicht weiterverarbeitet werden.

Dementsprechend verweist 8 34 Abs. 6 Satz 3 BNDG auf die Schutzregelung
fur Inlanderinnen und Inlander in 8 19 Abs. 7 BNDG. Diese Schutzregelung
greift jedoch zu kurz und erfasst nicht alle zu schitzenden Personen, wie be-
reits zur strategischen Ausland-Fernmeldeaufklarung ausgefthrt wurde,

siehe oben C. I. 3. a).

Darlber hinaus fehlt es vollstandig an einer Schutzregelung fir Unionsbirge-
rinnen und Unionsburger sowie fur juristische Personen aus anderen Mitglied-
staaten der Europaischen Union. Eine solche Schutzregelung ist jedoch nach
dem Gleichheitssatz des Art. 3 Abs. 1 GG, der durch Art. 21 GRCh verstarkt
wird, geboten. Auch die gesetzliche Erméachtigung zu Online-Durchsuchungen
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durch den Bundesnachrichtendienst ist an den Unionsgrundrechten zu mes-
sen,

vgl. oben C. I. 3. b) aa) (1) und (3).

Die Aufklarungstatigkeit des Bundesnachrichtendienstes unterfallt zum einen
partiell — soweit sie nicht dem Schutz der nationalen Sicherheit nach dem en-
gen unionsrechtlichen Begriffsverstandnis dient — dem europaischen Daten-
schutzrecht. Zum anderen kénnen Online-Durchsuchungen durch den Bun-
desnachrichtendienst und die damit verbundenen Risiken fur die Vertraulich-
keit und Integritat informationstechnischer Systeme die Ausiibung der unions-
rechtlichen Grundfreiheiten beeintrachtigen. Dies gilt umso mehr, als eine
denkbare Bevorratung von Sicherheitsliicken durch den Bundesnachrichten-
dienst zur Ermdglichung von Online-Durchsuchungen neben den potenziell
betroffenen Personen auch das kollektive Interesse an einem moglichst hohen
Standard der Informationssicherheit bedroht,

vgl. zu dem damit verbundenen Zielkonflikt BVerfG, Beschluss vom
8. Juni 2021 — 1 BVR 2771/18 —, Rn. 34 ff.

Diese Bedrohungslage ist nicht auf die Bundesrepublik beschréankt, sondern
gefahrdet angesichts der Bedeutung einer sicheren Informationstechnik fir na-
hezu alle wirtschaftlichen Transaktionen auch den grenziberschreitenden
Verkehr von Personen, Waren, Dienstleistungen und Kapital in der Européi-
schen Union.

Es wird angeregt, gegebenenfalls die unionsgrundrechtlichen Anforderungen
an den Schutz von Unionsbuirgerinnen und Unionsbirgern sowie von juristi-
schen Personen des EU-auslandischen Rechts gegen Online-Durchsuchun-
gen zur Auslandsaufklarung durch ein Vorabentscheidungsverfahren vor dem
Gerichtshof der Européischen Union zu klaren.

3. Kernbereichsschutz

Die verfassungsrechtlichen Anforderungen an den Schutz des Kernbereichs
privater Lebensgestaltung im Zusammenhang mit Online-Durchsuchungen
sind in der Rechtsprechung des Bundesverfassungsgerichts geklart. Sie wur-
den zuletzt im Urteil zum Bayerischen Verfassungsschutzgesetz konsolidiert.
Es gibt — anders als mdglicherweise bei den Eingriffsvoraussetzungen — kei-
nen Grund, diese Anforderungen fur Online-Durchsuchungen des Bundes-
nachrichtendienstes zuriickzunehmen. Der aus der Menschenwirdegarantie
folgende Kernbereichsschutz ist einer Differenzierung des Schutzniveaus zwi-
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schen Inlanderinnen und Inlandern einerseits, Ausléanderinnen und Auslan-
dern im Ausland andererseits nicht zuganglich, weil eine solche Differenzie-
rung mit der fur diese Garantie fundamentalen Anerkennung der gleichen
Woirde aller Menschen nicht zu vereinbaren ware,

vgl. zu dem Zusammenhang zwischen Menschenwirde und ele-
mentarer Rechtsgleichheit BVerfGE 144, 20 (207 f.).

Zudem stellen sich Praktikabilitatsfragen, die fir die Konkretisierung der An-
forderungen an den prozeduralen Kernbereichsschutz bedeutsam sind, zu-
mindest fur alle Nachrichtendienste gleichermalien.

Online-Durchsuchungen bringen typischerweise die Gefahr einer Erfassung
auch hdchstvertraulicher Daten mit sich. Daher bedarf es besonderer Vorkeh-
rungen zum Schutz des Kernbereichs privater Lebensgestaltung. Hierzu ist
vorzusehen, dass die Erhebung von Informationen, die dem Kernbereich zu-
zuordnen sind, soweit wie informationstechnisch und ermittlungstechnisch
moglich unterbleibt. Insbesondere sind verfligbare informationstechnische Si-
cherungen einzusetzen. Kénnen mit deren Hilfe héchstvertrauliche Informati-
onen aufgespulrt und isoliert werden, ist der Zugriff auf diese untersagt. An-
sonsten hat der Gesetzgeber dem Schutzbedarf der Betroffenen durch Siche-
rungen auf der Aus- und Verwertungsebene Rechnung zu tragen und die Aus-
wirkungen eines solchen Zugriffs zu minimieren. Entscheidende Bedeutung
hierfir kommt einer Sichtung durch eine unabhangige Stelle zu, die kernbe-
reichsrelevante Informationen vor ihrer Kenntnisnahme und Nutzung durch die
Behorde herausfiltert,

BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17 —, Rn. 284 ff.

Nach diesen Mal3staben geniigt 8 36 Abs. 1 BNDG, der den Kernbereichs-
schutz auf der Ebene der Datenerhebung regelt, nicht vollstandig den verfas-
sungsrechtlichen Anforderungen. Diese Vorschrift verbietet allein Datenerhe-
bungen zum Zweck der Erlangung von Kenntnissen zum Kernbereich privater
Lebensgestaltung.

Eine derart restriktive Schutzregelung ist zwar bei der strategischen Telekom-
munikationsiiberwachung hinnehmbar, weil der Kernbereichsschutz hier allein
an die Auswahl der Suchbegriffe anknipfen kann und sich aus diesen in der
Regel nicht erkennen lasst, dass mit signifikanter Wahrscheinlichkeit kernbe-
reichsrelevante Kommunikation erfasst wird,

BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 206.
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Diese Begriindung lasst sich jedoch auf die Online-Durchsuchung nicht Gber-
tragen. Hier kann und muss gegebenenfalls bei der Auswahl der erhobenen
Daten versucht werden, auch eine unabsichtliche Erhebung kernbereichsrele-
vanter Daten — etwa mit technischen Filtern — zu vermeiden. Insoweit greift
das blof3e Verbot eines gezielten Zugriffs auf den Kernbereich zu kurz.

Defizitar ist der Kernbereichsschutz auch auf der nachgelagerten Ebene der
Datenauswertung ausgestaltet. Insoweit fehlt es an der gebotenen unabhan-
gigen Kontrolle aller erhobenen Daten vor deren Verwertung. Sofern dabei die
externe Sichtung an technische und fachliche Grenzen stof3t, ist eine — durch
gesonderte Verschwiegenheitspflichten abgesicherte — Hinzuziehung auch
von Bediensteten des Bundesnachrichtendienstes zur Gewéhrleistung von er-
mittlungsspezifischem Fachverstand nicht ausgeschlossen. Dartber hinaus
kann far die Sichtung auf technische Unterstitzung durch den Dienst zurtick-
gegriffen werden. Die tatsachliche Durchflihrung muss jedoch maf3geblich bei
einer Stelle liegen, die gegeniiber dem Bundesnachrichtendienst unabhangig
ist,

vgl. zu Verfassungsschutzbehérden BVerfG, Urteil vom 26. April
2022 — 1 BvR 1619/17 —, Rn. 315.

Demgegeniber sieht § 36 Abs. 3 BNDG eine Vorabprifung der erhobenen
Daten durch den Unabh&angigen Kontrollrat lediglich in Zweifelsfallen vor.

4. Ubermittlung der erlangten Daten

Erméchtigungen zu Datentbermittlungen sind auch hinsichtlich von Daten, die
durch Online-Durchsuchungen gewonnen wurden, grundsatzlich an dem Kiri-
terium der hypothetischen Datenneuerhebung zu messen. Dieses Kriterium ist
hier wegen der besonders hohen Eingriffsintensitat von Online-Durchsuchun-
gen streng zu handhaben. Zum einen muss die Ubermittlung dem Schutz ei-
nes besonders gewichtigen Rechtsguts oder der Verfolgung einer besonders
schweren Straftat dienen,

BVerfGE 141, 220 (328); BVerfG, Urteil vom 26. April 2022 — 1 BVR
1619/17 —, Rn. 236 ff., 250 f., 255 f.

Zum anderen darf der Gesetzgeber anders als bei Daten, die aus weniger ein-
griffsintensiven UberwachungsmaRnahmen stammen, die tatsachliche Uber-
mittlungsschwelle nicht unter den Standard absenken, der fur die Datenerhe-
bung qilt,

BVerfGE 141, 220 (329).
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Fur Datentbermittlungen durch Nachrichtendienste an Behérden mit operati-
ven Befugnissen (also Befugnissen zur unmittelbaren Beschréankung grund-
rechtlich geschiitzter Freiheiten) gilt generell, dass Ubermittlungsschwelle und
Erhebungsschwelle einander entsprechen missen,

BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17 —, Rn. 245 ff.,
252 f.

Nach diesem Maf3stab verfehlen die in § 38 und § 39 BNDG enthaltenen Uber-
mittlungserméchtigungen in erheblichem Ausmalf die verfassungsrechtlichen
Anforderungen.

a) Ubermittlung an Inlandsnachrichtendienste

Nach 8§ 38 Abs. 1 Nr. 1 BNDG darf der Bundesnachrichtendienst Daten, die er
durch eine Online-Durchsuchung im Ausland zur Gefahrenfriherkennung er-
hoben hat, an Inlandsnachrichtendienste tbermitteln, wenn tatséchliche An-
haltspunkte daflr bestehen, dass dies zum Schutz besonders gewichtiger
Rechtsguter erforderlich ist. Diese Regelung stimmt wértlich mit der Erméachti-
gung zur Ubermittlung von Daten aus einer strategischen Ausland-Fernmel-
deaufklarung in 8 29 Abs. 1 Nr. 1 BNDG Uberein,

vgl. zur Verfassungswidrigkeit von § 29 Abs. 1 Nr. 1 BNDG oben
C.I. 8. a).

Der in § 38 Abs. 1 Nr. 1 BNDG enthaltene Ubermittlungstatbestand gentigt fur
die Ubermittlung von Daten, die der Bundesnachrichtendienst durch eine On-
line-Durchsuchung erlangt hat, nicht den verfassungsrechtlichen Anforderun-
gen. Er verfehlt das Kriterium einer hypothetischen Datenneuerhebung.

Inlandsnachrichtendiensten durfen Online-Durchsuchungen nur zur Abwehr
einer hinreichend konkretisierten Gefahr fur ein besonders gewichtiges
Rechtsgut und zudem nur subsidiar zu polizeilichen Malinahmen der Gefah-
renabwehr erlaubt werden,

BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17 —, Rn. 168, 176,
178.

Wird dieser strenge Mal3stab nach dem Kriterium der hypothetischen Daten-
neuerhebung auf die Ubermittlung von Daten ibertragen, die aus einer Online-
Durchsuchung stammen, so misste auch die Ubermittlung eine hinreichend
konkretisierte Gefahr voraussetzen.
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Fur den Sonderfall von Daten aus einer Online-Durchsuchung im Ausland
durch den Bundesnachrichtendienst erscheint allerdings denkbar, das Krite-
rium der hypothetischen Datenneuerhebung fiir diese Ubermittlungskonstella-
tion behutsam zu modifizieren. Hierfur lasst sich anfiihren, dass sich aus sol-
chen Online-Durchsuchungen Erkenntnisse ergeben kdnnen, die inlandische
Behdrden mangels eines Aufklarungsauftrags im Ausland nicht beschaffen
kénnen. Angesichts dessen mag ein genuin nachrichtendienstlicher Bedarf fir
solche Erkenntnisse anzuerkennen sein, der nicht durch die praventivpolizei-
liche Eingriffsschwelle einer konkretisierten Gefahr konterkariert werden sollte.

Selbst wenn ein derart abgesenkter Mal3stab angelegt wird, muss jedoch die
Ubermittlungsermachtigung dem sehr hohen Eingriffsgewicht der Online-
Durchsuchung Rechnung tragen. Erforderlich ist auch fur Datentbermittlun-
gen an Nachrichtendienste eine gesetzliche Ubermittlungsschwelle, die hin-
sichtlich des tatsachlichen Ubermittlungsanlasses zumindest den Anforderun-
gen an nachrichtendienstliche UberwachungsmalRnahmen von hoher Ein-
griffsintensitat gentigt. Die Ubermittlung muss danach zur Aufklarung einer be-
stimmten, nachrichtendienstlich beobachtungsbedurftigen Aktion oder Grup-
pierung im Einzelfall bendtigt werden,

vgl. allgemein zur Ubermittlung nachrichtendienstlicher Daten an
nicht operativ tatige Stellen BVerfG, Urteil vom 26. April 2022 — 1
BVR 1619/17 —, Rn. 258.

Zudem sind gesteigerte Anforderungen an die Beobachtungsbedurftigkeit der
betreffenden Bestrebung zu stellen,

vgl. BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17 —, Rn. 190 ff.

Diesen Anforderungen an die Ubermittlungsschwelle geniigt § 38 Abs. 1 Nr. 1
BNDG mit dem bloRRen Erfordernis tatsachlicher Anhaltspunkte nicht,

naher zu dem wortlautgleichen § 29 Abs. 1 Nr. 1 BNDG oben C. I.
8. a).

b) Ubermittlung an inlandische Behdrden zur Unterrichtung der Bundes-
regierung oder einer Landesregierung

In 8§ 38 Abs. 1 Nr. 2 und Abs. 2 finden sich Ermé&chtigungen zu Datenubermitt-
lungen an inlandische Behdrden mit dem Ziel der politischen Unterrichtung der
Bundesregierung oder einer Landesregierung. Diese Erméachtigungen sind
wortlautidentisch mit den fur Daten aus strategischen Ausland-Fernmeldeauf-
klarungen geltenden Regelungen in § 29 Abs. 1 Nr. 2 und Abs. 2 BNDG.
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Ob sich die fur Daten aus strategischen Telekommunikationsiiberwachungen
geltende Pramisse, dass die politische Unterrichtung einen privilegierten Uber-
mittlungszweck darstellt und eine Datenibermittiung deshalb ohne besondere
Anforderungen an Rechtsgiterschutz und Eingriffsschwelle zugelassen wer-
den darf, auf Daten aus individualisierenden Uberwachungsmafnahmen ohne
weiteres Ubertragen lasst, mag hier dahinstehen. Selbst unter dieser Pramisse
geniigen die in § 38 Abs. 1 Nr. 2 und Abs. 2 BNDG enthaltenen Ubermittlungs-
tatbesténde nicht den verfassungsrechtlichen Anforderungen. Zum einen kann
jedenfalls eine weitgehend voraussetzungslose Datenubermittiung auch an
Landesregierungen nicht gerechtfertigt werden. Zum anderen gehen diese Er-
mé&chtigungen zu weit, soweit sie Datenibermittlungen an nachgeordnete Be-
horden zulassen. Insoweit lassen sich die zu 8§ 29 Abs. 1 Nr. 2 und Abs. 2
BNDG ausgefiihrten Argumente vollstandig auf § 38 Abs. 1 Nr. 2 und Abs. 2
BNDG Ubertragen,

siehe oben C. I. 8. b).

c) Ubermittlung zum Zweck der Strafverfolgung

Die in 8 38 Abs. 3 BNDG enthaltene Ermachtigung zu Datentibermittlungen zu
Strafverfolgungszwecken stimmt weitgehend mit § 29 Abs. 3 BNDG (berein,
auf den die Norm hinsichtlich der zu verfolgenden Straftaten verweist.

Wegen dieses Verweises beschréankt 8 38 Abs. 3 BNDG zum einen die Daten-
Ubermittlung nicht durchweg auf die Verfolgung besonders schwerer Strafta-
ten. Insbesondere lasst § 38 Abs. 3i.V.m. § 29 Abs. 3 Nr. 2 BNDG Datenuber-
mittlungen auch zur Verfolgung weniger gewichtiger Delikte zu,

siehe oben C. I. 8. ¢).

Zum anderen enthalt 8 38 Abs. 3 BNDG zwar eine restriktivere Eingriffs-
schwelle als § 29 Abs. 3 BNDG, indem die Ubermittlung nur erlaubt wird, wenn
Tatsachen die Annahme rechtfertigen, dass sie zur Verfolgung einer Katalog-
tat erforderlich ist. Auch diese Ubermittlungsschwelle unterschreitet jedoch
noch das verfassungsrechtliche Erfordernis eines auf bestimmten Tatsachen
beruhenden Tatverdachts,

vgl. BVerfG, Urteil vom 26. April 2022 — 1 BVR 1619/17 —, Rn. 252.

Dass das BNDG entsprechend dem strafprozessualen Sprachgebrauch zwi-
schen blo3en ,Tatsachen® und ,bestimmten Tatsachen® unterscheidet, zeigt
sich etwa an 8§ 39 Abs. 3 BNDG, der bestimmte Auslandsubermittiungen an
das Erfordernis bestimmter Tatsachen bindet. § 29 Abs. 3 BNDG bindet die
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Datentbermittiung somit auch nach der Binnensystematik des Gesetzes an
eine lediglich mittlere tatsachliche Schwelle, was nicht ausreicht.

d) Ubermittlung an die Bundeswehr

Gemal § 38 Abs. 5 BNDG darf der Bundesnachrichtendienst Daten, die er
durch eine Online-Durchsuchung zur Gefahrenfriiherkennung gewonnen hat,
an die Bundeswehr tGbermitteln. Diese Regelung ist weitgehend wortlautiden-
tisch mit § 29 Abs. 5 BNDG und teilt dessen Mangel: 8 38 Abs. 5 Satz 1 BNDG,
der manuelle Ubermittlungen regelt, enthalt keine hinreichende tatsachliche
Ubermittlungsschwelle, auf die auch bei Ubermittlungen an die Bundeswehr
nicht generell verzichtet werden kann. § 38 Abs. 5 Satz 2 BNDG erlaubt eine
automatisierte Ubermittlung von Daten aus Online-Durchsuchungen, die einen
Bezug zu den Gefahrenbereichen nach § 19 Abs. 4 Nr. 1 lit. a (Landes- und
BlUndnisverteidigung, Auslandseinsatze) und Nr. 2 lit. a (Leib, Leben oder Frei-
heit einer Person) BNDG aufweisen. Diese Ermachtigung schafft in der Sache
einen Uberwachungsverbund zwischen Bundesnachrichtendienst und Bun-
deswehr, da die Prifung und Auswertung der en bloc automatisiert tbermittel-
ten Daten der Bundeswehr obliegt. Die Datentbermittlung ist dabei, abgese-
hen von dem nicht ndher spezifizierten Gefahrenbezug, praktisch vorausset-
zungslos zulassig. Insbesondere ist sie nicht an eine besondere tatséachliche
Ubermittlungsschwelle gebunden. Fir die nachgelagerten Weiterverarbei-
tungsschritte fehlt es an jeglichen materiellen und prozeduralen Vorgaben.
Eine so weitreichende Freigabe und so rudimentare gesetzliche Steuerung ist
fur eine UberwachungsmafRnahme hochster Eingriffsintensitat wie die Online-
Durchsuchung auch unter Berticksichtigung der Spezifika militdrischer Aus-
wertungsbedarfe rechtsstaatlich nicht tragbar,

vgl. zu 8 29 Abs. 5 BNDG oben C. I. 8. e).

e) Ubermittlung an sonstige inlandische Stellen

Fur die Ubermittlung von Daten aus Online-Durchsuchungen an andere inlan-
dische Stellen, also im Wesentlichen an Private, verweist § 38 Abs. 6 BNDG
auf § 29 Abs. 6 BNDG. Die in Bezug genommene Ubermittlungserméachtigung
in 8§ 29 Abs. 6 Satz 1 BNDG errichtet jedoch keine tragfahige tatsachliche Ein-
griffsschwelle,

siehe oben C. I. 8. 1).

Sie kann auch die Ubermittlung von Daten aus Online-Durchsuchungen nicht
legitimieren.
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f) Ubermittlung ins Ausland

Die in 8 39 BNDG enthaltenen Ermachtigungen zu Datenibermittiungen ins
Ausland entsprechen weitgehend den Regelungen zur Auslandsibermittlung
von Daten aus der strategischen Ausland-Fernmeldeaufklarung in § 30 BNDG.
Sie teilen damit auch die verfassungsrechtlichen Méangel dieser Vorschrift,

siehe oben C. I. 8. g).

§ 39 Abs. 1 BNDG erlaubt Datentibermittlungen an auslandische 6ffentliche
Stellen zum Zweck der Unterrichtung im Rahmen der internationalen politi-
schen Zusammenarbeit. Die Regelung stimmt nahezu wortlich mit 8 30 Abs. 1
BNDG uberein. Es wurde lediglich das Wort ,wenn® durch ,soweit* ersetzt,
ohne dass sich daraus ein erkennbarer sachlicher Unterschied ergébe. Wie
8 30 Abs. 1 BNDG ist die Erméachtigung verfassungswidrig, weil sie auf einer
nicht tragfahigen Gleichsetzung der politischen Unterrichtung im Rahmen der
internationalen politischen Zusammenarbeit mit der politischen Unterrichtung
der Bundesregierung beruht und zudem unter Verstol3 gegen den Be-
stimmtheitsgrundsatz in sich unschlissig formuliert ist.

Die in 8 39 Abs. 2 BNDG enthaltene Ermachtigung zu Dateniibermittiungen zu
Strafverfolgungszwecken stimmt wortlich mit 8 30 Abs. 2 BNDG uberein und
verfehlt ebenso wie diese Vorschrift die verfassungsrechtlichen Anforderun-
gen. Dies liegt zum einen an dem Verweis auf den seinerseits nicht vollstandig
tragfahigen Straftatenkatalog in 8 29 Abs. 3 BNDG, zum anderen an der un-
zureichenden tatsachlichen Ubermittlungsschwelle (bloR) tats&achlicher An-
haltspunkte.

Wegen des Verfahrens der Ubermittlung verweist § 39 Abs. 6 BNDG auf § 30
Abs. 6 bis 9 BNDG. Dieser Verweis erstreckt sich auf die unzureichende
Schutzregelung in § 30 Abs. 6 BNDG, die keine positive Vergewisserung uber
das Schutzniveau im Ausland vorsieht und den Gegenstand der Rechtsstaat-
lichkeitsprufung auf die Verletzung von Menschenrechten oder elementaren
rechtsstaatlichen Grundsétzen durch die Nutzung der Gbermittelten Daten ver-
engt. Des Weiteren legt 8 39 Abs. 6 BNDG einen Kettenverweis tber § 30
Abs. 9 BNDG auf § 29 Abs. 13 und Abs. 14 Satz 2 BNDG an, der sinnwidrig
ist, weil dadurch Pflichten des Ubermittiungsempfangers begriindet werden,
ohne dass der deutsche Gesetzgeber diese hinsichtlich von ausléandischen 6f-
fentlichen Stellen Uberhaupt regeln kénnte.

(Prof. Dr. Backer, LL.M.)



- 149 -

Anlage:
Verfahrensvollmachten.

Soweit die Vollmachten nur in Kopie beigefugt sind, werden die Originale zeit-
nah nachgereicht.



